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Augusto Ho Sanchez

Habrd dos tipos de negocios en el siglo xxi:
aquellos que estén en internet y
aquellos que ya no existan

Bill Gates
CoFUNDADOR DE MICROSOFT, 1999

El Instituto de Ciencias Juridicas de Puebla, con la coordinacion del Tecnolégico
de Monterrey, a través de la Escuela de Ciencias Sociales y Gobierno, representa-
do por el subgrupo de investigacion “Derecho en la Sociedad del Conocimiento”,
y en colaboracion con la ilustre Federacion Iberoamericana de Asociaciones de
Derecho e Informatica (riap1) presentan a todos los miembros de la comunidad
académica y de la esfera juridica de Iberoamérica la publicacién numero 41 de la
revista [us, del Instituto de Ciencias Juridicas de Puebla, México.

Partiendo de las normas tematicas que guian el trabajo del Instituto de
Ciencias Juridicas de Puebla, en alianza con el Tecnologico de Monterrey, el
enfoque de esta edicion se propuso como eje tematico central “Derecho y em-
presa: realidades, retos y perspectivas de los negocios digitales”.

Sucede que hoy en dia, las empresas, y en especial los empresarios, recurren
al profesional del derecho, ya no sélo para promover o enfrentar un juicio o para
recibir asesoramiento. Hoy, ademas, los actuales y futuros empresarios (sean pe-
quenos, medianos o grandes), confrontan cada vez mayores y complicadas si-
tuaciones asociadas a la problematica juridica de los negocios. Esto se da por el
dilema que implica el ejercicio actual del comercio en el entorno digital.

En los ultimos diez afios, la revolucion digital ha conquistado gran parte del
mundo. En lo que a comunicaciones se refiere, internet ha resultado el fenémeno
de mas rapida expansion que se haya dado nunca. Los adelantos que lo han he-
cho posible no s6lo han producido cambios en el terreno de las comunicaciones,
sino que también han propiciado un desarrollo espectacular de la nueva econo-
mia digital. Esto se refleja en el acceso a los mercados financieros y la dinamica
del flujo comercial, en las innovadoras formas de hacer comercio y en las nuevas
posibilidades de gestion de compra para los consumidores.
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Dado el impresionante alcance de todas esas situaciones novedosas, en el
centro aparece el comercio electronico (e-Commerce, en inglés). Este tltimo se
ha convertido en una actividad de gran trascendencia econoémica, politica y
social. El comercio realizado por medios electrénicos no es sélo una novedad,
sino que, con la aparicion de internet (una “red de redes” sin normas registra-
das), ha dado lugar a una expansion internacional extraordinaria respecto al
numero de usuarios y la gama de aplicaciones utiles en nuestra vida cotidiana.

En muchas regiones del globo ha empezado a cambiar de manera significati-
va la manera en que los particulares, las empresas y los Gobiernos estructuran su
labor, sus relaciones y la forma en que llevan a cabo sus actividades comerciales.

El comercio electronico constituye entonces una nueva forma de estrate-
gia empresarial basada en el uso de las redes de telecomunicacion para desa-
rrollar actividades comerciales. Abarca cualquier operacion mercantil que per-
mite el uso de diversos medios electronicos que van desde correo electronico,
b1, transferencia de ficheros, fax, videoconferencia, World Wide Web, internet,
EFT, tarjetas inteligentes, cajeros electronicos, asi como cualquier otra forma de
establecer negocios sobre redes digitales. Permite el intercambio de documen-
tos comerciales (mensajes, facturas, contratos) a través de redes telematicas y
en un formato normalizado. Asimismo, a la hora de definir y lanzar un pro-
yecto de comercio electronico, los emprendedores y comerciantes no pueden
ni deben olvidar el cumplimiento de las obligaciones y requisitos establecidos
legalmente, cuya finalidad es dotar de seguridad juridica al negocio. Asi, se
debe reconocer tanto a comerciantes como a consumidores sus obligaciones,
derechos y garantias.

En México se ha incrementado el uso de internet y el comercio electronico,
por lo que estas disposiciones juridicas requieren actualizaciones acordes con
esta nueva realidad. Ya han pasado diecisiete afios, y los avances tecnolégicos
y el crecimiento del comercio en linea hacen imprescindible contar con leyes
mas especializadas y modernas.

Es aqui donde interviene el derecho. Por su papel, implica trascender y
equilibrar el orden juridico. Esto conlleva analizar las nuevas concepciones
del comercio digital y su realidad, asi como sus retos y proyecciones futuras,
dada su importancia como incentivo para la creatividad humana dentro de la
busqueda del progreso y desarrollo econdémico y social de los paises. Se deben
encontrar vias y métodos justos para los medios legales que sirven para facili-
tarlo en el entorno internacional; ello debe involucrar a los tratados y norma-
tivas que ofrecen una proteccion multilateral. Estos ultimos deben analizarse
siempre, tanto en el derecho positivo mexicano como en el derecho comparado
iberoamericano.
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Aunque es previsible que la evolucion legislativa siga su curso, el marco
legal existente ofrece el reconocimiento necesario para las transacciones elec-
tronicas, en las cuales, desde luego, esta cimentado el comercio electrénico y
la economia del siglo xx1. Aun cuando México ocupa el segundo lugar en co-
mercio electronico en América Latina, queda mucho por aprender y regular. El
reto de lograr que la legislacion avance a la misma velocidad que la practicay
sus controversias es cada vez mayor. Por esto son relevantes las negociaciones
internacionales de los acuerdos de libre comercio que incluyen el comercio
electrénico.

No es posible ni conveniente marginar el comercio digital de los nuevos
acuerdos comerciales. Seria hasta ilo6gico hacerlo. Lo importante es que se re-
glamente debidamente para proteger los intereses a corto y largo plazo de los
ciudadanos (consumidores) y para que no se obstruya la creacion de sus pro-
pias empresas (pymes). Otorgar demasiadas concesiones en nuestros paises se-
ria crear un precedente muy arriesgado.

Por tanto, los articulos, comentarios y ensayos con analisis y reflexiones
que aqui se veran expresados estan relacionados con diversos temas, pero es-
tan agrupados en las siguientes seis grandes areas tematicas:

e Entorno comercial actual: ciencia y tecnologia y desarrollo sustenta-
ble en el sector de las telecomunicaciones para las pymes; el comercio
electrénico, sus modalidades y regulacion; definicién del término; una
vision de conjunto de su alcance y su expansion actual; evolucion del
derecho privado en el contexto internacional.

e Problematicas juridicas directas: entorno sin papel (contratos electroni-
cos); internet (jurisdiccion y derecho aplicable); tecnologia digital (pro-
blemas de observancia y confidencialidad); controversias (resolucion y
enfoques).

e Propiedad intelectual y su repercusion: derecho de autor y derechos
conexos, patentes, marcas y nombres de dominio, competencia desleal,
armonizacion de sistemas.

e Prestacion digital de servicios: administracion y gestion empresarial,
equipamiento técnico, sistemas multiagentes y su papel como interme-
diarios, competitividad y derechos del consumidor, plataformas infor-
maticas, economia colaborativa, politicas nacionales.

o Firma electronica y manejo de datos: herramientas tecnolégicas, norma-
lizacion jurisdiccional, identidad digital, la firma electronica avanzada,
tratamiento de datos, reformas empresariales en materia de transparen-
cia y avisos de privacidad.
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e Nuevas iniciativas en los negocios digitales. Aqui se agrupan temas li-
bres pero abiertos a propuestas novedosas y originales: los nuevos en-
tornos en los procesos judiciales, administracion de justicia y el derecho
de acceso, los opr y su influencia; técnicas de compliance (conformidad)
empresarial, computo en la nube, redes sociales, ciberfraude, prevencion
delictiva y cultura de la legalidad en la empresa; peritajes, inteligencia
artificial y nanotecnologia; nuevos modelos de negocio en internet, re-
cuperacion y portabilidad de los contenidos, responsabilidad del provee-
dor y cualesquiera otros derivados de nuevos acuerdos internacionales.

El doctor José Heriberto Garcia Pefia, destacado profesor investigador del Tec-
nologico de Monterrey, miembro del Sistema Nacional de Investigadores nivel
2, llevo a cabo la coordinacion de este nimero. De conjunto con el presidente
de la Federacion Iberoamericana de Asociaciones de Derecho e Informatica
(F1api), el doctor Augusto Ho Sanchez (distinguido abogado y reconocido juris-
ta panamefio), hacen constar su pleno reconocimiento por el apoyo y la con-
fianza depositada a todos los autores y autoras que disertaron con sus articulos.
Asimismo, agradecen el valioso apoyo y la formalidad en el trabajo demostra-
do por los editores y la labor de conjunto con la direccion de la revista s en
la persona del estimado colega y amigo, el doctor Carlos Villabella Armengol.
iEnhorabuena para Iberoamérica! Ya ponemos en sus manos este numero 41.
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PREFACIO

El Comercio Competitivo y Digital en los
negocios actuales.

Del 6 al 8 de septiembre de 2017, la Academia Internacional de Derecho Adua-
nero, convoco a sus numerosos miembros, a la XIII Revision mundial de Dere-
cho Aduanero que se realizo en Roma, Italia.

El tema central de dicho evento vers6 sobre “El Derecho Aduanero y el
brote de politicas nacionalistas de desintegraciéon regional. ;Multilateralismo
o proteccionismo?”

Participaron mas de 200 miembros que representan a cuarenta paises, in-
tegrado por operadores, agentes aduaneros, profesores de Derecho Aduanero y
Comercio internacional, abogados, empresarios, funcionarios y expertos rela-
cionados con los negocios internacionales.

Conviene mencionar la participacion de tres instituciones que, plantearon
y aportaron informacién detallada de la complejidad existente en el comercio
internacional, derivado del factor Brexit inglés, de la tendencia proteccionista
que recorre los mercados con Donald Trump.

Los expertos de la Union Europea, la Organizacion Mundial de Comercio
(omc) y la Organizacion Mundial Aduanero (oma) describieron analiticamente,
los procesos de comercio e inversion, que estan en el centro, tanto del cambio
climatico, como de los desafios, que se presentan en el mundo de los mercados
de bienes y servicios, y de las Técnicas de la Informacion y Comunicacion (ric)
que gravitan con fuerza en las aduanas digitales y en el e-comercio.

La OMA describié detalladamente el papel del comercio digital o electr6-
nico que viene a cambiar toda la cultura mercantil tradicional con fuertes con-
secuencias a nivel de empresas y paises.

En efecto, las empresas deben redisefiar su ingenieria de logistica y mer-
cadotecnia, capacitando a ejecutivos, en el horizonte de los mercados globales
informatizados y de perfiles horizontales. Se trata de inducir la idea que “la
tierra es plana”, descrita por Friedman en su libro que lleva dicho nombre.

Por parte de los Estados, el comercio electronico o digital es un area de
ardua complejidad. El impacto de los impuestos o fiscalidad, la pérdida de em-
pleos, la ausencia de las pequefias y las medianas empresas, la supuesta inde-
fension de los consumidores y la vigilada proteccion de los datos personales,
son temas, desde la oOptica del interés nacional de cada Estado, que no son
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menores. Este tema conforma un gran desafio para la préxima reunion minis-
terial de la Organizacion Mundial de Comercio en Argentina (noviembre 2017),
en que se debatiran intereses encontrados de China, Japon, EUA, la Unién Eu-
ropea y Rusia, en torno a la hipotesis de liberalizacion total o regulaciéon par-
cial de los intercambios electronicos de bienes y servicios.

Otro crucial tema planteado, es el referido al libre comercio y la necesaria
defensa de la competencia, que debe operar en los mercados integrados, deriva-
dos de los tratados de libre comercio; pues de nada sirve pugnar por el comercio
libre de bienes y servicios si oligopolios y monopolios privados son los beneficia-
rios predominantes, al margen de las pequefias y medianas empresas, de los con-
sumidores y el consecuente bienestar social, provocando, con ello, exclusiones y
desigualdades que, por momentos, parecen identificarse como efectos perversos
del libre comercio. Se plante6 alli, que el libre comercio y la libre competencia,
son dos caras inseparables del crecimiento econémico con equidad.

Como es posible observar, se traté6 de un Foro Mundial de expertos di-
versos, que convoco la Academia Internacional de Derecho Aduanero, bajo la
presidencia temporal del jurista mexicano Dr. Andrés Rodhe.

Esto me permito aportar como preambulo al N° 41 de la Revista IUS que
coordina el Dr. Garcia Pefia.

Dr. Jorge Witker V.

Speaker de la XIII Reunion Mundial de Derecho Aduanero
Roma, 2017

Ciudad de México, septiembre de 2017
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RESUMEN

El cambio al mercado digital, con la digitalizacion de

todas las cosas, la gran capacidad para el tratamiento
de la informacidn y los datos como materia prima, cons-

tituyen el eje central de las transacciones mundiales. :

En este sentido, las oportunidades de innovacion en el
mundo empresarial serdn para las empresas que inte-

gren, de manera mds eficaz y acelerada, la tecnologia. :
Los desafios también se presentan en torno a la protec- :

cion de activos, tratamiento de los datos, reduccion de
riesgos y mantener un estado sano para la inversion. Las

tendencias tecnoldgicas que se encuentran cambiando

el panorama empresarial como: gig economy, smart
contracts, interacciones B2B, automatizacion, all as a

service, la constante tercerizacion en los flujos producti- :
vos, asi como la sustitucion de la mano de obra humana

por la robotizacion, hacen necesario el fortalecimiento

de un nuevo Derecho Informdtico Empresarial para

afrontar los desafios del cambiante mercado digital.
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¢ ABSTRACT

The digital market change, with digitalization of all
things, the great ability to treat data and information
as raw material, constitutes the central axis of global
transactions. In these sense, innovation opportunities in
the business world will be for companies that integrate
technology more efficiently and in an accelerated way.
The challenges are also presented around asset protec-
tion, data processing, risk reduction and maintaining a
healthy state for investment. The technological trends
that are changing the business landscape as gig eco-
nomy, smart contracts, B2B interactions, automation,
all as a service, constant outsourcing of production
flows, as well as the replacement of human labor by
robotization, makes it necessary to strengthen a new
business computer law to face the challenges of the
changing digital market.
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1. Introduccion

Nos encontramos ante una era de globalizacion digital caracterizada por los
flujos constantes de datos que transmiten informacién, ideas, innovacion, in-
teracciones humanas. En ésta se ha desarrollado en gran medida la cuarta Re-
volucion Industrial (4IR, por su acronimo en inglés, Fourth Industrial Revolu-
tion), en donde las comunicaciones moviles, las redes sociales y los sensores
borran las fronteras entre las personas, internet y el mundo fisico.!

Con la creciente interconectividad accesible e inclusiva entre personas y
paises, los flujos de datos han logrado romper las barreras que los flujos comer-
ciales no habian podido romper. La conectividad constituye una linea de vida
social y econémica. De esta forma se alimenta a la economia digital, donde
los mercados van dejando sitio a las redes y el acceso constituye una nueva
propiedad.? Es tanta la importancia de la conectividad y la digitalizacion en
el proceso de globalizacion contemporaneo, que hoy en dia hablamos de una
economia global digital.

La digitalizacién constituye uno de los grandes fendmenos de los ultimos
afos. El traducir todo (documentos, musica, imagenes, mapas, redes sociales)
a bits, transforma la manera en que vemos al mundo. Si bien generar la infor-
macion tiene un costo, reproducirla o duplicarla, por el contrario, resulta muy
barato. Los multiples usos y combinaciones que tiene la reproduccion infinita
de los datos da pauta a su uso ilimitado, y fomenta la innovacién. De esta
forma, la produccién, en la segunda era de las maquinas,®> depende menos de

! Marcus, Aan, Data and the Fourth Industrial Revolution, World Economic Forum, 2015. [Consulta: 20 de mayo,
2017]. Disponible en: https://www.weforum.org/agenda/2015/12/data-and-the-fourth-industrial-revolution/

2 RirkiN, JEREmY, La era del acceso. La revolucidn de la nueva economia, Barcelona, Paidds, 2013, p. 14.

3 BrynJoLrsson, Erik v Mearee, ANbrew, The Second Machine Age. Work, progress and prosperity in a time of brilliant
technologies, Nueva York, W. W. Norton & Company, 2015, p. 119.
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equipos y estructuras fisicas y mas de las cuatro categorias de activos intangi-
bles: propiedad intelectual, capital organizacional, contenido generado por el
usuario y capital humano.

Al reducir el costo de las transacciones, y permitir que los bienes digitales,
los servicios y el capital cambien de manos de forma instantanea, la digitaliza-
cion abre la puerta a una era hiperconectada y de hipervelocidad sobre los flujos
globales. Durante la tultima década, los flujos mundiales de bienes, servicios, fi-
nanzas, personas y datos han contribuido al menos con 10% del piB mundial: 7.8
billones de dolares americanos (en adelante usp) en el aiio 2014. Dentro de esta
cifra, el flujo de datos representa 2.8 billones. Su impacto econémico es mayor
que el comercio mundial de bienes fisicos.* Lo anterior resulta de suma importan-
cia si consideramos que hace apenas 15 afios estos flujos eran casi inexistentes.

Por ejemplo, con la digitalizacion de nuestra informacion y el poder expo-
nencial de las computadoras, la inteligencia artificial ha salido de los laborato-
rios. Ahora colabora con nosotros, y transforma nuestras vidas. Los algoritmos
para recolectar los rastros (informacion) que dejamos en el mundo digital fo-
mentan el machine learning (aprendizaje automatico de las computadoras), lo
cual permite el desarrollo de sistemas de computo inteligentes y el desarrollo
robotico.

El papel de la propiedad ha cambiado. Durante la edad moderna, la econo-
mia capitalista se fundo en la propiedad privada; fue el intercambio de bienes
tangibles el que dio surgimiento al mercado. Sin embargo, en esta era, el valor
se encuentra en la generacion y tratamiento exponencial de ingentes cantida-
des de informacion o datos y el conocimiento. El intercambio que se daba entre
vendedores y compradores dejo sitio por el acceso inmediato entre servidores
y clientes (o usuarios) que operan en relaciones que se dan a través de internet.

Las estrategias orientadas en direccion del aprovechamiento de estas nue-
vas herramientas tienen diferentes nombres: “Industria 4.0” en Alemania o “In-
dustria Internet” en Estados Unidos. En la Union Europea, desde hace algunos
aflos se trabaja hacia una estrategia de mercado Unico digital (som, por sus
siglas en inglés, Single Digital Market). En todos estos casos, la base se en- 13
cuentra en el desarrollo de capacidades de produccion de hardware, software y
plataformas globales.

Aunado a lo anterior, los Estados miembro de las Naciones Unidas reco-
nocen que para que los ciudadanos aprovechen al maximo los beneficios y

* Mckinsey GroeaL Instiute, Digital Globalization: The new era of global flows, Nueva York, McKinsey & Company,
2016, p. vi.
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oportunidades prometidas por la cuarta Revolucion Industrial y la economia
digital, el acceso asequible y de calidad a internet de banda ancha resulta esen-
cial. Para ello, los paises necesitan estar vinculados con la economia digital
y contar con la infraestructura adecuada. La tecnologia puede ayudarnos a
erradicar la pobreza y promover un desarrollo sustentable. Esto contribuira al
logro de los Objetivos del Desarrollo Sostenible (ops) y al cumplimiento de la
Agenda 2030, aprobados por la Asamblea General de Naciones Unidas en 2015.

Estamos en un punto de inflexion, en donde las computadoras y la auto-
matizaciéon comienzan a doblar la curva de nuestro desarrollo. Tomemos por
ejemplo a los teléfonos inteligentes, que ahora son camaras, Gps,> reproducto-
res de musica, video, plataformas de juego, agendas laborales. A medida que
se mueven, permiten a sus usuarios acceder y generar enormes cantidades de
informacién e interactuar con el mundo, lo cual permite la innovacién de tec-
nologias “SoLoMo” (acronimo inglés de social, local y mobile).°

Tal vez esta globalizacion digital resulte mas compleja y acelerada que
sus predecesoras (tal vez por ello se le ha denominado Globalizacion 2.0), pero
la conectividad puede ser un cambio que nos lleve al crecimiento. Este gran
desarrollo tecnologico en que estamos inmersos no ha llegado a su estado de
madurez. Internet es ain una tecnologia joven, lo que implica que el desarrollo
de las tecnologias que dependen del mismo lo son atin mas.

No obstante, el avance tecnologico, el futuro del trabajo, de la economia y
del mercado digital que queremos estd en nosotros. Las regulaciones y politicas
que ahora se aprueben seran un determinante en nuestro futuro digital. Enton-
ces tal vez deberiamos preguntarnos: /Cual es el futuro digital que queremos?
¢Qué herramientas tenemos para conseguir una economia digital inclusiva?
¢Cudles son los nuevos retos que enfrentamos? El futuro de la economia digi-
tal y desarrollo empresarial también se encuentra en las generaciones futuras.
¢Qué trabajo esperan o buscan?

Las preguntas referidas son motivo (y seguiran siéndolo mientras exista el
desarrollo tecnologico) de debates entre gobiernos, organizaciones, empresas y
la sociedad misma. Si bien en el presente trabajo no plateamos darles una res-
puesta absoluta, si nos acercaremos para tratar de entender la era de disrupcion
actual. En este sentido, nos enfocaremos en analizar los factores que determinan
esta cuarta Revolucion Industrial, asi como la economia digital que la acompa-
fia. Ademas, se realizara una descripcion de los elementos que consideramos

® Global Positioning System.
6 BrynJoLrssoN, ERrik Y Mcaree, Anbrew, The Second Machine Age. Work, progress and prosperity in a time of brilliant
technologies, Nueva York, W. W. Norton & Company, 2015, p. 9.
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constituyen su base y sus habilitadores. Finalmente, estableceremos una serie
de conclusiones sobre hacia donde debe enfocarse el nuevo derecho informatico
empresarial, para hacer frente a los retos presentes y futuros de esta era de glo-
balizacion digital enmarcada por la cuarta Revolucion Industrial.

2. La cuarta Revolucion Industrial

En la actualidad nos encontramos transitando en los inicios de la cuarta Revo-
lucion Industrial. Esta se caracteriza por un tiempo de dislocacién economica:
los viejos modos de produccién dan paso a los nuevos; aquellos que puedan
aprovechar el poder de la nueva maquinaria cosecharan la abundancia de la
expansion econémica.’

La primera Revolucion Industrial se extendioé de 1760 hasta 1840. Fue pro-
vocada por la construccion de ferrocarriles y la invenciéon de la maquina de va-
por, acompariada de la produccion mecanica. La segunda Revolucion Industrial,
la cual inicié a finales del siglo xix y se extendié hasta inicios del siglo xx, hizo
posible la produccién en masa, fomentada por el advenimiento de la electricidad
y la linea de ensamblaje. La tercera, usualmente denominada Revolucion Digital,
inici6 en la década de 1960; fue catalizada por el desarrollo de semiconductores,
computadoras de escritorio y personales, asi como por internet.?

La cuarta Revolucion Industrial se construye sobre las bases de esa revo-
lucion digital, caracterizada por un internet mas ubicuo y movil, por sensores
mas poderosos y pequefios, asi como por tecnologias como la inteligencia ar-
tificial y el machine learning que emulan el proceso de aprendizaje humano.

Para Schwab,® al igual que sus predecesoras, esta cuarta Revolucion Indus-
trial afecta a todos los paises, economias, sectores y personas. El economista
considera que son tres las razones por las cuales se puede afirmar el inicio de
esta cuarta revolucion:

o Velocidad. Contraria a sus predecesoras, esta es una que implica a un
ritmo exponencial en lugar de lineal. Lo anterior es el resultado del
mundo multifacético e interconectado que vivimos y del hecho de que
una nueva tecnologia crea a otras mas capaces, las cuales quedan ob-
soletas ante el surgimiento de la siguiente.

7 Kuaus, Schwag, The Fourth Industrial Revolution, World Economic Forum, 2016, p. 8.
8 Kuaus, ScHwas, The Fourth Industrial Revolution, World Economic Forum, 2016, p. 11.
% Kuaus, ScHwas, The Fourth Industrial Revolution, World Economic Forum, 2016, pp. 8 y ss.

DR © 2018. Instituto de Ciencias Juridicas de Puebla
https://revistaius.com/index.php/ius/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas-colaboracion.juridicas.unam.mx/

ANAHIBY ANYEL BECERRIL GIL, SAMUEL ORTIGOZA LIMON

o Amplitud y profundidad. Se construye sobre la revolucion digital y com-
bina multiples tecnologias que estan llevando a cambios paradigmaticos
sin precedentes en la economia, negocios, sociedad y los individuos. No
s6lo se encuentra cambiando el “qué” y el “como” de hacer las cosas,
sino también quiénes somos.

« Impacto en los sistemas. Involucra la transformacion de sistemas en-
teros (organizacionales, laborales, relacionales), a través (y dentro) de
paises, compaiiias, industrias y sociedad como un todo.

A lo anterior se suma el extraordinario volumen, variedad y atemporalidad de
los datos disponibles, impulsados por una novedosa combinaciéon de cripto-
grafia, matematicas, ingenieria de software y economia del comportamiento.
Las empresas del mundo, con independencia de su tamario, tienen o tendran
su nucleo centrado en el manejo de informacion. Todas ellas se volveran em-
presas de software.

Para el Foro Econémico Mundial (en adelante rem) la cuarta Revolucion In-
dustrial representa una transicion, un nuevo conjunto de sistemas que reinen
tecnologias digitales, biologicas y fisicas en una nueva y poderosa combina-
cion.'® De esta manera, dicha revolucion va dando forma a un mundo en donde
los sistemas de manufactura virtuales y fisicos cooperan de forma global y
flexible. Esto permite la personalizacion absoluta de los productos y la crea-
cion de nuevos modelos operativos.

Los grandes beneficiarios de esta revolucion son los proveedores de capital
intelectual o fisico, innovadores, inversionistas y los accionistas, lo que explica
la creciente brecha de riqueza entre los que dependen de su trabajo y los que
poseen capital."

Dentro de estos cambios, mucho se ha buscado una manera en que la so-
ciedad y la tecnologia coexistan. Se ha buscado una forma de que esta cuarta
revolucion se encuentre centrada en la persona, asegurando su empoderamien-
to y desarrollo sostenible. En muchos casos se trata de resolver problemas para
preguntas aun no planteadas.

19 Wortp Economic Forum, The Global Information Technology Report 2016. Innovating in the Digital Economy, Gine-
bra, wer, 2016, p. 19.
" Kuaus, Schwag, The Fourth Industrial Revolution, World Economic Forum, 2016, p. 16.
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3. La economia digital

El término “economia digital”, popularizado por Don Tapscott'? en el libro del
mismo nombre, describe como internet cambiaria a la sociedad y los nego-
cios. En la actualidad, dicha economia se nutre con la masificacion del com-
puto en la nube, el reconocimiento del Big Data y los avances del Internet of
Everything."

Actualmente hemos migrado de un internet de consumo a uno de consumo
y produccién. La década anterior nos habia traido un internet de la informa-
cion; en la actualidad estamos presenciando el surgimiento del internet del
valor.

En este punto destaca el papel que desempefian los proveedores de acceso
a internet (isp, Internet Service Providers por sus siglas en inglés), toda vez
que son quienes permiten el acceso final del usuario a la red, lo que le posibi-
lita descargar y utilizar contenidos, aplicaciones y servicios. Hasta hace poco,
este mercado era unilateral y los proveedores miraban principalmente hacia
los usuarios para la venta del servicio y hacia el proveedor de servicios de
internet para la compra del acceso global. Sin embargo, hemos migrado a un
mercado enfocado en el contenido generado por los usuarios (user-generated
content).'* El cambio en el modelo ha empoderado a los usuarios a convertirse
en productores y, a la vez, consumidores de informacion, servicios y medios,
con un coste de produccién marginal de casi cero. Este tipo de colaboracion les
permite convertirse en proveedores y cocreadores:!® es decir, en prosumidores.

El principal efecto de la digitalizacion de todo es su capacidad de transfor-
mar los flujos econdémicos, al reducir los costos de transaccion y marginales de
produccion y distribucion. El impacto se produce mediante tres mecanismos:
la creacion de bienes y servicios digitales, la agregaciéon de valor, al incorporar
lo digital en bienes y servicios en principio no digitales, y el desarrollo de pla-
taformas de produccion, intercambio y consumo.

El surgimiento de la economia digital global da pie al surgimiento de nue-
vos mercados. Las plataformas digitales crean mercados globales mas eficientes

12 Tapscort, Don, The Digital Economy: Promise and Peril in the Age of Networked Intelligence, Estados Unidos, Mc-
Graw Hill, 1995.

3 Internet de todo.

'* Refieren Brynjolfsson y Mcafee que el contenido generado por el usuario implica "un trabajo no medido que crea
un activo no medido que se consume de manera no medida para crear un excedente de consumo, hasta ahora, no
medido" Cfr., BRynoLrsson, Erik Y Mcaree, Aorew, The Second Machine Age. Work, progress and prosperity in a time of
brillant technologies, Nueva York, W. W. Norton & Company, 2015, p. 121.

15 Ng, Iree, Value & Worth: Creating New Markets In The Digital Economy, Cambridge, Innovorsa, 2013, p. 1.
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y transparentes, en los que los compradores y vendedores se encuentran sélo
a un clic de distancia. Es por ello que los mercados de servicios de plataformas
han crecido exponencialmente en la ultima década, impulsados por la deman-
da de una gama de servicios diferentes, que a menudo pueden ser proporciona-
dos por los individuos. Estos mercados crean oportunidades, que bien pueden
caracterizarse como nuevas formas de trabajo e ingresos.

Varias nociones han surgido para tratar de conceptualizar estos merca-
dos, cuya constante es la base sobre la cual operan: una plataforma digital. De
esta forma, podemos encontrar economias colaborativas, o la prestacién de
servicios bajo demanda (on demand). Dicho término, de conformidad con la
Organizacion de Cooperacion y Desarrollo Econémico (ocpg),'® se emplea para
denominar una economia “x”, entendida como una economia basada en la co-
laboracion.

Ejemplos de lo anterior son la economia por encargo (gig economy), entendi-
da como un trabajo contingente que se realiza en un mercado digital.'” También
podemos hacer referencia al crowdsourcing y su modalidad el crowdfunding. El
crowdsourcing constituye la externalizacion de las tareas de una empresa, me-
diante una convocatoria abierta (outsourcing), para obtener la colaboracion de
un colectivo de personas o grupos de profesionales (crowd) en la realizacion de
actividades relevantes para la produccion.'®

En el crowdfunding o financiacién colectiva, por otro lado, la partici-
pacion se refleja en la puesta en comun de recursos para la financiacion de
proyectos iniciados por otras personas u organizaciones.'” Esta financiacion
colectiva participativa, en la que los promotores de proyecto, mediante una
convocatoria abierta y publica, solicitan y reciben financiacion de colectivos
de particulares, ha ido en aumento como respuesta de la crisis del sistema fi-
nanciero. En todos los casos, su auge actual se encuentra sustentado en una
participacion masiva e igualitaria en internet, lo cual constituye otro ejemplo
de su efecto transformador en la economia.?

16 OreaNIzACION DE CooPerACION Y DesarroLLO Economico, New Forms of Work in the Digital Economy, ocoe, 2016, p. 8.

'7 Definicién que excluye el trabajo a tiempo parcial y el trabajo freelance que no se contrata en una plataforma de
talento en linea. Cfr., Mckinsey GLosaL INsTiTute, A labor market that works: connecting talent with opportunity in the
Digital Age, Nueva York, Mckinsey & Company, 2015, p. 1.

18 Howe, Jerr, The Rise of Crowdsourcing, Wired Magazine, junio, 2006. [Consulta: 9 de junio, 2017]. Disponible en:
https://www.wired.com/2006/06/crowds/

19 Navas, Susana y CamacHo, SanDra, Mercado Digital. Principios y reglas juridicas, Valencia, Tirant Lo Blanch, 2016, p.
291.

20 RirkiN, JEremy, La sociedad del coste marginal cero. El Internet de todas las cosas, el procomun colaborativo y el
eclipse del capitalismo, Barcelona, Espasa, 2014, pp. 11y 317.
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Para el caso de las empresas, atras queda ya la vision tradicional de una
organizacion de propiedad capitalista compartida por Marx. En la actualidad
estas se encuentran cambiando sus formas de organizacién a modelos colabo-
rativos. Buscan crear una sensacion de comunidad colaborativa y pertenencia
entre stakeholders o partes interesadas (empleados, proveedores, administra-
dores, prestamistas, distribuidores, clientes, accionistas). Es una analogia con
la “comunidad imaginada” a la que hacia referencia Benedict Anderson.?! A
través de un enfoque horizontal de colaboracion y pertenencia a la comunidad
de la empresa, se logra la lealtad de los usuarios/consumidores.

La cooperacion se vuelve también un valor, al calificar los servicios y su-
gerir a otros, los usuarios/consumidores generan valor a la empresa. Un ejem-
plo de ello lo encontramos en la forma en que empresas como Google, Face-
book, Twitter, Uber o Airbnb operan en la actualidad. Todas ellas se basan en
las contribuciones que sus usuarios realizan a través de su plataforma, como
medio para generar valor dentro de sus redes. Este nuevo modelo de empresa,
cada vez mas descentralizado, marca también la pauta de una nueva genera-
cion de empresas “desmaterializadas”, que no requieren de un entorno fisico
para transaccionar.

Las Pymes* también estan aprovechando las oportunidades que les brinda
la economia digital. Se estan convirtiendo en “micro-multinacionales”, uti-
lizando plataformas digitales como eBay, Amazon, Facebook y Alibaba para
conectarse con clientes y proveedores de otros paises. La capacidad que es-
tas empresas tienen para llegar a nuevos mercados, mas alla de sus fronteras,
constituye un catalizador del crecimiento econémico en todas partes.?

Ahora bien, también puede hablarse de “economia colaborativa” o “econo-
mia compartida” (shared economy). Se caracteriza por las actividades econo-
micas digitalmente conectadas, incluyendo las siguientes categorias: recircu-
lacion de mercancias (Craiglist, eBay); mayor utilizacion de activos duraderos
(Uber, Airbnb); intercambio de servicios (TaskRabbit, Zaarly); compartir acti-
vos productivos; asi como la construccion de conexiones sociales.

La economia colaborativa tiene cualquier nimero de ingredientes, carac- 19
teristicas o descriptores: habilitadores tecnologicos, preferencia por el acceso
sobre la propiedad, peer to peer (P2P), compartir activos personales (frente a

2 Benepict, Anperson, Comunidades Imaginadas. Reflexiones sobre el origen y la difusion del nacionalismo, México,
Fondo de Cultura Econémica, 1993, pp. 25y ss.

22 Acrénimo para pequefas y medianas empresas.

2 Mcxinsey GLoat Institute, Digital Globalization: The new era of global flows, Nueva York, McKinsey & Company,
2016, p. vii.
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activos corporativos), facilidad de acceso, interaccion social incrementada, el
consumo colaborativo y la retroalimentacion abierta de los usuarios (lo que
resulta en una mayor confianza).

Por su parte, el consumo colaborativo puede entenderse como personas
que coordinan la adquisicion y distribucion de un recurso por una tarifa u otra
compensacion. Denominado también true sharing, de conformidad con Belk,**
es un acceso temporal en lugar de tener la propiedad de algo, sin honorarios
ni compensacion, con el empleo de plataformas digitales. En su opinién, la
mayoria de plataformas comerciales enmarcadas dentro de la “economia com-
partida” no perteneceria a ella.

En este nuevo mercado, las economias de velocidad sustituyen a las eco-
nomias de escala.”® Los entornos de economias colaborativas permiten poten-
ciar los modelos de negocio existentes. Un ejemplo de ello es la Directiva de
Servicios de Pago (psp, por sus siglas en inglés, Payment Service Providers)
cuyo objetivo es crear un mercado unico de pagos en la Union Europea.

En 2007 se emiti6 la primera psp (Directiva 2007/64/EC),%* que buscaba fo-
mentar la innovacion, la competencia y la eficiencia en territorio comunitario.
En 2013, la Comision Europea sometiéo a una nueva revision a dicha directi-
va para dotar y reforzar la libre competencia, asi como la normalizacion de
nuevos métodos de pago. Esto permite a los consumidores y comerciantes un
beneficio en términos de comercio electrénico.

Algunos cambios radicales que favorecen la interoperabilidad del comer-
cio se veran beneficiados con la apertura de los bancos a sus servicios de pagos
a terceras empresas (Tpp, por sus siglas en inglés Third Party Payment Service
Providers), permitiendo a estos Tpp acceso a las cuentas de los clientes de un
banco, el inicio de pagos en su nombre; todo esto contando con previa autori-
zacion del titular de la cuenta. Por su parte, la Directiva 2015/2366% proporcio-
na una base juridica para avanzar en el desarrollo de un mercado interior mas
integrado de pagos electronicos. Ademas, establece exhaustivas normas para

24 CopAGNONE, CristiaNo y MARTENS, BERTIN, Scoping the Sharing Economy: Origins, Definitions, Impact and Regulatry
Issues, Institute for Prospective Technological Studies Digital Economy, Working Paper 2016/01, JRC 100369, Co-
mision Europea, 2016, p. 6.

2 TorrLer, Awvin y Torrier, Heil, Creating a New Civilization: The Politics of the Third Wave, Washington DC, Progress
& Freedom Foundation, 1994, pp. 29-30.

% Directiva 2007/64/CE del Parlamento Europeo y del Consejo de 13 de noviembre de 2007 sobre servicios de pago
en el mercado interior, por la que se modifican las Directivas 97/7/CE, 2002/65/CE, 2005/60/CE y 2006/48/CE y por
la que se deroga la Directiva 97/5/CE. Ain en vigor.

27 Directiva (UE) 2015/2366 del Parlamento Europeo y del Consejo de 25 de noviembre de 2015, sobre servicios de
pago en el mercado interior y por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el
Reglamento (UE) 1093/2010 y se deroga la Directiva 2007/64/CE.
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los servicios de pagos internacionales, garantizando su facilidad, eficiencia y
seguridad (al igual que los realizados en un mismo pais). Esta directiva también
busca lograr una nueva apertura de los mercados de pagos; permite la parti-
cipacion de nuevos actores, fomenta la competencia y ofrece mas opciones y
mejores precios a los consumidores.

Con estos cambios, cuando se realice una compra electronica ya no sera
necesario el paso a través de los intermediarios como los proveedores de pagos
electronicos, los cuales a su vez se conectan con la compaiiia de la tarjeta que
finalmente carga el cobro. Con el nuevo esquema de PSD2, el cliente simple-
mente autoriza al comercio para efectuar el pago en su nombre a través de su
cuenta bancaria. Se eliminan intermediarios y se realizan operaciones directas
entre los comercios y los bancos.

Considerando este panorama donde la economia se basa en el uso, trata-
miento y flujo de informacion, se vuelve de vital importancia mantenerla, asi
como a los usuarios que la generan, en un entorno saludable y de riesgos con-
trolados. Por esta razon es imperativo que tanto el sector publico como privado
hagan un balance y priorizacion de los recursos disponibles para hacer frente a
los retos de ciberseguridad existentes* y venideros.

Mantener un ecosistema digital saludable a través de la implementacion
de mecanismos basados en procesos administrativos, técnicos y legales permi-
te el desarrollo de flujos de inversién, y mayor atracciéon y retencion de usua-
rios en los servicios digitales que lo implementan. Con esto, la importancia de
los procesos legales orientados a la proteccion de los clientes de las empresas
va en aumento, en particular para empresas cuyo negocio central se basa en
bienes y servicios digitales.

Otro ejemplo de ello ocurre en el sector fintech® (Financial Technology),*
el cual ha dado pauta al surgimiento de las regtech. Este término, creado por
la Financial Conduct Authority (fca) de Reino Unido,** alude a compaiiias que,
apoyandose en nuevas tecnologias como el computo en la nube, el big data o
el blockchain, estan creando soluciones para ayudar a las empresas de todos
los sectores a cumplir con los requerimientos regulatorios. Ofrecen soluciones

28 WorLp Economic Forum, Global Agenda Council on Cybersecurity, Ginebra, wer, 2016, p. 4.

2 Por el término fintech hacemos referencia al conjunto de empresas que emplean las Tic para crear u ofrecer
servicios financieros.

% A'la fecha de elaboracion del presente articulo en México se estd trabajando para la creacion de una legislacion
para las fintech o, como se refiere en el borrador de la Ley, “instituciones de tecnologia financiera” (irr).

3" La rea las define como "new technologies to facilitate the delivery of regulatory requirements - so-called "RegTech’”
Cfr. FinanciaL Conouct AutHority, “Call for Input: Supporting the development and adoption of RegTech”, fca, 2015. [Con-
sulta: 9 de junio, 2017]. Disponible en: https://www.fca.org.uk/publication/call-for-input/regtech-call-for-input.pdf
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en cuanto permiten disponer de informacion refinada y precisa, casi en tiempo
real. Esto facilitaria el control del riesgo sistémico. Dentro de este tipo de com-
paifiias se encuentran las denominadas regulatory awareness, las cuales em-
plean herramientas de analisis semantico para actualizar automaticamente los
requerimientos regulatorios. Estas también emplean elementos de inteligencia
artificial que abarcan desde la comprension del lenguaje natural y el analisis
semantico hasta el deep learning.*

3.1. La economia digital basada en datos

Todos los nuevos desarrollos y tecnologias tienen una caracteristica clave en
comun: aprovechan el poder omnipresente de la digitalizacion que brindan las
tecnologias de la informacion y comunicacion (ric).
La traduccion en datos de todas las cosas ha sido considerada como el
“nuevo petréleo” y una “nueva clase de activos”.>®* Son los datos los se encuen-
tran en el centro de la economia digital. Si la digitalizacion, y por tanto el
generar datos, se considera el “nuevo petréleo”, el contexto a través del cual
se genera esta informacion es ahora el nuevo yacimiento del petroleo, con las
industrias haciendo su mejor esfuerzo por controlar territorios para perforar en
su busqueda®* y obtener mayores dividendos digitales.*®
La migracion del comercio fisico a uno que se da en el ciberespacio cons-
tituye uno de los principales cambios en la organizacion humana. Cambia la
nocion de propiedad, y con ello las relaciones y el mercado. La globalizacion de
la produccion requiere el movimiento de ingentes cantidades de datos e informa-
cion a través de las fronteras (flujo transfronterizo de informacion). Las cadenas
globales de valor dependen del flujo constante e ininterrumpido de informacién
entre empresas y paises. Los datos transfronterizos han aumentado la eficiencia
economica y la productividad, elevando el bienestar y los niveles de vida.

3 Fernanpez, Luz, “Diez claves para entender qué es el 'regtech™, seva, 2016. [Consulta: 9 de junio, 2017]. Disponible
en: https://www.bbva.com/es/10-claves-para-entender-que-es-el-regtech/

33 Kuneva, MesLena, "Targeting and Profiling"”, Roundtable on Online Data Collection, Bruselas, Unidn Europea, 2009, p. 1.
3 Ng, Iren, Value and worth: creating markets in the digital economy, Cambridge, Innovorsa, 2013, p. 8.

% El Banco Mundial define los dividendos digitales como: "los beneficios mas amplios en términos de desarrollo
derivados de la utilizacién de las tecnologias digitales” Cfr. Banco MunpiaL, Informe sobre el desarrollo mundial 2016:
Dividendos Digitales, Washington, Banco Mundial, 2016, p. 2.
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Consecuencia de lo anterior, actualmente vivimos en un tsunami de datos.>®
Todo es dato*” o lo sera. En la actualidad, los activos de la sociedad de la infor-
macién y el conocimiento son la informacion y las interacciones, las que en su
conjunto constituyen la fuente de valor a través de las cuales las empresas crean
sus ventajas competitivas. De esta forma las 1ic han reducido profundamente la
necesidad, en las empresas, de poseer estructuras y activos fisicos.*® Empero, con
los bienes digitales la relacion entre la oferta y la demanda se presenta mucho
mas compleja que en un contexto mercantil estandar.*

Desde esta Optica, la informacién se presenta como un elemento clave de
poder. Se encuentra sometida a las reglas del mercado, la oferta y demanda,
ademas de consumirse, almacenarse, procesarse* e intercambiarse.

Un ejemplo de ello son nuestros datos personales, los cuales se han visto
inmersos en esta mercantilizacion de la informacion. Dentro de la economia
digital, como individuos lo que nos define ya no es nuestra persona, sino nues-
tro valor en datos. Nos hemos despersonificado y nos hemos vuelto los “ceros”
y “unos” digitales,* regados en bases de datos de las empresas; y es a través de
estas que demostramos nuestra existencia.*

La Union Europea® reconoce que el ritmo del cambio tecnologico y la glo-
balizacién han transformado profundamente la amplitud y forma en que los da-
tos personales son recolectados, usados y transferidos. La creciente naturaleza
globalizada del flujo de datos y el hecho de que nuestra informacién personal se
recolecta, transfiere e intercambia, a través de territorios alrededor del mundo en
milisegundos, trae consigo nuevos retos para garantizar su proteccion.

La creciente importancia economica de los datos, tanto para las empresas
como para los ciudadanos, conlleva también el incremento en las medidas efec-
tivas relacionadas con la privacidad y seguridad, en particular a la luz de las
infracciones o fugas de datos personales y la vigilancia. Por tanto, el desarrollo

36 Bauman, ZyaMmunT, & Lvon, Davio, VieiLancia Liauia, Vigilancia liquida, Barcelona, Austral, 2015, p. 31.

37 Simon, PHiL, Too Big 1o leNORE: THE Business Cast For Big Data, Carolina del Norte, sas Institute, 2013, p. 29.

38 \/aN ALSTYNE, MARSHALL, PARKER, GEOFFREY, CHOUDARY, SANGEET, “Pipelines, Platforms, and the New Rules of Strategy. Scale
now trumps differentiation”, Harvard Business Review, vol. 94, nim. 4, 2016, p. 56.

39 CasTRILLON y LuNa, Victor ManuEL; BecerriL, AnaHiBY, Contratacion electronica civil internacional. Globalizacion, inter-
net y derecho, México, Porrua, 2015, p. 87.

0 Arauso Carranza, ErNEsTo, £/ derecho a la informacion y la proteccion de datos personales, México, Porrua, 2009, p. 69.
1 Hace referencia al sistema binario conformado por "0" y "1" Dicho sistema se emplea en los ordenadores para
almacenar informacion.

42 BECERRIL, ANAHIBY, “EL VALOR DE NUESTROS DATOS PERSONALES EN LA ERA DEL Big DATA v EL INTERNET OF THINGS”, Federico del Bueno
Mata (coord.), Hacia una justicia 2.0. Memorias del XX Congreso riapi, Salamanca, Ratio Legis, 2016, p. 25.

* Jourova, VEra, How will the EU's reform adapt data protection rules to new technological developments?, Com-
missioner of Justice, Consumers and Gender Equality, Comision Europea, enero, 2016. [Consulta: 30 de mayo, 2017].
Disponible en: http://ec.europa.eufjustice/newsroom/data-protection/news/120125_en.htm
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de la regulacion en torno a la proteccion de los datos personales constituye un
esfuerzo, no sélo en el desarrollo de legislacion en la materia, sino también
dentro del derecho informatico empresarial, debido a las interacciones entre
los factores tecnologia, economia y sociedad (digital), ciberseguridad, sistemas
de informacion, el computo en la nube y el Internet of Things.**

4. Internet of Things

Todas las cosas seran inteligentes y estaran conectadas a internet. Ello permi-
tird una mayor comunicacion y nuevos servicios basados en datos que, alma-
cenados en la nube, estaran basados en capacidades analiticas incrementadas.
Este panorama representa el internet de las cosas.

El Internet of Things o internet de las cosas es una infraestructura, plata-
forma y arquitectura global de informaciéon que permite que todos los tipos de
dispositivos y maquinas se comuniquen, coordinen, reconozcan, identifiquen
e interactiien entre si. Inserto en el ecosistema de Internet of Everything, se
complementa con el computo en la nube y el andlisis de big data; proporciona
la capacidad para un nivel de optimizacion de productos y servicios en tiempo
real y una interaccién nunca antes vista.

La Unién Europea® ha definido el Internet of Things como la proxima
gran ola de innovaciéon econémica y social habilitada por internet. Rifkin*® lo
define como una plataforma distributiva, colaborativa y entre iguales, que co-
nectara todas las cosas con todas las personas en una red mundial integrada. La
Union Europea la ha valorado, para el afio 2020, en mas de un billon de euros.
La plataforma Internet of Things* enviara continuamente cantidades ingentes

“Internet de las cosas.

* Com (2016) 180. European Commission, Advancing the Internet of Things in Europe. Digitising European Industry.
Reaping the full benefits of a Digital Single Market, Bruselas, Comision Europea, 2016. [Consulta: 25 de abril,
2017]. Disponible en: https:/[ec.europa.eu/digital-single-market/en/news/staff-working-document-advancing-in-
ternet-things-europe

6 RirkiN, JEremy, La sociedad del coste marginal cero. El internet de todas las cosas, el procomun colaborativo y el
eclipse del capitalismo, Barcelona, Espasa, 2014, pp. 18-26.

" Para Rifkin, el internet de las cosas se encuentra conformado por la unién del internet de las comunicaciones, el
internet de la energia y un internet de la légica incipientes en una estructura inteligente del siglo xxi perfectamente
integrada. RirkiN, JErRemy, La sociedad del coste marginal cero. El internet de todas las cosas, el procomun colaborati-
vo y el eclipse del capitalismo, Barcelona, Espasa, 2014, p. 17. Por su parte, el ur define al internet de las cosas como
"una infraestructura mundial de la sociedad de la informacion, que sustenta la floreciente red de objetos fisicos y
dispositivos que cuentan con una direccion de protocolo de Internet (ip) para la conectividad a Internet, asi como la
comunicacion que se produce entre estos objetos y otros dispositivos y sistemas que, de este modo, pueden activar-
se por Internet” UNiON INTERNACIONAL DE TeLEcoMUNICACIONES, Informe sobre Medicion de la Sociedad de la Informacién
2015. Resumen Ejecutivo, Ginebra, uit, 2015. [Consulta: 20 de abril, 2017]. Disponible en: https://www.itu.int/en/
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de datos a cada nodo (empresas, hogares, vehiculos) en tiempo real. La logica
operativa del Internet of Things es optimizar la produccién horizontal entre
iguales, el acceso universal y la inclusion, las mismas cualidades esenciales
para generar y cultivar capital social en la sociedad civil. Para el economista, el
proposito de esta nueva plataforma tecnolégica es fomentar una cultura basa-
da en compartir, la misma que caracteriza al procomun colaborativo.

El internet de las cosas es la conectividad e interoperabilidad entre los
dispositivos. El McKinsey Global Institute lo identifica como una de las tecno-
logias mas infravalorada, pero con gran potencial econémico (en la escala de
$ 2.7 a $ 6.2 billones).*® Su tecnologia se encuentra basada en los sistemas de
identificacion mediante radiofrecuencia (rFip, por el acronimo en inglés para
radio frequency identification), asi como sensores inalambricos.

La arquitectura abierta y no propietaria de internet ha permitido la evo-
lucion de otras plataformas como la P2P (peer-to-peer). Este tipo de platafor-
mas hace referencia a un tipo de arquitectura para la comunicacion entre las
aplicaciones; permite a los usuarios comunicarse y compartir informacion, sin
necesidad de un servidor central intermediario. A diferencia de la plataforma
que siempre requiere un servidor, la P2P emplea las maximas ventajas de las
computadoras conectadas y de la red, sin la necesidad de una autoridad central
que controle el servicio suministrado.

El internet de las cosas crea una plataforma global auténoma; busca mejo-
rar la eficiencia en todos los ambitos. En términos economicos, es factible co-
nectar todo con internet. El bajo costo de los sensores, junto con la extraccion
de la informacion, el abn de todo, la impresion 3D, suponen la desaparicion de
los intermediarios en la economia actual. El software libre y las licencias crea-
tive commons, que permiten diversas modalidades de explotacion de las obras
producto del ingenio humano, implicara la gestion digital directa de los dere-
chos del autor. En el sector industrial y de innovacion, los contratos de know
how o el secreto industrial brindaran las medidas necesarias para la proteccion
juridica de las patentes.

4.1. Machine to Machine (M2M)

Machine to Machine (M2M) describe ampliamente cualquier tecnologia que per-
mita a los dispositivos en red interactuar, intercambiar informacion, ademas de

ITU-D/Statistics/Documents/publications/mis2014/MIS_2014_Exec-sum-S.pdf
#8 INTERNATIONAL CHAMBER OF CommeRcE, ICC PoLicy PRIMER ON THE INTERNET OF EVERYTHING, Icc, 2016, p. 8; Navas, Susana Y CAMACHo,
Sanpra, Mercado Digital. Principios y reglas juridicas, Valencia, Tirant Lo Blanch, 2016, p. 30.
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realizar acciones sin ayuda humana a través de internet u otras redes. Es por ello
que a los productos con capacidades M2M se denominan productos inteligentes.

Constituye una comunicaciéon entre maquinas sin intermediacién huma-
na, que se encuentra dentro del ecosistema de internet de las cosas. Este tipo
de interaccion implica la toma de decisiones automatizada. Al ser parte del
mismo ecosistema, sus componentes clave incluyen sensores Rfip, un enlace
de comunicaciones Wi-Fi o celular y un software de computacion autbnomo
programado para ayudar a un dispositivo en red a interpretar datos y a la toma
de decisiones.

En la actualidad se emplea para tareas: desde la gestion de almacenes y
cadenas de suministros, hasta control de trafico, robotica, servicios de logistica,
inclusive telemedicina. Gracias a la multiplicidad de aplicaciones, M2M trae
consigo nuevas oportunidades para las empresas.

Cisco estima que las conexiones de maquina a maquina representaran mas
de 40% de los dispositivos y conexiones globales para el afio 2019.* En el afio
2015, Vodafone, por su parte, estimaba que un quinto de los negocios globales
tiene un despliegue de M2M en el lugar, con 98% recibiendo un retorno de su
inversion y proyectaba 75% de expansion de M2M en operaciones internas en
procesos de cliente en los proximos tres afios.*

4.2. Inteligencia artificial

La inteligencia artificial puede entenderse, de una forma amplia, como un tér-
mino colectivo para sistemas informaticos que pueden sentir su entorno, pen-
sar, aprender y actuar en respuesta a lo que perciben y sus objetivos. Entre
algunas de las formas de uso actual se encuentran: asistentes digitales, chat-
bots y aprendizaje automatico. Funciona de cuatro formas: a) Inteligencia au-
tomatizada: automatizacion de tareas manuales/cognitivas, rutinarias o no
rutinarias; b) Inteligencia asistida: ayuda a las personas a realizar tareas de
forma mas rapida y mejor; c) Inteligencia aumentada: ayuda a las personas a
una mejor toma de decisiones; d) Inteligencia autébnoma: automatizacion de
procesos de toma de decisiones sin intervencion.

De conformidad con el estudio Sizing the Price, de pwc, en 2030 el pB
mundial serd 14% mas alto como resultado de la inteligencia artificial. Lo que

49 Cisco, Cisco VIRTUAL NERWORKING INDEX: ForecasT AND METopoLogy, 2014-2019, Cisco, MAYo 2015, p. 2.
% \oparone, M2M Barometrer 2015. [Consulta: 9 de junio, 2017]. Disponible en: https://www.syswinsolutions.com/
wp-content/uploads/2015/08/Vodafone_M2M_barometer_report_20153.pdf
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equivaldria a 15 700 millones de do6lares.”’ Contrario a lo que usualmente se
piensa, la inteligencia artificial no viene a sustituirnos, sino que es una tec-
nologia de la cual debemos aprender; al final, es una construccién humana.
Estas maquinas nos complementaran. Si bien algunos puestos de trabajo ine-
vitablemente se perderan (lo que ha sucedido con las anteriores revoluciones
industriales), seran creados otros que se encuentren acorde con la demanday la
productividad de los consumidores de la misma tecnologia. Todo un nuevo tipo
de personal con habilidades especificas serd requerido para construir, mante-
ner, operar y regular estas tecnologias emergentes.

5. Cloud computing

La computacion en nube (cloud computing), también conocida como “la nube”
(the cloud), es un habilitador para el desarrollo de la tecnologia internet de las
cosas, asi como para el crecimiento de nuestra sociedad basada en datos. Su
concepto de encuentra fundado en términos y definiciones desarrollados por el
Instituto Nacional de Estandares y Tecnologia (Nist, por sus siglas en inglés, Na-
tional Institute of Standards and Technologies) y la Organizacion Internacio-
nal de Normalizacion (iso, International Organization for Standardization). La
definicion formal de cloud computing de ISO/IEC 17788: 20143 es la siguiente:

3.2.5. Cloud computing: paradigma para habilitar el acceso a la red a
un grupo escalable y elastico de recursos fisicos o virtuales compar-
tibles (ejemplos de recursos incluyen servidores, sistemas operativos,
redes, software, aplicaciones y equipos de almacenamiento) con apro-
visionamiento de autoservicio y administracion bajo demanda.>

Es un estilo de computacion en el que los recursos dindmicamente escalables y
amenudo virtualizados se proporcionan como un servicio a través de internet.>
Estos sistemas permiten el almacenamiento remoto y el acceso a los datos de

U pwe, Sizing the prize. What's the real value of Al for your business and how can you capitalise?, pwc, junio, 2017,
p. 5.

52 "Cloud computing: Paradigm for enabling network access to a scalable and elastic pool of shareable physical or
virtual resources with self-service provisioning and administration on-demand. NOTE Examples of resources include
servers, operating systems, networks, software, applications, and storage equipment". INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION/INTERNATIONAL ELECTROTECHNICAL Commission, ISO/IEC17788:20143, Information technology- Cloud compu-
ting- Overview and vocabulary. [Consulta: 9 de junio, 2017]. Disponible en: https:/[www.iso.org/obp/ui/#iso:std:i-
so-iec:17788:ed-1:v1:en

53 InTerNATIONAL CHAMBER OF Commerct, ICC Policy Primer on the Internet of Everything, icc, 2016, p. 20.
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forma segura. El computo en la nube permite a los usuarios realizar trabajos y
acceder a la informaciéon desde cualquier lugar, en cualquier momento, a través
de una conexion de internet. La ventaja que trae consigo es que los usuarios
no necesitan tener conocimiento, experiencia o control sobre la infraestructura
tecnologica de la nube que los soporta.

El concepto generalmente incorpora modelos de implementacion de como
se puede organizar basado en el control e intercambio de recursos fisicos o vir-
tuales. Los modelos de implementacién en nube definidos por la iso son cuatro:
nube publica (Public Cloud); nube privada (Private cloud); nube comunitaria
(Community cloud); nube hibrida (Hybrid cloud). Los modelos de servicio que
ofrece son: infraestructura como un servicio (Infrastructure as a Service, 1AAS);
plataforma como servicio (Platform as a Service, paas); Software as a Service
(saas).

En la actualidad las empresas se construyen sobre la nube. Los sensores
inteligentes recolectan la informacion que generan de su interaccién con los
usuarios, con otras maquinas, de su retroalimentacion, etcétera. Con el internet
de las cosas las empresas pueden obtener informacion adecuada en el momen-
to correcto para la toma de decisiones. Toda esta informacion se almacena en
la nube, lo cual permite a las empresas extraerla y analizarla en tiempo real,
desde cualquier lugar.

Los beneficios econdémicos que esta tecnologia trae consigo vienen acom-
pafiados de desafios en el ambito legal, como el cumplimiento de estandares
minimos para la seguridad y privacidad de la informacion, la transferencia
de datos entre los proveedores y consumidores de la nube, asi como para los
reguladores.

No obstante, la consecuencia mas importante de la revolucion del compu-
to en la nube es que, al impulsar una caida exponencial en el costo de la com-
putacion y la conectividad de red, hace posible un flujo continuo de nuevas
aplicaciones que antes eran imposibles.

6. Blockchain

El dinero va evolucionado en relacion con el momento histérico en que vi-
vamos. Por ello, para poder coexistir con el mundo digital, era necesario su
cambio al formato electronico. En esta economia digital, el dinero se vuelve
intangible, desnacionalizado, inclusive cooperativo y descentralizado, al igual
que la arquitectura de medios a través del cual navega.
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Surgido en plena crisis econémica mundial, blockchain (también deno-
minado distributed legder technology) representa una innovacion tecnologica
que permite interacciones transparentes de las partes en un nuevo tipo de red
confiable y segura, con acceso certificado y auditable distribuido a los datos.
Es novedoso, resiliente y de proposito general para datos, analisis de transac-
ciones y redes. Tiene el potencial para resolver ineficiencias, reducir costos,
desbloquear capital, mejorar la confianza en el tejido social y abrir nuevos
modelos de negocio.**

Para Tapscott y Tapscott,*® blockchain nos esta llevando a una nueva era
de apertura, descentralizacion e inclusion local. Para los economistas, internet
se encuentra entrando a una segunda era, basada en blockchain.

Las tecnologias blockchain potencialmente resuelven problemas de con-
fianza, asimetria de informacién y economia de pequefias transacciones sin
una infraestructura pesada e intermediarios centrales.”® Aprovechan los recur-
sos de redes peer-to-peer para garantizar la integridad del valor intercambiado
entre miles de millones de dispositivos.

Tomando en cuenta sus parametros de seguridad, podemos definir a
blockchain como el registro de todas las transacciones validadas agrupadas en
bloques, cada una criptograficamente vinculada con las transacciones prede-
cesoras hasta el bloque de génesis.’

Este concepto, asi como los pilotajes iniciales, se adjudican a Satoshi
Nakamoto. Este es el seudonimo que utiliz6 un desarrollador para publicar el
trabajo original sobre bitcoin y la implementacion del primer blockchain. En
2018 se celebra el décimo aniversario de la publicacion de Satoshi: Bitcoin:
A Peer-to-Peer Electronic Cash System.*® En este documento describia como
crear y operar de manera segura un nuevo instrumento financiero digital con
una cadena de bloques (blockchain).

Desde su publicacion, el nimero de personas y maquinas alrededor
del mundo que confian en la criptomoneda ha ido en aumento. El Fem ha

5 SHRIER, DAvID Y PenTanDL, ALex, Frontiers of Financial Technology: Expeditions to future commerce, from blockchain
and digital banking to prediction markets and beyond, CreateSpace Independent Publishing Platform, 2016, p. 6.
% Tapscorr, Don v Tapscorr, ALex, Realizing the Potential of Blockchain. A Multistakeholder Approach to the Stewards-
hip of Blockchain and Cryptocurrencies, White Paper, World Economic Forum, junio, 2017, p. 4.

% SHrIEr, Davip AND PentanbL, ALex, Frontiers of Financial Technology: Expeditions to future commerce, from blockchain
and digital banking to prediction markets and beyond, CreateSpace Independent Publishing Platform, 2016, p. 7.
57 HiLeman, Garrick & Rauchs, Micke, Global Cryptocurrency Benchmarking Study, Cambridge, Cambridge Centre for
Alternative Finance, 2017, p. 13.

% SatosHi NAkamoro, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008. [Consulta: 9 de junio, 2017]. Disponible
en: https:/[bitcoin.org/bitcoin.pdf
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pronosticado que para el afio 2025, al menos 10% del piB global estara almace-
nado en plataformas de criptomonedas basadas en blockchain.®®

Actualmente existe un gran namero de aplicaciones que se han desplegado
en una cadena de bloque. Akasha, Steem.io, o Synereo, por ejemplo, se distri-
buyen las redes sociales que funcionan como Facebook, pero sin una platafor-
ma central. En lugar de confiar en una organizacion centralizada para gestio-
nar la red y estipular qué contenido debe mostrarse a quién (a menudo a través
de algoritmos propietarios que no se divulgan al publico), estas plataformas se
ejecutan de forma descentralizada, agregando el trabajo de grupos dispares de
pares, que se coordinan, unica y exclusivamente, a través de un conjunto de re-
glas basadas en codigos consagradas en una cadena de bloques. La gente debe
pagar microfuerzos para enviar mensajes a la red, que seran pagados a aquellos
que contribuyen a mantener y operar la red. Los contribuyentes pueden recu-
perar la cuota (mas una compensacion adicional) a medida que sus mensajes
se extienden a través de la red y son evaluados positivamente por sus pares.®°

El dinero virtual también es conocido como criptomoneda.®’ Esta es un
token digital que existe dentro de un sistema de criptografia especifico que
generalmente consiste en una red de pares (P2P), un mecanismo de consenso
y una infraestructura de clave publica. No hay autoridad central que gobierne
el sistema. En vez de eso, las normas que rigen el sistema (por ejemplo, definir
qué constituye una transaccion valida, especificar el suministro total del token
digital y su esquema de emision) son aplicadas por todos los participantes de
la red (denominados nodos). Para el Banco Central Europeo la criptomoneda
es “Dinero electronico no regulado emitido y controlado por quienes lo crean'y
habitualmente usado y aceptado como unidad de pago para el intercambio de
bienes y servicios dentro de una comunidad virtual especifica”.®?

Todo el historial de transacciones puede verificarse independientemente
por cada nodo, ya que todos tienen una copia del ledger compartido. Este ledger
compartido, el cual generalmente toma la forma de una cadena de bloques
formada por transacciones (blockchain), se actualiza constantemente mediante
un proceso llamado mining (mineria). A través de éste, crean nuevas unidades

% Deortre, The future of asset servicing. Shaped by three disruptive economies, Deloitte, 2017, p. 11.

% De Fiuepl, PRIMAVERA, "What Blockehain Means for the Sharing Economy”, Harvard Business Review, marzo, 2015.
[Consulta: 16 de septiembre, 2017]. Disponible en: https://hbr.org/2017/03/what-blockchain-means-for-the-sha-
ring-economy

5! La expresion criptomoneda se basa en el empleo de la criptografia asimétrica que forma parte de la tecnologia
digital utilizada para crear una variante de moneda virtuale concreta.

52 EuropeaN CENTRAL Bank, Virtual Currency Schemes, 2012. [Consulta: 9 de junio, 2017]. Disponible en: https://www.
ecb.europa.eu/pub/pdffother/virtualcurrencyschemes201210en.pdf
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del token nativo (es decir, la criptografia). Cualquier persona es libre de unirse
y abandonar el sistema en cualquier momento. No hay identidades adjuntas a
los usuarios.

Considerando que estos sistemas pueden ser accesibles en cualquier parte
del mundo, se habilita a los usuarios para realizar transacciones y envio de
criptomonedas mas alla de las fronteras politicas. Las comisiones por transac-
ciones son sustancialmente mas bajas que las tarifas que cobran los operado-
res tradicionales de las redes de pagos. Las tarifas no se basan en la cantidad
transferida, sino generalmente en el tamafio de la transaccion medido en bytes.

Las criptomonedas como bitcoin han sido vistas por algunos como me-
ramente una moda pasajera o insignificante. Pero esa vista esta cada vez mas
en desacuerdo con los datos observados. A partir de abril de 2017, el valor de
mercado combinado de todas las criptoempresas es de veintisiete mil millones
de dolares. El advenimiento de la criptografia también ha provocado muchos
nuevos planes de negocio con valoraciones considerables por si mismos, junto
con nuevas formas de cooperacion econdémica peer-to-peer.*

A pesar de ello, no se debe considerar unicamente a bitcoin como participe
en la nueva economia; han surgido otras que toman como base los conceptos
de bitcoin y los adaptan a diferentes necesidades, como introducir nuevos me-
canismos de consenso, asi como aplicaciones de computacion descentralizadas
con capacidades de contratos inteligentes que proporcionan funcionalidades
sustancialmente diferentes y permiten casos de uso no monetarios. Estas in-
novaciones se pueden agrupar en dos categorias: nuevos sistemas que cuen-
tan con su propia cadena de bloques, como Ethereum, Peercoin, Zcash y otras
aplicaciones que existen en capas adicionales construidas sobre sistemas de
bloques existentes, como Augur.

Tapscott® refiere que, donde internet democratizé la informacién, bloc-
kchain democratiza el valor y corta el nucleo de las industrias tradicionales
como la bancaria. Debido a su naturaleza descentralizada, estas redes, apli-
caciones y organizaciones requieren nuevos sistemas de gobernanza distri-
buida (descentralizada) para coordinar cuestiones como la interoperabilidad,
privacidad y la seguridad de una forma colaborativa. Por ello, al igual que
con internet, mas que un gobierno que controle esta tecnologia, es necesario

31

 Hiteman, GARRIck & Raucks, MickeL, Global Cryptocurrency Benchmarking Study, Cambridge, Cambridge Centre for
Alternative Finance, 2017, p. 16

5 Tapscotr, Don v Tapscort, ALex, Realizing the Potential of Blockchain. A Multistakeholder Approach to the Stewards-
hip of Blockchain and Cryptocurrencies, White Paper, World Economic Forum, junio, 2017, p. 8.
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una gobernanza multistakeholder en tres niveles: plataforma, aplicacion® y
el ecosistema en general. Este ultimo necesita un marco regulatorio adecuado
que entienda la tecnologia blockchain. Este marco regulatorio debe mitigar la
incertidumbre juridica que rodea a esta y otras tecnologias emergentes, ayu-
dando a las empresas y start-ups®® a innovar con modelos de negocio a largo
plazo, que sean mas sostenibles y técnicamente mas solidos.

7. Smart Contracts

Nick Szabo, en 1996, describié un smart contract (contrato inteligente) como

“un conjunto de promesas, especificadas en formato digital, incluyendo pro-
tocolos dentro de los cuales las partes cumplen con estas promesas”.®” Esta
definicion capta la esencia y funcion de un smart contract.

Estos programas informaticos se ejecutan automaticamente sin que medie
intervencion de terceros, entre los participes individuales. El programa define las
clausulas y reglas del mismo modo que quedarian descritas en un documento le-
gal (identify agreement), pero a diferencia de estos ultimos también puede tomar
informacion como input (set conditions), procesarla de conformidad con las re-
glas establecidas en el contrato y adoptar cualquier medida que se requiera como
resultado de ello (code business logic).

La encriptacion proporciona autenticacion segura y verificacion de los
mensajes entre las partes (encryption and blockchain). Una vez que se alcanza
un consenso sobre la autenticacion y verificacion, el smart contract se escribe
en un bloque (block). El codigo se ejecuta y los resultados son almacenados
para el cumplimiento y verificacion (Execution and processing). Finalmente,
después de la ejecucion del contrato, las computadoras de la red actualizan sus
ledgers para reflejar el nuevo estado. Una vez que el registro se verifica y se
contabiliza en el blockchain, no pueden existir alteraciones, sélo puede agre-
garse informacion (Network updates).®®

5 Aqui se hace mencion a las herramientas que se ejecutan en las plataformas, tales como los smart contracts,
los cuales requieren una cooperacion masiva entre los stakeholders para trabajar. Cfr., Tapscor, Don y TapscorT, ALE,
Realizing the Potential of Blockchain. A Multistakeholder Approach to the Stewardship of Blockchain and Crypto-
currencies, White Paper, World Economic Forum, junio, 2017, p. 9.

5 Por este término entendemos a las compafias emprendedoras basadas en las Tic.

7 "A smart contract is a set of promises, specified in digital form, including protocols within which the parties
perform on these promises.” Nick Szaso, Smart Contracts: Building Blocks for Digital Markets, 1996. [Consulta:
9 de junio, 2017]. Disponible en: http://www.fon.hum.uva.nl/rob/Courses/InformationinSpeech/CDROM|Literature/
LOTwinterschool2006/szabo.best.vwh.net/smart_contracts_2.html

8 CHawmBer oF DigitaL Commerce, Smart Contracts: 12 Use Cases for Business & Beyond. A Technology, Legal & Regula-
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De conformidad con la Camara de Comercio Digital (Chamber of Digital
Commerce),* algunos usos para los smart contracts pueden ser:

« Laidentidad digital. Los contratos inteligentes pueden permitir a las per-
sonas poseer y controlar su identidad digital que contenga reputacion,
datos y activos digitales. Esto permite a los individuos elegir qué datos
personales divulgar a las contrapartes, dando a las empresas la oportu-
nidad de conocer a sus clientes sin problemas.

o Smart Contracts para la investigacion del cancer. Los contratos inteli-
gentes pueden facilitar el intercambio de datos sobre el cancer en un
consorcio de investigacion sobre este padecimiento. El contrato inteli-
gente puede facilitar el proceso de gestion del consentimiento del pa-
ciente, por lo demas incomodo, e incentivar la contribucion agregada de
datos y el intercambio de datos mientras se mantiene la privacidad del
paciente.

« Contratos inteligentes para valores. Facilita el pago automatico de divi-
dendos, division de valores y gestion de pasivos, reduciendo al mismo
tiempo los riesgos de contraparte y operativos.

« Contratos inteligentes para el financiamiento del comercio. Facilitan las
transferencias internacionales de bienes, con el empleo de cartas de cré-
dito mas rapidas y la iniciacién de los pagos comerciales, a la vez que
permiten mayor liquidez en los activos financieros

o Para derivados. Simplifican los procesos posteriores al comercio, elimi-
nando procesos duplicados realizados por cada contraparte para regis-
trar y verificar transacciones, asi como para ejecutar el nivel comercial
aplicable y otros eventos.

» Parala grabacion de datos financieros. Estos contratos permiten obtener
datos financieros uniformes entre organizaciones, por lo que pueden ser
aprovechados por las entidades financieras para un registro preciso y
transparente de los datos. Lo anterior mejora la informacion financiera
y reduce los costos de auditoria y aseguramiento. 33

» Parala cadena de suministro. Los contratos inteligentes pueden propor-
cionar visibilidad en cada paso de una cadena de suministro. Los dispo-
sitivos de internet de las cosas pueden escribir en un smart contract a

tory Introduction, Washington, coc, 2016, p. 12.
5 CHamger oF DiaitaL Commerce, Smart Contracts: 12 Use Cases for Business & Beyond. A Technology, Legal & Requla-
tory Introduction, Washington, coc, 2016, p. 18 y ss.
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medida que un producto se mueve de la planta de fabrica a los estantes
de las tiendas, proporcionando visibilidad en tiempo real de toda la ca-
dena de suministro de una empresa.

En este sentido la tecnologia blockchain constituye un habilitador para que los
smart contracts sean empleados con en transacciones comerciales, entre otras.

Si bien con el uso de estos contratos inteligentes las personas son libres
de decidir el conjunto en particular de reglas, el problema radica en que des-
pués de haberlo hecho éstas ya no pueden modificarse. Lo anterior debido a
la aplicacion automatica realizada por el cédigo subyacente de este tipo de
tecnologias. Técnicamente esto ofrece mayores eficiencias: elimina el riesgo de
incumplimiento. Entonces, el resultado de dicho contrato queda en manos de
la certeza matematica, la cual no contempla espacio para los errores humanos.

8. Conclusiones

En los ultimos veinte afios, la economia se ha alejado progresivamente del mo-
delo tradicional de empresas centralizadas, en el que las grandes compaiiias, a
menudo con una posicion dominante, se encargaban de prestar un servicio a
un grupo de consumidores pasivos. Hoy avanzamos hacia un nuevo modelo
de organizaciones cada vez mas descentralizadas, incluso desmaterializadas,
donde los grandes operadores son responsables de agregar los recursos de mul-
tiples personas para proporcionar un servicio a un grupo mucho mas activo de
consumidores.

En un mundo de transacciones instantaneas e irrevocables, y de smart
contracts, existen grandes lagunas regulatorias. Como legislar blockchain,
¢aplicando reglas de propiedad intelectual a todo lo que no es intangible? No
existe ningun elemento de propiedad intelectual; tampoco hay creatividad
para que sean aplicables los derechos de autor; no hay patentabilidad; no hay
marca. Por otro lado, la fiscalidad no es la linea divisoria entre la propiedad
virtual y la intelectual.

Se debe supervisar lo imprevisible. Se debe evitar sofocar la innovacion
mediante regulaciones exageradas o que no sean acordes con la tecnologia.
Se debe fomentar la aplicaciéon de nuevas creaciones, que aiun no han sido
probadas. Debe existir un enfoque estable de la regulacion, la legislacion y la
negociacion de tratados internacionales, para minimizar la incertidumbre re-
gulatoria, de modo que se fomente el desarrollo global de la tecnologia.
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Inclusive, mas alla de buscar una regulacion, debemos apostar por la es-
tandarizacion. Como consecuencia de la interdependencia en que se basa la
economia globalizada digital, se tiene un sentido de urgencia en torno a la
coordinacion de cualquier politica. Por ello, la estandarizacion podria ser una
forma en que nos aseguremos de que las cosas negativas que no deseamos en
el ecosistema tecnologico se eviten y, al mismo tiempo, tener la oportunidad
de ayudar a la tecnologia a alcanzar el potencial que ayude al desarrollo de la
humanidad.

A medida que internet ha acelerado la difusion de ideas y el comercio elec-
trénico ha cambiado la forma en que compramos y vendemos, la inteligencia
artificial, blockchain y los smart contracts nos daran nuevas formas de admi-
nistrar y ejecutar acuerdos entre personas, empresas y gobiernos.

En el Informe sobre el Desarrollo Mundial 2016, el Banco Mundial™ ana-
liza el modo en que internet permite incrementar la productividad de las em-
presas, ampliar las oportunidades de las personas y mejorar la eficacia de los
Gobiernos. Para la institucion, son cuatro los factores del desarrollo digital:

« Finanzas digitales. El Banco Mundial estima que los pagos seguros por
internet impulsan el E-commerce y las transferencias electronicas redu-
cen el costo que genera el envio de remesas. De la misma forma, los
Gobiernos pueden efectuar pagos y transferencias, con menos riesgo de
fraude y licitaciones. Para que esto suceda con eficiencia y sin que las
innovaciones afecten el sistema en general, resulta necesario una ade-
cuada regulacion financiera.

« Redes sociales. Se estima que, en la actualidad, mas de una quinta parte
de la poblacién mundial es miembro de una o mas redes sociales. Se con-
sidera que estas plataformas han facilitado las interacciones economica-
mente beneficiosas y han canalizado el comportamiento de sus usuarios
de formas que se corresponden.

« Laidentidad digital. Las personas que no cuentan con una de estas pue-
den quedar excluidas de los empleos y los servicios. Aunado a lo anterior, 35
los sistemas de identificacién y autenticacion emplean caracteristicas
biométricas para realizar transacciones bancarias seguras, votar, acceder
a los servicios sociales, pagar impuestos, entre otras aplicaciones.

70 Cfr. Banco MunoiaL, Informe sobre el desarrollo mundial 2016: Dividendos Digitales, Washington, Banco Mundial,
2016, p. 28.
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« La revolucion de los datos. Los datos masivos (big data) y los datos de
libre acceso (open data) pueden ser habilitadores a favor del desarrollo.
Los empleos del big data pueden ir desde mejoras a la planificacién vial,
seguimiento a un brote epidémico, hasta la estimacion de agregados ma-
croeconomicos (nowcasting). Mientras que los datos abiertos permiten a
los Gobiernos presentar informacion libre para el fomento de la transpa-
rencia, la rendicion de cuentas y el combate a la corrupcion.

Es por ello que la ventaja competitiva de las empresas se encuentra en la in-
corporacion de una estrategia digital, sumadas con tecnologias digitales en sus
operaciones diarias. Lo anterior impulsa cambios dramaticos en los productos
y servicios que las empresas traen al mercado. Es por ello que los paises se
encuentran desarrollando sus esfuerzos, enfocados a mejorar su industria ma-
nufacturera mediante tecnologias digitales y robotica avanzada.

El mantenimiento de este desarrollo digital dentro de las empresas, con to-
das las ventajas que esto atrae, debe analizarse desde una 6ptica balanceada de
costo-beneficio. Si bien la tecnologia habilita a los negocios a explotar nuevos
mercados, también condiciona a la inversion y la obtencion y generacion ini-
cial de nuevos conocimientos en la planta laboral para utilizar correctamente
todos sus beneficios.

Se debe asegurar una inversion mantenida en areas de investigacion y
desarrollo para generar ventajas competitivas con respecto a otras empresas,
conducir los negocios bajo premisas de mayor ahorro y de menor pérdida. En
la sociedad de la informacion y el conocimiento esto se traduce en el control y
medicion de riesgos sobre los entornos economicos, administrativos y operati-
vos de las empresas. Aunado a ello, se deben realizar procesos de reingenieria
en los procesos internos que fomenten el uso de las tecnologias.

Adicional a ello, la ciberseguridad debe verse como una ventaja competiti-
va dentro de las empresas. A pesar de que los impactos sobre la seguridad de las
empresas sean practicamente axiomaticos, existen retos que hacen dificil para
el sector privado atender con eficacia estos problemas. Dentro de ellos existen
dos de especial atencion.”

No existe un alineamiento de incentivos para aplicar la ciberseguridad.
Las compafiias comtinmente fallan en implementar los pasos basicos
para proteger sus sistemas y sus usuarios ya que se encuentran en una

" WorLp Econowmic Forum, Global Agenda Council on Cybersecurity, Ginebra, wer, 2016, p. 5
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posicion complicada al no encontrar un balance entre las presiones del
mercado para una rapida innovacion, por una parte, y, por otra, man-
tener la inversion en ciberseguridad que pudiera derivar en un alza en
los costos de operacion o retrasar la entrega de nuevos productos al
mercado (time to market).

Complejidades del ecosistema. Hoy en dia, los ambientes de software y
hardware incrementan la complejidad del ecosistema basado en redes
de dispositivos interactuando, redes informaticas, personas y organi-
zaciones. Esto implica que las soluciones de ciberseguridad comun-
mente requieran del compromiso voluntario, cooperacion e inversion
monetaria de las diferentes entidades que lo componen; al tiempo que
los incentivos y mecanismos para tomar estas acciones se distribuyen
inconsistentemente a través del ecosistema.

Actualmente, en México se estan llevando a cabo esfuerzos para la elabora-
cion de la Estrategia Nacional de Ciberseguridad (encs). Desde un enfoque mul-
tistakeholder (caracteristico del modelo de gobernanza de internet), se busca
garantizar el empleo de las Tic desde un enfoque libre, seguro, confiable y re-
siliente. Dentro de los objetivos secundarios de la Encs, se encuentra el de “im-
pulsar la innovacién y estimular la economia del pais”. Contempla entender a
la ciberseguridad como una palanca para la innovacién y el crecimiento eco-
nomico. Lo anterior implica la colaboracion de todos los actores para mantener
la seguridad de la informacion, asi como de un marco juridico eficaz, coo-
peracion internacional e innovacion tecnolégica que favorezca el desarrollo
econdémico. El gran reto sera la adopcion por las empresas —grandes, medianas
o pequefias— de esta estrategia, ademas de su cumplimiento desde un enfoque
de derechos humanos.

Aunado a estos problemas, el sector privado debe cumplir con el creciente
numero de regulaciones que los Gobiernos locales y organismos internacio-
nales solicitan para mantener su nivel de competitividad, mientras que evitan 37
penalizaciones y procesos legales que dafien su salud financiera.

Considerando lo anterior, el ya conocido derecho empresarial, que se en-
carga de las empresas y todos los aspectos legales relacionados con ella, ha de
adecuarse para incorporar los temas que ha estudiado el derecho informatico y
adaptarlo a sus necesidades empresariales.
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RESUMEN
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“El comercio es la mejor arma de nuestros tiempos; se usa para ganar

competitividad [es] ideal [para] todos los actores de la comunidad
internacional [en el actual] neoliberalismo que vivimos [pero] Es cla-
ro que solo aquellos paises que logren la optimizacion del uso de las
tecnologias de la informacion contardn con una ventaja competitiva
en el entorno internacional [actual].”

1. Nota introductoria?

El habitante de una sociedad moderna, en particular quien vive en las multi-
tudinarias urbes de cualquier pais, tiene contacto directo, intenso y diario con
las tecnologias de la informacion y las comunicaciones (tic), con motivo de sus
diferentes actividades: trabajo, transporte, educacion, abastecimiento de ali-
mentos, ropa y enseres para el hogar y entretenimiento. Conforme lo sefialado
por la Real Academia de la Lengua Espafiola, la palabra tecnologia se refiere al
“conjunto de teorias y de técnicas que permiten el aprovechamiento practico del
conocimiento cientifico”.

El actual progreso tecnologico se nutre de redes de comunicacion existen-
tes entre diversos sistemas informaticos. La llamada sociedad de la informacion
nacio a partir del progreso técnico, el cual nos ha permitido almacenar, guardar,
modificar, encontrar y comunicar informacion, sin importar la manera de ha-

44 cerlo, sin tener ningn limite de espacio, tiempo o volumen. Al mismo tiempo,

T MiLLAn, Genaro, El uso de los medios electrénicos en la contratacion internacional, México, unam, 2015.

2 Esta sintaxis de frase y la esencia de este articulo han sido tomados del resultado de una amplia y exhaustiva in-
vestigacion titulada "El uso de los medios electrénicos en la contratacion internacional” realizada por Genaro Arturo
Millan Ortiz. Sus alcances y trascendencias son el resultado de la excelente labor tutorial realizada por un grupo de
destacados profesores-juristas encabezados por Alfredo A. Reyes Krafft, Fabian Mondragon Pedrero y José Heriberto
Garcia Pefia. Fue discutida y aprobada con Mencidn Honorifica en el Posgrado de Derecho de la res Acatlan, unam, en
la Ciudad de México, el 25 de marzo de 2015.

DR © 2018. Instituto de Ciencias Juridicas de Puebla
https://revistaius.com/index.php/ius/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas-colaboracion.juridicas.unam.mx/

LA REGULACION DEL COMERCIO: RETOS ANTE EL CAMBIO TECNOLOGICO

aparecieron grandes beneficios para una nueva sociedad, que se modifica y
cambia su estructura y organizacion a partir del contexto actual.

En este punto, resulta valioso traer a la mesa lo manifestado por el se-
cretario general de las Naciones Unidas, en su discurso de inauguracion de la
Cumbre Mundial de la Sociedad de la Informacion celebrada en Ginebra, en el
ano 2003:

Las tecnologias de la informacién y la comunicaciéon no son ninguna
panacea ni formula magica, pero pueden mejorar la vida de todos los
habitantes del planeta. Se dispone de herramientas para llegar a los Ob-
jetivos de Desarrollo del Milenio, de instrumentos que haran avanzar
la causa de la libertad y la democracia y de los medios necesarios para
propagar los conocimientos y facilitar la comprension mutua.?

Sin embargo, la importancia de la transferencia de informacion y de los nuevos
medios de comunicacion trae consigo dificultades juridicas de una nueva natu-
raleza. Es posible atestiguar una resistencia al cambio en México, en particular
de sus actores sociales. Dicha resistencia se replica a nivel internacional. En
ambos contextos se pueden apreciar pobres resultados, consecuencia de no ha-
ber implementado medidas politicas, juridicas, econémicas, ni administrativas
suficientes para lograr la transicion del uso del papel a los medios electronicos.

Internet marco el comienzo de la comunicacién masiva, en tiempo real,
desde cualquier parte, sin mayores restricciones; provocé un cambio de na-
turaleza en las comunicaciones. El sistema de comunicaciones ha ido evolu-
cionando junto con la sociedad y el desarrollo cientifico y tecnologico; pero
el sistema tiene una justificacion esencial: la reduccion de la complejidad. Los
medios de telecomunicacion obtenidos de los avances cientificos han sido aco-
gidos comercialmente por la sociedad. Al respecto, “Los negocios en internet
seguiran creciendo dia a dia y permanentemente apareceran nuevas tecnolo-
gias y desarrollos que se apoyaran sobre esta estructura del conocimiento que
permite [...] oportunidades para todos aquellos que las sepan utilizar”.*

Es asi que en este capitulo analizaremos los principales antecedentes, con- 49
ceptos, elementos y aplicaciones de los medios electronicos y del uso de in-
ternet desde un enfoque funcional actual. Asimismo, contextualizaremos el
crecimiento meteoérico del comercio electrénico y su caracter transnacional;

* Annan, Kor, Declaracion de Principios: Construir la Sociedad de la Informacioén: un desafio global para el nuevo
milenio. Discurso de inauguracion de la Cumbre Mundial de la Sociedad de la Informacién, Ginebra, Suiza, 2003.
Disponible en: http://www.itu.int/wsis/docs/geneva/official/dop-es.html
*Hocsman, H. S., Negocios en Internet, Buenos Aires, Astrea, 2005, p. xi.
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para ello se planteara un debate en cuanto a los conflictos juridicos antes ini-
maginables y que ahora requieren adecuacion en el tratamiento legal. Se busca
responder: ;Cual y como debe ser el nuevo marco regulatorio? ;Qué se debe
promover y garantizar en el actual contexto comercial? y, sobre todo, ;como
determinan e influyen dado los efectos legales en el cambio social de hoy?

2. Internet y derecho

Todo el mundo habla de internet, pero pocos lo conocen a detalle. Hasta hace
pocas décadas, el jurista se habia concentrado en la persona, asi como en sus
atributos (patrimonio, estado civil, familia, relaciones laborales), dejando a un
lado la observacion, conciencia, comprension, reflexion, utilizacion e interac-
cion del aprovechamiento del conocimiento cientifico, el cual se ha relegado
al campo de estudio, reflexion y practica de cientificos, ingenieros y médicos,
entre otras profesiones.

/Qué motivo existiria para que un investigador del derecho reflexionara
sobre tecnologia? La respuesta esta en que la tecnologia y su conocimiento
cientifico son parte inherente de la persona, de su dia a dia, de su actuar, de
su forma de subsistir. Mi interés al unirme al grupo de juristas que, desde hace
breves afios, realizan investigacion juridica sobre la ciencia y su evolucion, fue
su aprovechamiento. Tal vez esto explique la ausencia de una vasta literatura
juridica relativa a internet, pero esto no quiere decir que existan lagunas juri-
dicas, o que no se legisle al respecto.

Una de las caracteristicas del derecho es su generalidad, razén por la cual
es flexible y puede adaptarse a conflictos ocasionados por la utilizacion de
las nuevas tecnologias. Por internet, lo que circula es informacion, la cual se
caracteriza por su inmaterialidad. Corresponde al derecho en sus distintos &m-
bitos o ramas regularlo.

La transmision de sefiales puede darse entre dos personas presentes (con-
texto de la comunicacion verbal o cara a cara) o entre personas separadas por
una distancia considerable (contexto situacional que permite pensar en moder-
nidad). Este término resulta relevante en el mundo juridico porque la vida del
jurista resultaria imposible sin el envio de mensajes, por ejemplo, de un abo-
gado a otro, de un abogado al juez, o a la inversa, o de un abogado a su cliente.

Desde un punto de vista informatico, internet es una red de redes. Sin em-
bargo, bajo este término podemos englobar también al conjunto de personas
que utilizan esas redes de informacion y a la informacion en si misma.

DR © 2018. Instituto de Ciencias Juridicas de Puebla
https://revistaius.com/index.php/ius/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas-colaboracion.juridicas.unam.mx/

LA REGULACION DEL COMERCIO: RETOS ANTE EL CAMBIO TECNOLOGICO

Como es conocido, el papel sigue siendo el medio de soporte de informa-
cion de uso generalizado. Esto se da por sus bondades de duracion, maleabili-
dad, y precio. De hecho, las referencias histéoricas hacen posible afirmar que la
humanidad lleva diecinueve siglos utilizando el papel como medio de soporte.

Ahora bien, las herramientas de comunicacion a través de estos diecinue-
ve siglos han cambiado. Hoy, el papel se mantiene como el medio de soporte
principal para las necesidades de comunicacion; sin embargo, el dinamismo, el
enorme volumen de operaciones mercantiles contractuales y hasta la ecologia
han hecho que el hombre se cuestione sobre si el papel deberia seguir siendo el
medio de soporte para sus operaciones.

Vale la pena detenerse a reflexionar si se debe lograr que las sociedades
modernas vivan un nuevo gran momento impulsado por la generacion, in-
tercambio y consulta de informacion benéfica para la sociedad, en diferentes
areas. Para este trabajo, centraré el cuestionamiento en la contratacion como
elemento esencial del acto de la negociacion.

Mi consideracion es que actualmente se vive ese momento, y el beneficio
que como individuos, familias, organizaciones y paises se obtenga depende de
la conciencia ante la importancia tecnologica, comercial, social y cultural del
momento actual.

El siglo xx representd la consolidacion tecnologica fuertemente iniciada
en el siglo xix. A partir de 1950, el mundo fue testigo de un importante semi-
llero del desarrollo de las tecnologias de la informacion y las comunicaciones.
En este orden de ideas, es pertinente hacer referencia a algunas invenciones
especificas mediante las cuales se sentaron las bases para lo que hoy se conoce
como tecnologias de la informacion y la comunicacion (ric), en particular con-
ceptos como la informatica e internet.

El World Wide Web, conocido también como web, es un conjunto de servi-
dores de informacion multimedia conectada y accesible sobre esta red de redes
(internet), gracias a la utilizacion de técnicas de hipertexto. Este sistema se
basa en lazos de union de hipertexto (conocido como el urmL por Hyper Text
Markup Language). De esta forma, un usuario que consulta una palabra clave
en un servidor conectado a la web puede ser transferido inmediatamente a otro
servidor ligado al precedente. Este a su vez se liga con un programa de compu-
tacion que sirve de navegador y a la liga del hipertexto.

El usuario puede consultar diversos documentos multimedia que se en-
cuentren sobre esos servidores, y se podra desplazar de servidor en servidor por
medio de uniones creadas por hipertexto. Esto nos permite acceder a una canti-
dad ilimitada de sitios diferentes y crear nuestro espacio virtual, cuya principal

DR © 2018. Instituto de Ciencias Juridicas de Puebla
https://revistaius.com/index.php/ius/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas-colaboracion.juridicas.unam.mx/

JOSE HERIBERTO GARCIA PENA

caracteristica es que no se cierra jamas. Las palabras clave que caracterizan a
esta red de redes son convergencia y digitalizacion. La convergencia se vuelve
primordial, puesto que es un lugar donde diversas disciplinas, técnicas, sonido,
imagen y texto convergen. La digitalizacion se logra ya que la convergencia
ha sido posible gracias a esta nueva técnica de distribucion de la informacion.

Internet es esta red que dia con dia tiende a convertirse en un util eco-
nomico para la transmision de actividades comerciales. Las actividades y las
informaciones a las cuales el usuario tiene acceso pueden ser reproducidas y
editadas en papel; son susceptibles de entrar en el campo de aplicaciéon de di-
versas reglamentaciones.

Considero que, a pesar de tantos cambios, y de la velocidad a la que se
generan, los juristas siguen empefiados en aplicar un sistema de normas creado
para una era de comunicaciones ya en desuso, obsoleta. Ejemplos sobran y los
veremos a continuacion.

La informacion también es un concepto relevante en el funcionamiento de
la administracion publica federal en lo que se refiere a los datos de recaudacion
fiscal, contenido de las politicas publicas, informacién reservada en posesion
de las dependencias gubernamentales, nominas de empleados burocraticos, et-
cétera.

En el Poder Legislativo, los nombres de los legisladores, sus datos persona-
les, profesionales, académicos y de contacto, las iniciativas de ley, los puntos de
acuerdo, asi como cifras de votaciones y asistencias, constituyen informacion.

En lo referente al Poder Judicial, informacion es todo lo contenido en los
expedientes que ahi se tramitan, incluyendo las listas de acuerdos y resolucio-
nes, la informacion de nomina, etcétera.

Toda persona fisica tiene informacién y datos personales: nombre, imagen
fisonomica, huellas dactilares, estado de salud, la forma del iris de sus ojos, es-
tatura y peso, asi como su estado civil, el nimero de hijos, domicilio, preferen-
cia sexual, credo religioso, entre otros. Por tanto, la utilidad de la informacion
radica en su posesion para clasificarla, administrarla y recuperarla.

Lo anterior tiene un valor altisimo. Se puede afirmar que el intercambio
de informacion entre paises representa el derrumbe abstracto de sus limites
territoriales.

¢Qué caso tiene, para los diferentes paises, establecer sistemas juridicos
nacionales cuando la informacion viaja instantaneamente de un lado a otro
lado de una frontera, sin ningtn tipo de obstaculo? Esta cuestion es dificil de
resolver, puesto que la utilizacion de redes no conoce fronteras, lo que entrafia
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la necesidad de una armonizacion a nivel internacional para alinear las diver-
sas legislaciones nacionales.

La tendencia internacional es regular internet desde una perspectiva de
derecho de la competencia econémica, como si los bienes que circularan sobre
internet fueran bienes materiales, tangibles. Sin embargo, los bienes que circu-
lan se caracterizan por su inmaterialidad, por su virtualidad.

¢De qué manera el derecho puede aprehender a internet? Puesto que se tra-
ta de la relacion entre internet y derecho, /cuantas relaciones juridicas pueden
existir? Varias. Desde el momento en que existen bienes que se comercializan o
se ponen a disposicion de un cierto publico, nace una relacion juridica, llamese
venta, renta, compra, licencia, adaptacion, cesion de derechos, por mencio-
nar solo algunas de ellas. Pero también pueden nacer actos ilicitos, como robo,
fraude, abuso de confianza, infraccion, imitacion fraudulenta, pornografia, pi-
rateria, contrabando, etcétera.

En este nuevo contexto al que muchos han llamado sociedad de la infor-
macion o sociedad del conocimiento® comienzan a desaparecer las fronteras
geograficas y los sistemas juridicos nacionales son a menudo insuficientes
para responder a los conflictos producidos por las nuevas tecnologias.

Este trabajo no pretende profundizar en todas las relaciones conflictua-
les entre la red de redes y el derecho, sino simplemente enunciarlas y luego
abrir el debate acerca de las nuevas situaciones planteadas. Estas tltimas “han
producido una orfandad juridica, ya que las normas legales existentes en mu-
chos casos no encuentran su adecuacion a los nuevos problemas surgidos”.® A
continuacion veremos un panorama de los principales temas relacionados con
internet que tienen implicaciones legales, empezando por las que existen ahora,
para abordar después en prospectiva aquellas que pudieran llegar a existir.

3. Principales conflictos legales en materia de internet

Algunos autores (sobre todo argentinos) han manifestado que internet es una
zona de “no derecho”, dada la ausencia de normas juridicas, el caracter trans-
nacional o supranacional y el constante avance tecnolégico.

Aparecen de ese modo dos posiciones claramente diferenciadas. Por un
lado, se encuentran los partidarios de la autorregulacion (quiénes consideran
al ciberespacio como un sitio donde todos los participes tienen libertad para

5 Cfr. Traduccion no oficial del Informe del 24-X-1995 del Federal Networking Council () de los Estados Unidos.
5 FernANDEZ, H., Internet: su problemdtica Juridica, Buenos Aires, Argentina, Lexis Nexis, 2004
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determinar las reglas de comportamiento); por otro, los partidarios de la regu-
lacion consideran que no hay diferencias en cuanto a las actividades llevadas
a cabo en la red con aquellas del mundo tridimensional y, en consecuencia, no
existe razon para excluir de la ley formal actividades que se llevan a cabo en
forma electronica.

Coincidimos mas con la segunda postura, pues la autorregulacion implica
negar el papel y la presencia del derecho. Es muy claro para todos que internet
no supone un espacio de total y absoluta libertad. Se trata de “un espacio social
y como tal debe ser regulado por el Derecho de los diferentes Estados”.” Esto no
implica que puedan aparecer en ciertos casos normas de autorregulacion dado
los usos y costumbres derivados de los participantes en la red, conocidas como
lex informadtica.

Sucede que hay una creencia muy arraigada de que internet y las redes
sociales se rigen por un sistema propio, diferente del que alcanza a otras reali-
dades. En la web, muchos usuarios (demasiados, diria yo) se sienten libres para
opinar desde el anonimato sobre cualquier tema, descalificando o insultando
a sus ocasionales interlocutores en comentarios en los foros. Muchas veces
las discusiones de los participantes de esos debates nada tienen que ver con la
cuestion que provoco su intervencion inicial.

Debemos entonces tomar en cuenta que el efecto “magico” de internet
estd marcado por la instantaneidad de la comunicacion, pues los conceptos
de tiempo y espacio se modifican. Es extraordinario lo que sucede al poder
acceder rapidamente a lugares situados al otro lado del mundo y encontrar
informacion que no hubiera sido posible obtener por otro medio. Sin embargo,
al lado de las ventajas que encontramos con la utilizacion de internet, podemos
encontrar también desventajas y abusos. Existe una lista negra con una veinte-
na de infracciones graves. La llegada de las nuevas tecnologias otorga nuevas
formas de expresion de comportamientos sociales; sin embargo, no hay que
olvidar que los hechos sociales siguen siendo los mismos.

Nos cuestionamos entonces: ;cudl es el rol o papel del derecho frente a in-
ternet? ;Cudles son los principios rectores que deben guiar una reglamentacion
de internet y sus alcances? ;Quién hara y aplicara estas reglas?

La validez de las normas juridicas que debemos aplicar insinua que las nor-
mas reguladoras de la conducta humana que se aplican en el ciberespacio no
son exclusivamente juridicas. Existe un alto grado de conciencia de los usua-
rios de internet. Son ellos mismos quienes han logrado marcar ciertas pautas de

7 FerNANDEZ, H., Internet: su problemdtica Juridica, Buenos Aires, Argentina, Lexis Nexis, 2004, p. 14.
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conducta en el ciberespacio. Esta “regulacion” impuesta por los usuarios es un

codigo de conducta sobre lo que no debe hacerse, de tal forma que los mismos

usuarios tienen una respuesta sobre determinadas manifestaciones negativas

de la conducta humana, rechazando al otro usuario, ya sea pidiendo un refe-
réndum para que se acepte o no su presencia o bloqueando su correo electroni-
co por el exceso de mensajes que se le envien.

Ademas de este principio de autorregulacion existe otro relativo a una re-
gulacion impuesta por los actores involucrados. Al respecto, podemos observar
diversas tentativas de adopciéon de Codigos o leyes de caracter deontologicos,
los cuales son elaborados por los otros actores principales de internet, como el
Estado y las empresas enmarcadas en los servidores que trazan y ejecutan la
infraestructura de comunicacion necesaria para acceder a internet.

En estos codigos se pretende dar una definicion de los actores y servicios en
internet, tener principios generales de conducta, la creaciéon de un organismo de
autorregulacion cuyas funciones sean de prevencion, regulacion e informacion;
se hacen menciones expresas sobre las libertades y derechos fundamentales y
sobre la proteccion de los derechos de la propiedad intelectual, asi como referen-
cias en problematicas relativas a la proteccion de los consumidores. Lo que nos
interesa, en esencia, son las regulaciones y normas juridicas que deben aplicarse,
porque necesitamos no solo sancionar a quien comete un ilicito, sino también
facilitar las diferentes relaciones entre los participantes en la red.

Es muy claro, ademas, que, atendiendo a su caracter supranacional, es
muy dificil establecer leyes territoriales plenamente aplicables y los instru-
mentos juridicos son insuficientes o estan desactualizados dada la rapidez del
cambio tecnoldgico. Todo esto genera situaciones de conflictos que necesitan
adecuacion juridica. Los sefialo en cuatro grandes sentidos o dimensiones al
estudiarlos y evaluarlos:

« Relativos a los derechos de las personas: aqui se incluyen el principio de
libertad de expresion, libertad de contenidos y posibilidad de censura
previa entre otros.

« Relativos a los derechos a la seguridad y privacidad: marcados por los
ilicitos cometidos a través de la red, derecho a la intimidad de las perso-
nas y la proteccion de datos personales.

« Relativos a los derechos de propiedad intelectual: registro de nombres
de dominio, afectacion de derechos de autor y defensa legal de los sitios
web y su funcionamiento y en lo relativo al uso de marcas y patentes.

o Relativa a los derechos del consumidor: actividades de intercambio
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commercial, como el comercio electrénico y el uso de la firma digital,
que inciden a la hora de determinar incluso la jurisdiccion aplicable.

En todos los casos estaremos hablando de aplicar normas nacionales, normas
supranacionales y normas internacionales que interactuan. Junto a la existen-
cia de normas validas, nos preguntaremos si estas normas son eficaces, es decir,
si es posible que tengan una aplicacion acorde con las circunstancias. Dada la
dimension internacional de internet y la dificultad de localizar el acceso y la
utilizacion se crea cierto malestar, puesto que el paso por las redes que integran
internet, la multiplicidad de operadores y de usuarios, y ciertas practicas como
la creacion de los sitios espejo o anonimos, dificultan la exacta localizacion
de los posibles infractores o delincuentes. Ademas hallamos los problemas de
aplicacion de leyes a los cuales se encuentra confrontada la utilizacion del in-
ternet. En este sentido, una de las mayores polémicas es el lugar de celebracion
del contrato electronico que tiene “efectos importantes para fijar la competen-
cia, la ley aplicable, el caracter nacional o internacional del contrato, y para
interpretarlo conforme a los usos y costumbres de ese lugar”.® En este sentido,
dice que es preciso decidir entre:

o El lugar virtual: para algunos autores existe un espacio virtual que pro-
duce un proceso de desterritorializacion; esto lleva a afirmar que hay
una legislacion y una jurisdiccion especiales, pues la ejecucion también
se realiza por medios electronicos.

« Ellugar juridico: puede ser un nombre de dominio que no coincida con
el lugar real donde esté efectivamente situado el sujeto.

o El lugar de celebracion: en la situacion actual, en primer término, es el
que fijen las partes con la autonomia de la voluntad para hacerlo; y en
ausencia de acuerdo de partes, se juzgara donde lo diga el legislador.’

Lo cierto es que en estos puntos hay diferencias importantes. En nuestra opi-
nion, esto dependera de la evolucion tecnoldgica, pero en gran medida, tam-
bién hay que decirlo, en la mayoria de los casos donde se presentan conflictos
hay lugar de celebracién y cumplimientos ya fijados. Esto obedece a que las

8 Lorenzetti, R. L, Comercio electronico, Buenos Aires, Abeledo-Perrot, 2001, pp. 198-201.

° En general, la tendencia mayoritaria en la contratacion empresarial moderna es fijar el lugar en forma coherente
con la teoria de la recepcion que es hoy mayoritaria en el derecho global. Se establece que "si el contrato se per-
fecciona cuando el oferente recibe la declaracion de aceptacion, entonces como lugar de celebracion se elige el del
domicilio de la empresa del oferente u ofertante”.
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partes, en su conducta y comportamiento, tienen una orientaciéon y anclaje con
el mundo real. Para ello, “fijan domicilios inscritos en registros offline, aunque
también utilicen sus dominios virtuales, y establecen lugares de cumplimiento
y clausulas de jurisdiccion”.”® En este sentido, también los legisladores ponen
frenos; asi, establecen la obligacion de los proveedores de servicios de internet
de registrarse en un lugar determinado, al mismo tiempo que reglamentan los
sistemas de intercambio electronico para que sean seguros y, por tanto, contro-
lables de acuerdo con los parametros del derecho comun.

Asimismo, consideramos que la respuesta debe buscarse en la necesidad
de una legislacion basica internacional. Es cierto que existen convenciones
internacionales que regulan este conflicto de leyes al uniformar reglas para
su aplicacion directa. Como tal no existe un vacio juridico para regular las
actividades sobre internet, sino mas bien un exceso de normas juridicas. Esto
implica que sea necesaria una armonizacion e incluso uniformidad internacio-
nal para aplicar el mismo contenido de una normativa juridica en diferentes
paises. Creo que el principal reto corresponde en nuestros dias la Organizacion
Mundial del Comercio (omc, antes Gart). Atin estamos lejos de ella, por lo que se
hace necesario que cada Estado dicte regulaciones aplicables en sus territorios
en forma inmediata para prevenir ser superadas por las nuevas tecnologias.
Veamos ahora que pasa en el caso del comercio electrénico.

4. El comercio electronico y sus implicaciones

El término comercio electronico implica una modificacion adjetiva al sustanti-
vo comercio. Esto implica que el comercio electrénico, sigue siendo comercio,
con la variante adjetiva de que, para la realizacion del mismo, se utilizan me-
dios electrénicos. No obstante, en el sentido de que la esencia de ser comercio
no cambia sino que la variante implica la utilizacién de medios electrénicos,
entonces, necesariamente requiere de una regulacién detallada, autobnoma y
especifica, que se integre a las normas basicas de los actuales actos mercantiles.

En la década de los noventa y en la primera década del siglo xxi, ha re-
sultado palpable y evidente que los medios electronicos, de manera gradual
y por lo tanto no estatica, se estan convirtiendo en un soporte basico para el
comercio. “Estamos ante una sustituciéon del soporte tradicional del comercio:
el papel y dicha sustitucion ya no se detendra”."

19 Viges, F. P. v Dewupy, J. E., El comercio electronico frente al derecho positivo argentino, Argentina, 2000.
" |uescas Ormiz, Raraet, Derecho de la contratacion electronica, Navarra, Thomson Reuters, 2009. p. 33.
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El comercio electrénico no estd limitado a la realizacién de contratos
principales (en oposicion a accesorios, preparatorios o poscontrato), sino que
también incluye operaciones previas y posteriores: publicidad, busqueda de in-
formacion sobre productos y servicios, asi como condiciones de entrega entre
comprador y vendedor, posventa, entre otros aspectos.

En el ambiente de negocios, asi como en el contexto del actuar del consu-
midor, al comercio electronico también se le conoce por el término e-commerce
(contraccion de la expresion anglosajona electronic commerce) o e-bussiness
(contraccion del anglicismo electronic business o negocio electronico).

El comercio electrénico, en cuanto al uso de tecnologia se refiere, repre-
senta una amplia gama de actividades que normalmente se asocian con el uso
de internet, de computadoras o de dispositivos moviles. Busca ser protagonista
en el comercio de bienes y servicios de una manera nueva, directa, electronica,
amigable, ligera, eficiente y poco costosa.

En este contexto, “comercio electrénico” tiene como objeto bienes y servi-
cios, comerciados o intercambiados mediante medios telematicos que siguen la
denominacion coloquial en linea. De forma ejemplificativa e introductoria, se
expresa, como ejemplo tipico de este tipo de comercio, la actividad que se rea-
liza en el portal www.amazon.com que oferta libros, los cuales pueden pagarse
con una tarjeta de crédito. Amazon publica en su portal de internet: “Buscamos
ser la compaiiia global, mas enfocada en el cliente, para cuatro grupos princi-
pales: clientes, proveedores, empresas y creadores de contenido”.!?

Asimismo, el internauta (neologismo que hace referencia al usuario que na-
vega en internet) promedio, se encuentra muy acostumbrado a comprar boletos
de avion en el portal de su linea aérea, agencia de viajes o intermediario de su
preferencia. Es pertinente también referirse a la exitosa y creciente venta de con-
tenidos musicales que se realiza en el portal iTunes (por citar alguna compatfiia
dedicada a ello). Dicha venta de musica (que en desde el punto de vista juridico
implica una licencia), se realiza mediante una descarga desde el sitio de internet
de iTunes, hacia la memoria de la computadora del internauta. Previamente, se
debe realizar el pago de una tarifa mediante el cargo a alguna tarjeta bancaria o
algin otro medio de pago.

Adicionalmente, el comercio electronico no solo esta centrado en las ven-
tas al consumidor, sino que también esta relacionado con el intercambio de
bienes y servicios en un entorno mayorista, es decir de empresa a empresa. Las

12 Amazon, "Amazon Corporate Mission”, Amazon. Disponible en: http://phx.corporate-irnet/phoenix.zhtml?-
c=97664¢&tp=irol-irhome
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empresas que comercializan productos y servicios a través de internet pueden
ser visitadas (virtualmente)' por internautas de todo el mundo. Por lo tanto,
dichas empresas, gracias a internet, no estan limitadas (en cuanto a sus recur-
sos) a ofrecer sus productos dentro de un territorio en particular.

En este mismo sentido, es pertinente reiterar que se esta haciendo referen-
cia al sustantivo comercio, combinado con su adjetivo electrénico vinculado a
las tecnologias y redes de informatica y telecomunicaciones. Esto permite, con
fines comerciales, procesar y transmitir datos digitalizados. La tecnologia y el
ambiente en el que actualmente se da el comercio electréonico es denominada
www o World Wide Web.

Habiendo expresado lo anterior, es posible afirmar que comercio electro-
nico es cualquier forma de transaccion o intercambio de informacion, enfoca-
da en la actividad comercial, basada en la transmision de datos sobre redes de
comunicacion, como es el caso de internet.

Por ende, el comercio electronico no soélo estaria vinculado con contratos
de compraventa o de prestacion de servicios, contratos mercantiles de cualquier
otro tipo, sino también con actos circundantes, previos y posteriores, como la
publicidad, la busqueda de informacion sobre bienes, servicios y proveedores,
y negociacion de condiciones (precio, tiempo de entrega, atencion al cliente:
preventa y postventa). En el concepto de comercio electronico se mezclan y se
traslapan, de manera evidente, la informatica y el derecho.

En este contexto, es prudente mencionar que las ciencias computacionales
avanzan a una velocidad vertiginosa, mientras que los conceptos basicos del
derecho, como la teoria de obligaciones, son altamente antiguos, rigidos, in-
flexibles y con una alta resistencia a ser modificados, desde el punto de vista
doctrinal o legislativo.

Por lo anterior, es patente que el desarrollo econémico, educativo, comer-
cial, gubernamental e industrial tiene un factor de aceleracion o de paralisis
representado por la interaccion entre tecnologia y derecho. La presente optimi-
zacion del uso de la informatica ya esta contribuyendo al desarrollo econ6mico,
comercial y gubernamental del pais. Por eso, no se debe dilatar mas la creacion 55
de instancias especializadas en resolver asuntos relativos al uso mismo de la
informatica (es decir, la normatividad de la informatica o el derecho Informa-
tico), salvando los temas que pudiesen tener puntos en comun con otras ramas,
como el derecho mercantil.

3 Es interesante observar cdmo el vivir y navegar en la red produce analogias de visitas fisicas, que solo se dan dentro
de internet. Cuando se utilizan dichas analogias o simbolismos, comtnmente se aclara la virtualidad. Es tan intensivo el
uso de dichos términos, que poco a poco ya no es necesario realizar la mencionada aclaracion de virtualidad.
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El crecimiento de la representatividad del comercio electronico, integrado
por la multiplicidad de contratos que se realicen mediante medios electrénicos,
dependera de la confianza y la seguridad de los usuarios hacia las comunica-
ciones electrénicas. Dicho tema esta totalmente atado a la certeza y seguridad
juridica de los mecanismos creados o por crear, como la firma electrénica.

Ahora bien, previo a abordar el estudio doctrinal del consentimiento y de
la forma a la luz del comercio electronico, es necesario reconocer que el comer-
cio electréonico ha generado que las fronteras poco a poco se vayan borrando.
Esto nos lleva a cuestionar el término clasico soberania y sus efectos por cues-
tiones asociadas al caracter transnacional actual.

5. Caracter transnacional y sus efectos en el derecho mexicano

La soberania es un concepto que se origino en la modernidad juridica; sin em-
bargo, paradojicamente, se encuentra en claro y abierto conflicto con dicha
modernidad. Se asevera lo anterior en razon de que la esencia de la soberania
es altamente primitiva y contraria a los avances que ha logrado la sociedad
actual, desde el punto de vista juridico y politico, asi como por la intensa inte-
raccion comercial por sujetos que residen en diferentes Estados, ayudados por
los medios electronicos.

La soberania esta concebida como una atribuciéon correspondiente a una
persona fisica, es decir, a un ser humano que representa a un Estado determinado.

En dicho caso, la soberania solo le puede corresponder al princeps, en sen-
tido figurado, es decir, al ente gubernamental. Este se concibe, de manera arti-
ficial, como un ser humano que goza de una distincion unica: tener un poder
inigualable y no superado por ninguna otra persona mas.

Actualmente, con el reconocimiento constitucional de los derechos huma-
nos, se puede coincidir con Vitoria (Francisco)'* en que existe un derecho de
humanidad (conceptualizando humanidad como si fuera una persona moral
que representa a todo el género humano). De los derechos naturales que Vitoria
afirmaba a todo ser humano, hoy tenemos claro que existen el ius comunica-
tionis, que cada Estado y ser humano tiene el derecho de entrar en comunica-
cion con los demas, resaltando los principios de igualdad y fraternidad uni-
versal. Por otra parte, el ius commercii de Vitoria y su gran mercado mundial
unificado coincide y embona con la realidad que hoy enfrentamos.

* Fue un fraile dominico espafiol, escritor y catedratico de la Escuela de Salamanca. Se destacd por sus ideas y
contribuciones al derecho internacional y la economia moral basados en el pensamiento humanista del realismo
aristotélico tomista.
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Actualmente esta claro que vivimos en una comunitas orbis o sociedad de
Estados soberanos o sociedad de republicas igualmente libres o independientes
sometidos en el exterior al derecho internacional y en el interior a las leyes
constitucionales que cada pais se ha dado.

Actualmente, empatando con la concepcion de Vitoria, ya no es posible
hablar de una communitas medieval, es decir, un entorno en el que el dominio
universal sea ostentado por un emperador mundial y por el papa, sino que cada
pais se autodetermina en sus decisiones internas. Esto tiene una relacion direc-
ta con la comunidad global en la que la sociedad se desenvuelve, gracias a los
medios electronicos y masivos de comunicacion. Fue la semilla del término de
politica publica, acufiado y desarrollado por la onu, denominado sociedad de
la informacion y del conocimiento. Es un elemento aspiracional para los paises
integrantes del mencionado organismo.

De Vitoria realizé un desarrollo conceptualizado como el principio de la
guerra justa, que permanecio en el tiempo como base del derecho internacio-
nal, hasta el nacimiento de la Organizacion de las Naciones Unidas (onu), cuan-
do se desestimaron esos mecanismos de equiparacion de la injuria para deter-
minar si habria o no una guerra. Viene a colacion referir este principio por el
hecho de que, si bien los aspectos bélicos no han desaparecido en la interaccion
entre Estados, es ahora el comercio el arma mas letal para que la comunidad
de Estados haga florecer o limite a un Estado especifico. En esa misma linea, y
dentro de la propia onu, se formé la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (cNubmi o UNCITRAL en inglés). Es el ente actual
generador de instrumentos de derecho publico internacional como referencia
para crear legislacion interna en materia de comercio electréonico, uniforme o
por lo menos arménica.

En nuestros tiempos, el principal estimulo para la comunidad internacio-
nal es la competitividad. Los Estados ceden parte de su soberania en aras de
ganar mayor competitividad. El ius communicationis y el ius commercii, en
abstracto, son de igual disfrute para todos los Estados; sin embargo, resultan
asimétricos en la practica y se vuelven claramente derechos de conquista y
colonizacién de los paises poderosos hacia los que no lo son. Para lograr ser
competitivos, se toman ciertas medidas como la desregulacion de ciertos temas,
haciendo mas atractiva la inversion.
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Ejemplos de desregulaciones son la de impuestos, la de requisitos para
establecer una empresa, la de las normas de ecologia, higiene, o de niveles
de calidad basicos, el salario, prestaciones sociales, etcétera. En nombre de la
competitividad, la soberania debe ceder, pues de ello depende la economia del
pais, es decir, el nivel de vida de los habitantes. La soberania claramente esta
destinada a desaparecer, pues aquellos paises que gozan de un poder mayor
dentro de la comunidad internacional, los paises mas competitivos, marcan
pautas sobre la legislacion que afectara a la comunidad internacional.

Los paises mas competitivos son los que estan altamente desarrollados,
que ofrecen precios atractivos o situaciones atractivas para la inversion ex-
tranjera. Regular y proteger en exceso la equidad, seguridad, confianza e igual-
dad en el uso de las Tic podria implicar una disminucion de la competitividad a
la que ninguno de los Estados desea exponerse.

Lo mencionado en el parrafo anterior es coherente con nuestro mundo
actual, donde los paises altamente desarrollados agrupados en la Organizacion
Mundial del Comercio o en la Organizacion para la Cooperacion y de Desarro-
llo Econémicos (ocpE) son los que evaltian y presionan a los demas paises para
que se den cambios estructurales dentro del derecho interno.

Se atribuye a Hobbes' la concepciéon del Estado como Estado-persona,
ademas de ser dicho Estado-persona un solido apoyo al concepto de soberania.
En dicho contexto, la voluntad del Estado es una consecuencia de acuerdos de
muchos hombres, que se concentran y permiten disponer de las facultades de
cada hombre, para la paz y la defensa comun. En el actual contexto, la reunion
de dichos hombres ficticios (representantes del Estado) no solo permite la paz
y la defensa comun, sino el funcionamiento del comercio internacional que
tantos beneficios puede traer a la poblacion.

Dicha afirmacién o concepciéon es la que hoy esta fuertemente cuestionada,
lo cual se acentiia en materia de comercio internacional y de comercio electré-
nico. Lo anterior es palpable al observar a los Estados obedeciendo o siguiendo
directrices internacionales que buscan modificar su derecho mercantil interno,
como es el caso de las disposiciones en materia de comercio electronico.

Abundando en el tema, el problema actual de la globalizacién es que la
economia estd conectada de manera global, y la competencia es global; sin
embargo, no existe una gobernabilidad global. La agenda de un gobierno glo-
bal no puede llegar a un consenso acerca de qué bienes publicos globales son

15 Thomas Hobbes fue un filosofo inglés cuya obra Leviatdn (1651) influyo de manera importante en el desarrollo de
la filosofia politica occidental. Es el tedrico por excelencia del absolutismo politico.
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prioritarios, pues su prioridad es relativa de acuerdo con la region y las carac-
teristicas particulares de cada pais.

A falta de este consenso y de una gobernabilidad global, cada pais esta
supeditado a buscar su propio interés y poder. La soluciéon que se ha implemen-
tado actualmente ante esta falta de gobernabilidad global es la instauracion de
regimenes internacionales, como el régimen comercial y financiero internacio-
nal compuesto por instituciones como el Banco Mundial, el Fondo Monetario
Internacional y la Organizacion Mundial del Comercio, entre otros.

Los paises, entonces, estan supeditados a armonizar sus politicas y legisla-
ciones con las recomendaciones que dictan los regimenes internacionales co-
merciales, financieros, energéticos, etcétera.®

Internet ha empequefiecido al mundo, asi como el ejercicio de la soberania
al interior (poder maximo estatal) y al exterior (equivalencia de poder ante
otros estados) ha hecho que el concepto soberania sea altamente cuestionado
(a pesar de que sigue vigente). Como ya analizamos, internet elimina el tiempo
y la distancia, y, por ende, en el mundo virtual, ambos extremos casi perdie-
ron importancia. En el ciberespacio, la nueva coordenada es la atemporalidad.
Asimismo, el caracter descentralizado de internet se motiva en que su funcio-
namiento es consecuencia del empleo, por una gran cantidad de operadores de
sistemas informaticos y de redes, de protocolos comunes, es decir, un mismo
conjunto de convenciones relativas a la transmision de datos entre computa-
doras que permite el intercambio de informacion digital.

De alli la imposibilidad técnica de que un organismo gestione, controle y
dirija internet. Si bien existen agencias internacionales de gobierno de internet
que establecen estandares y habilitan el sistema para que funcione (Internet
Society, IcANN, WIPO, entre otros), “el acatamiento a sus disposiciones es volun-
tario, y depende, en definitiva, de la posicion adoptada frente a los principios
de autogobierno de internet”."”

En cuanto a la organizacion, internet no tiene “una cabeza central, ni
un unico organismo que la regule o al que pedirle cuentas si funciona mal”.'8
Gran parte de la infraestructura es publica y otra gran parte es privada. Como

'8 | o anterior se comprueba mediante el estudio de diversas reformas a la legislacion mexicana, que evidentemente
fueron detonadas a partir de las pautas dictadas por el entorno internacional, y se han implementado a costa de
la soberania estatal; por ejemplo: la reforma financiera mexicana de 1993, que incluyé una reforma constitucional
de los articulos 28, 73 y 123.

7 Brenna, R. G., "Internet: espacio virtual sin ubicacion ni ley", Informdtica y Derecho. Aportes de doctrina interna-
cional, num. 7, pp. 38.

'8 Rodriguez, R. y Niurka, Y., "¢Es el acceso a internet un derecho fundamental?" Memorias de los trabajos del XV
Congreso Iberoamericano de Derecho e Informatica, del 3 al 8 de octubre de 2011, Buenos Aires.
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internet estd formada por muchas redes independientes que hablan el mismo
lenguaje, ni siquiera estan claros sus limites. Efectivamente, una misma perso-
na que se conecta a internet puede encontrarse por lo menos en tres lugares al
mismo tiempo: en el lugar donde esta conectada la computadora; en el lugar
donde la computadora ha accedido a internet y en el territorio virtual llamado
ciberespacio. Asi, “es muy posible encontrar, a un internauta en diferentes Es-
tados al mismo tiempo. Toda una paradoja para un derecho y un ordenamiento
juridico creados para el mundo real”."

En suma y en lineas generales, los problemas juridicos surgidos con mo-
tivo de la aparicion de internet tienen relacion con el conflicto entre la na-
turaleza deslocalizada de internet y la naturaleza territorial y el caracter de
ciertas normas que se basan en la nocion de “lugar” (lugar de celebracion de un
contrato, lugar de ejecuciéon o cumplimiento de un contrato, lugar del estable-
cimiento de una de las partes, lugar de su domicilio o residencia habitual, lugar
de comision del delito, lugar de produccion del dafio). O bien, “se vinculan al
conflicto entre la naturaleza inmaterial de internet y las normas que exigen o
presuponen soporte papel”.%

Si bien el ciberespacio no es un lugar con existencia real, la interaccion
que se da en dicho lugar ficticio si genera consecuencias financieras, comercia-
les y juridicas totalmente reales y relevantes. “El objetivo del sistema juridico,
es crear expectativas de comportamiento a través de la distincion de lo que es
conforme a derecho y lo que no”.”!

Calvo y Carrascosa enuncian, a nuestro criterio, algo muy significativo y
esclarecedor al respecto cuando sefialan:

La irrupcién de Internet en el mundo del Derecho repercute en todas las
ramas juridicas, pero especial y fundamentalmente en el Derecho in-
ternacional privado. Internet representa el modo mas depurado, hasta
ahora, de mundializar y globalizar las situaciones privadas: incremen-
ta el numero y variedad de situaciones privadas internacionales. Ello
hace del Derecho internacional privado el protagonista principal del
impacto del Internet en el mundo juridico.?

9Viges, F. P, "¢Qué ley gobierna en internet?", Jurisprudencia Argentina -Tomo II, 2005, p. 1386.

20 Scotti, L. B, "Contratos Internacionales celebrados a través de medios electrdnicos: ¢Cudl es la Ley Aplicable?"
Anuario Argentino de Derecho Internacional XIX, nimero correspondiente al afio del Bicentenario (2010), 2011, p. 4.
2 Luhmann, Niklas, E/ derecho de la sociedad, México, Universidad Iberoamericana, 2002, p. 227.

22 Calvo, A. L, y Carrascosa, J., Conflictos de leyes y conflictos de jurisdicciones en Internet, Madrid, Espafa, Colex,
2001, p. 7.
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Sin embargo, no es posible desconocer que internet pone en tela de jui-
cio las técnicas localizadoras tradicionales del derecho internacional privado
debido a las propias caracteristicas de este medio que ya hemos sefialado, y
principalmente por el hecho de que cualquier relacién juridica en internet afec-
ta a multiples jurisdicciones, y por tanto a infinidad de Estados participes. Al
respecto, también se pronuncia De Miguel Asensio en estos términos:

Internet exige la adaptacién de ciertos planteamientos tradicionales
relativos a la identificaciéon de la jurisdiccion estatal competente y del
ordenamiento juridico aplicable. Al mismo tiempo, se refuerza la ne-
cesidad de coordinacion internacional en este sector, que contribuya
a superar la inseguridad juridica existente. Prosigue, “la aplicacion de
las reglas de competencia judicial internacional tradicionales a las ac-
tividades en Internet presenta peculiaridades, asociadas a una necesa-
ria adaptaciéon que garantice las exigencias del derecho fundamental a
un proceso justo o el derecho constitucional a la tutela judicial efectiva
[...] Los criterios atributivos de competencia son tipicamente de base
territorial y van referidos a actos [...] o a los participantes [...] de modo
que el nuevo contexto tecnolégico plantea dificultades para la concre-
cion de tales criterios respecto de las actividades en la Red, que tienen
un alcance mundial.?®

En el contexto mundial, la Unién Internacional de Telecomunicaciones (uir)
organizo en 2003 la Cumbre Mundial sobre la Sociedad de la Informacion. Su
primera sesion fue ese afio, en Ginebra, Suiza; su segunda edicion, en Tinez en
el aflo 2005. Ha llevado a cabo foros anuales a partir de 2006 hasta el presente
afio. Las recomendaciones emanadas de la uir tuvieron eco en México, pues,
como resultado de las mismas se iniciaron diversas acciones legislativas y de
politica publica, para integrarlas a la legislacion mexicana.

En la parte de politica publica, durante el sexenio 2000-2006 se cre6 un
area dentro de la Secretaria de Comunicaciones y Transportes (sct) denominada 81
Coordinacién del Sistema Nacional e-México. Mediante un decreto publicado
en el Diario Oficial de la Federacion, el 8 de enero de 2009, el cual contenia
el nuevo Reglamento Interior de la Secretaria de Comunicaciones y Trans-
portes (risct), e-México fue transformado en la Coordinacion de la Sociedad
de la Informacion y el Conocimiento (csic). De acuerdo con el articulo 26 del

2 De Miguel Asensio, P. A., Derecho privado de internet, Madrid, Civitas, 2001, p. 93.
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mencionado riscT, la csic tiene como principales facultades las siguientes: a) ser
responsable de programas nacionales e internacionales vinculados con la so-
ciedad de la informacion y el conocimiento; b) proponer programas que lleven
a México hacia la sociedad de la informacion y el conocimiento;y, ¢) promover
el uso de tecnologias.

En el escenario social ideal que contempla la idea de la sociedad de la
informaciéon y el conocimiento, internet resulta ser el principal protagonista
en razon de su accesibilidad y popularidad. La expresiéon sociedad de la in-
formacion y el conocimiento es en singular y no en plural; es decir, no existen
varias sociedades, sino solo una. Lo anterior implica que no lo hace con el fin
de buscar ser, en si mismo y con independencia a los otros paises, una Sociedad
Mexicana de la Informacion y el Conocimiento, sino que aspira a integrarse
a una comunidad global, a una sociedad de sociedades, que abarque todo el
globo terraqueo.

En este tenor, en el afio 2009, la Camara de Diputados aprob6 un dictamen
denominado Ley para el Desarrollo de la Sociedad de la Informacion. Sin em-
bargo, dicho documento, por motivos que no estan claros, no fue aprobado por
la Camara de Senadores, por lo que no llegé a ser ley. No obstante:

Lo anterior, y otra serie de consideraciones, dieron origen a que el le-
gislador federal, en los albores del siglo xx1, con base en la Ley Modelo
y en aras de actualizar y acercar a México a una era de modernidad,
colmada por el uso de la tecnologia y la informatica en sus actividades
privadas y comerciales, tuvo a bien emitir un decreto por el que se mo-
difican diversas disposiciones.*

Mi consideracion personal es que un Estado que no reconoce a internet como
una herramienta para gobernar, esta desperdiciando una herramienta clave de
gobierno. La administracion publica federal senté como un objetivo principal
dentro del Plan Nacional de Desarrollo (pnp) 2013-2018 los siguientes objetivos
vinculados con la digitalizaciéon de la sociedad: como estrategias y lineas de
accion transversales se incluyé en la estrategia Gobierno Cercano y Moder-
no: establecer una estrategia digital nacional para fomentar la adopcion y el

2 Azar, E. E., "La regulacion vigente del comercio electrénico en México", en OscarJorge Durén Diaz (coord.), Derecho
y medios electronicos (pp. 1-17), México, Porrua, 2012. La autora hace referencia aqui al Decreto de 29 de abril
de 2000, por el que se modifican diversas disposiciones al Cédigo Civil Federal, Codigo Federal de Procedimientos
Civiles, Ley Federal de Proteccion al Consumidor y al propio Cddigo de Comercio que en mi opinion marco pauta en
materia legislativa en México pues dio inicio a una nueva era de normativas y regulaciones en el dmbito electrdnico.
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desarrollo de las tecnologias de la informacion y la comunicaciéon, e impulsar
un gobierno eficaz que inserte a México en la sociedad del conocimiento.

En este sentido, resulta clave expresa que, a estas alturas (afio 2015), un
Estado que no tiene una “agenda digital nacional” estd en grave desventa-
ja. Adoptar una agenda de este tipo implica que su poblacién, en cuanto ciu-
dadanos, empresas, instituciones educativas, dependencias gubernamentales,
organizaciones civiles, etcétera, usen de forma mayoritaria las tecnologias de
la informacion y las comunicaciones. Es importante mencionar que en los ins-
trumentos legislativos y de politica publica no deben mencionarse de forma
expresa internet o alguna tecnologia en especifico, porque se corre el grave
riesgo de hacer referencia a alguna tecnologia totalmente rebasada u obsoleta.

La Agenda Digital Nacional (apn) incluye, con miras al afio 2015, una serie
de objetivos y lineas de acciéon para el Gobierno federal con la colaboracion de
la sociedad civil, la industria y la academia. Los objetivos de tal agenda son,
entre otros, los que a continuaciéon se mencionan:

« Internet para todos: acceso universal a la conectividad de banda ancha
« TIC para la equidad y la funcion social

« TIC para la educacion

 TIC para la salud

« TIC para la competitividad

« Gobierno digital

Otro uso relevante que se ha dado a internet en la interaccion del ciudadano
con el gobierno son los llamados comprobantes digitales fiscales, también co-
nocidos como facturas electrénicas. Dicho esquema es aplicable a partir del
afio 2011 y es obligatorio para todo contribuyente que facture anualmente mas
de cuatro millones de pesos.

Por otra parte, los procedimientos de conciliacion que conduce la Procu-
raduria Federal de Proteccion al Consumidor (Profeco), en acatamiento al pro-
cedimiento establecido por la Ley Federal de Proteccion al Consumidor (rpc), 63
tienen también su formato digital. En dicho formato, la Profeco, mediante una
pagina de internet, provee los medios para resolver controversias entre consu-
midores y determinados proveedores. Dicho sitio es denominado Concilianet.
El procedimiento en referencia abarca desde la presentacion de la queja por
parte del consumidor afectado hasta el fin del procedimiento conciliatorio.”®

% Es de destacar también que existe otro programa de justicia alternativa entre particulares y la administracion

DR © 2018. Instituto de Ciencias Juridicas de Puebla
https://revistaius.com/index.php/ius/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas-colaboracion.juridicas.unam.mx/

JOSE HERIBERTO GARCIA PENA

Es importante también hacer alusion al novedoso juicio en linea, el cual es
conducido por el Tribunal Federal de Justicia Fiscal y Administrativa. El juicio
en linea, de conformidad con la normatividad aplicable, es la substanciacion
y resolucion del juicio contencioso administrativo federal, en todas sus etapas,
a través del sistema de justicia en linea. Este ultimo ews el Sistema Informatico
que permite registrar, controlar, almacenar, difundir, transmitir, gestionar, ad-
ministrar y notificar el procedimiento administrativo federal.?

En cuanto al Poder Judicial de la Federacion, su pagina de interacciéon con
el publico es la correspondiente al Consejo de la Judicatura Federal, donde son
consultables su mision y vision, organizacion interna, comisiones, secretarias
ejecutivas, ademas de la posibilidad de consultar las listas de acuerdos y reso-
luciones. Los Consejos de la Judicatura de las entidades federativas tienen, a su
vez, paginas de consulta similares a la ya descrita.

De especial interés resulta la pagina de internet de la Suprema Corte de
Justicia de la Nacion, donde, a grandes rasgos, se puede consultar su informa-
cion organica, las transmisiones en vivo de las sesiones del Pleno de la Supre-
ma Corte de Justicia de la Nacion, asi como las resoluciones que derivan en
jurisprudencia o tesis aisladas. De gran relevancia resulta la publicacion del
Diario Oficial de la Federacion del 8 de julio de 2013, que contiene el Acuerdo
General Conjunto nimero 1/2013 emitido por la Suprema Corte de Justicia de
la Nacién, por el Tribunal Electoral del Poder Judicial de la Federacion y por el
Consejo de la Judicatura Federal, relativo a la firma electronica certificada del
Poder Judicial de la Federacion (Firel) y al expediente electronico.

De igual forma, el acuerdo hace referencia a la integracion, consulta y al-
macenamiento del expediente electronico en los érganos administrativos y ju-
risdiccionales del Poder Judicial de la Federacion. Este acuerdo resulta de gran
relevancia para los abogados en México, ya que con la Firel se podra ingresar al
sistema electronico oficial para presentar demandas, promociones o documen-
tos, recibir comunicaciones, notificaciones o documentos oficiales, asi como

publica. El Gobierno Federal llevarad a cabo un conjunto de medidas a fin de facilitar la resolucién de conflictos de
esta naturaleza mediante el uso de medios alternativos de solucion de controversias (Masc). Los masc permitirdn a
los ciudadanos resolver los conflictos que enfrenten con autoridades administrativas de forma rapida vy eficaz, sin
necesidad de acudir a tribunales. A nivel internacional es de destacar que recientemente se hizo el Lanzamiento del
Programa Mediacion en Linea Gobierno Ciudad Auténoma de Buenos Aires con opr Latinoamérica. Sin embargo,
existen muchos otros ejemplos practicos de disputas que se resuelven via internet, en distintos lugares del mundo.
El caso mas notorio es el de Youstice. Se trata de la primera compaiia Start-Up mundial que permite resolver las
reclamaciones de los clientes y ayuda a que las compras se realicen sin problemas.

% Diario OFicIAL DE LA Feperacion, “Ley Orgdnica del Tribunal Federal de Justicia Fiscal y Administrativa”, Diario Oficial
de la Federacion, 6 de diciembre, 2012.
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consultar acuerdos, resoluciones y sentencias relacionadas con asuntos compe-
tencia de la Suprema Corte, del Tribunal Electoral, de los Tribunales de Circuito
y de los Juzgados de Distrito, la cual producira los mismos efectos que la firma
autografa.

En cuanto al Poder Legislativo Federal, las Camaras de Diputados y Sena-
dores tienen sus correspondientes paginas de internet, donde es posible consul-
tar los datos de diputados y senadores, de las comisiones, asi como de la gaceta
parlamentaria: iniciativas de ley, puntos de acuerdo y estado de la actividad
legislativa.

La funcion del Gobierno debe ser la de un lider que guie a sus habitantes a
la informacion, el conocimiento, el uso, y la regulacion de internet. Es impor-
tante que el gobierno desempefie este papel,”” pues su competitividad producti-
va depende en gran medida de la capacitacion de sus habitantes.

Lo cierto es que México no puede intentar regular internet sin tomar en
cuenta el contexto juridico internacional. De hecho, ningin pais puede per-
mitirse regular el fenomeno de internet aisladamente, puesto que su utiliza-
cion masiva no tiene fronteras. Si se quiere regular eficazmente, se tendran
que realizar mas acuerdos internacionales que tiendan a armonizar las reglas
aplicables a estos problemas. La cuestion importante va matizada de los pro-
blemas que México tendra en el futuro con respecto a internet seran problemas
relacionados con la aplicacion de leyes (conflicto de leyes en el tiempo y en
el espacio), y la determinacion del juez competente para resolver un conflicto
dependera de su cultura y de su sensibilidad y preparacion en la interpretacion
de las normas.

En cuanto al conflicto de leyes, se tendran que adoptar principios bien de-
finidos. Tal vez sea mejor la aplicacion de la ley del lugar donde se constaté la
infraccion, puesto que si la infraccion se inici6 fuera del territorio nacional, una
sancion dada no sera eficaz. Entonces hay que aplicar la ley en el territorio nacio-
nal; este principio es, por el momento, el que parece que debera aplicarse. Otras
dificultades deberan resolverse, como es el caso de los llamados sitios espejo; en
materia de derecho procesal civil, se presentaran los problemas de la prueba.

2 Derivado de los Didlogos por la Justicia, con las propuestas firmadas el 29 de abril de 2016, el Gobierno de la
republica propuso cambios contundentes en la vida diaria de los mexicanos. Enrique Pefia Nieto firmo y envio al
Congreso de la Union un primer paguete con ocho iniciativas de reforma constitucional, tres iniciativas de reforma
legal y la propuesta de una nueva Ley General, asi como un decreto administrativo, que forman parte de las refor-
mas en materia de justicia cotidiana. La iniciativa recibi6 el nombre como programa de Asistencia juridica temprana
y justicia alternativa. Busca analizar la posibilidad de crear centros de asistencia juridica temprana a fin de orientar
a las personas sobre los mecanismos disponibles para resolver sus conflictos; asi como fomentar el uso de los medios
alternativos de solucion de controversias.
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En cuanto a la proteccion de la propiedad intelectual en el mercado de la
informacion, es necesario el establecimiento de normas domeésticas e interna-
cionales claras, para la proteccion de la propiedad intelectual. Estas nuevas
normas deberan estar equilibradas entre los intereses de los creadores y de los
usuarios. Debera existir un compromiso con los creadores para proteger los
frutos de su labor, y al mismo tiempo asegurar que el contenido de sus obras
estard a disposicion del publico en general.

Se pide entonces la creacion de una legislacién nacional que, imbricada
con las internacionales, resulte de efectiva aplicacion para luchar contra las
actividades de pirateria. En cuanto al acceso abierto del mercado de la infor-
macion, se dice que la proteccion de la propiedad intelectual y acceso abierto
del mercado con las mejores maneras para estimular el desarrollo de productos
locales y alcanzar las necesidades culturales e individuales. De eso se trata: de
verlo siempre con una perspectiva de mercado y de cada vez mas consumidores
potenciales. Lo que desean los grupos de interés es que “la infraestructura de la
informacién proporcione pleno acceso a la informaciéon econémica y comer-
cial para asistir a los esfuerzos de facilitacion del comercio y alentar el apoyo
para esas actividades”.?®

En las redes debe existir un derecho a controlar el acceso de todos los
usuarios. Este acceso controlado permitira recuperar el valor del proveedor de
la informacién y del productor del contenido. Nuestra posicion es que el go-
bierno debe ser un actor principal en la transicion de la era de papel a la era de
internet, es decir, debe actuar como mediador y portador de las nuevas tecnolo-
gias, haciéndolas accesibles a todos los habitantes, incluso aquellos que viven
en marginacion.

En este sentido, la tarea de promover la digitalizacién de una sociedad si
queda delimitada a un plano nacional; es decir, a nivel internacional no habra
organismo supranacional que asuma los costos economicos de distribuir en
la poblacion de un pais este bien publico global. Esto nos permite afirmar que
existe la necesidad de crear un orden juridico internacional relativo a las tec-
nologias de la informacién, que optimice su uso de una manera ética, a favor
de la celeridad en el comercio y del aumento en la calidad de vida de los habi-
tantes alrededor del mundo. Demos entonces ese siguiente paso.

% Qvilla, R., Internet y derecho. De la realidad virtual a la realidad juridica, México, unam, 2011, p. 11.
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6. Consideraciones finales

De acuerdo con el presente articulo, es necesaria la existencia de un modelo de
sistema de ley supranacional para regular las problematicas de internet en el
ambito del comercio.

Sin embargo, cuando hablamos de regulacién sobre internet, no debemos
limitarnos exclusivamente al campo juridico. Junto al cuadro legislativo y re-
glamentario existentes deben agregarse una lista de consejos sobre la elabo-
racion y aplicacion de dichas normativas, asi como hacer prioritaria la edu-
cacion de los usuarios y actores de internet. Ante las infracciones via internet,
los jueces tendran que considerar principios como los de la libre competencia,
de la responsabilidad civil y penal, de la proteccion de los consumidores y de
condiciones de contratacion por usos y costumbres. Todo este arsenal juridico
podra dar las respuestas especificas e individuales a posibles conflictos sobre
ley aplicable y jurisdiccion competente en internet.

Asimismo, la aplicacién del principio de responsabilidad conducira a los jue-
ces a sancionar civil o penalmente a los prestadores del servicio, y a los servido-
res que no tomen medidas de seguridad, considerando el avance de la tecnologia.

Las conductas que deben diferenciarse en el sistema juridico ya no son
las mismas. El error historico ha sido considerar que una regulacion adecuada
para el uso de los medios electronicos consiste en simplemente adaptar algo
que ya estd regulado. Sin embargo, el manejo de estas nuevas tecnologias
cuenta con caracteristicas propias y novedosas. Un ejemplo vivo son los con-
tratos, principal fuente de obligaciones, que ahora pueden celebrarse por no
presentes a través de medios que pudieren reconstruir la imagen e incluso la
voz de las partes, desde lugares remotos en tiempo real, es decir, con un tiempo
de respuesta inmediato. Las caracteristicas anteriores no han sido consideradas
en la elaboracién original de los derechos civiles y mercantiles de cada uno de
los paises de la comunidad internacional, motivo por el cual es necesario atar
dicho marco juridico a una fuente homoéloga internacional.

Es necesario que el Estado mexicano favorezca y estimule la creacion de
redes y servicios, y que en los actuales sitios web mexicanos se fomente la
utilizacion del idioma espafiol junto a las lenguas indigenas existentes. Eso
implica expresar y defender nuestra identidad y diversidad cultural. Ademas,
la transicion hacia la libre concurrencia de servicios de telecomunicaciones
puede llegar a sernos mas favorable entre mas servicios de calidad tengamos.
Puesto que estamos insertos en un sistema abierto globalizado y de corte neoli-
beral, hoy hay que prever las armas juridicas para luchar por la defensa y lograr
salvaguardar siempre lo nuestro.
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Hay que inculcar en los usuarios la manipulacion juiciosa de las tecnolo-
gias de la comunicacion, pero también hay que abrirles los ojos sobre lo que
no debe hacerse. Es decir, hay que abordar el campo de la educaciéon hacia un
entorno o dimensiéon no solamente nacional, sino internacional. Agregaremos,
ademas, que cuando se realizan transmisiones publicas de informacioén a tra-
vés de internet, no hay que olvidar que las sanciones impuestas por el derecho
no son virtuales sino muy reales.

Por ultimo, el derecho por si mismo no cuenta con la capacidad de resolver
el tema de la confianza en las nuevas tecnologias ni la contratacion electronica
internacional, de la misma forma en que tampoco ha logrado resolver de fondo
el tema del aborto, o la eutanasia, el narcotrafico. Para crear y fomentar la con-
fianza en el uso de estas tecnologias se requiere de acciones multidisciplinarias
y multilaterales. La transiciéon del papel a los medios digitales es un tema que
encierra aspectos juridicos, pero también politicos, econémicos, psicologicos y
de comunicacion. Es por ello que, a pesar de contar con un cuerpo normativo
adecuado, aun faltaria la comunicacion de este cuerpo juridico de manera glo-
balizada, traspasando fronteras, idiomas y culturas. El entorno internacional
esta consciente de la falta de divulgacion y confianza generalizada en las Tic.

México, a través del compromiso de Tunez, particularmente se ha compro-
metido a crear mayor conciencia acerca de las ventajas que las Tic aportan a la
humanidad. La cesiéon de soberania en cuanto a autogobierno y autodetermi-
nacion en temas de gobernanza y medios electronicos debe exigir, en México
y en todos los paises, un mecanismo de aplicacion directa, establecido a nivel
constitucional, que no esté sujeto al lento y burocratico proceso de la ratifi-
cacion de tratados internacionales. S6lo de esa forma tendremos una legisla-
cion dinamica, actual, altamente flexible y adaptable a la realidad tecnologica,
social, comercial y empresarial que cambia hoy minuto a minuto, horas tras
horas y momento a momento.

Hay que inculcar en el jurista de hoy los conocimientos técnicos necesa-
rios para la creacion, interpretacion y aplicacion de normas. Pero, para que esas
normas se encuentren acordes con la realidad, es necesario que representen a
la sociedad actual, por lo que deben estar bien adaptadas a la manipulacién
juiciosa de las tecnologias de la comunicacion. Ese es un gran reto: el derecho
no puede seguir quedando a la zaga de los hechos.
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1. Introduccion

Internet, desde sus comienzos, ha sido una herramienta para el cambio, de pa-
radigmas fundamentales como el acceso, el espacio, el tiempo, el comercio, los
negocios y la contratacion, asi como la seguridad y la privacidad.

¢/Como han evolucionado estos cambios? ;/Coémo han influido en los nego-
cios? Estas son preguntas que se originan como fondo de este tema.

Los seres humanos son sociales, por lo que necesitan convivir bajo normas
comunes y confiar en lo que tienen a su alrededor y en sus pares. Asi, compar-
ten y cooperan entre si. Ese es un fundamento basico para que los cambios rea-
lizados con la aplicacion de internet los ayude a que los modelos tradicionales
se modifiquen.

El vocablo paradigma, en un sentido amplio, significa algo que va a servir
como modelo o ejemplo en una situacion dada; son las directrices de un grupo
que determinan como una persona debe actuar dentro de los limites.

Cuando se circunscribe al ambito de la evoluciéon y proceso de cambio pa-
radigmatico, hay que destacar, segin Joel Baker,! que un paradigma puede es-
tar sujeto a evolucion cuando, por el transcurrir del tiempo, sufre cambios para
adaptarse a las nuevas realidades del mundo. Por evolucion, un paradigma
puede dar lugar a diversos paradigmas en su misma sintonia de pensamiento, o
sufrir transformaciones hasta que ya no sea aplicable a la realidad por lo cual
muere. Con ello se gesta un nuevo paradigma o el cambio a cero.

Los negocios on line, es decir, aquellos que se ejecutan a través de canales
o medios electrénicos, o por una pagina web,* también han sido alcanzados por
los cambios de paradigmas. Acorde con lo indicado precedentemente y reali-
zando el estudio cualitativo de estos elementos, se considera que los negocios,
con la llegada de internet, han sido susceptibles de modificaciones.

' Barker, Joe, Paradigmas. El negocio de descubrir el futuro, Bogotd, Colombia, Mac Graw Hill, 1995.

2 GuzmAn Ropricuez, Sewvio, “Negocios on line", Negocios Online y Mds. [Consulta: 25 de octubre, 2017]. Disponible en:
https:/[negociosonlineymas.blogspot.com.uy/2013/11/concepto-de-negocios-online-la-tendencia.html  [Consulta:
25 de octubre, 2017].
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2. Paradigmas que se han modificado con internet

Cuando un paradigma cambia, establece nuevas condiciones y supuestos que
traen consigo retos, oportunidades y un cambio de pensamiento, dependiendo
de la época en que se produce. El éxito de cada persona y organizacion depen-
dera del entendimiento y adaptacion a estos. La teoria de la evolucion sugiere
que el mundo es de los que se adaptan mejor a ¢l; sin embargo, cuando se llega
al extremo de la especializacion se corre el riesgo de que cuando el mundo
cambie se esté condenado a desaparecer.?

Esta teoria esta basada en la teoria biolégica de Charles Darwin. Solo las
empresas que se adapten a un entorno cambiante van a sobrevivir.* Esto sucede
con el advenimiento de las nuevas tecnologias y la influencia que estas han
tenido en los negocios.

Ellos, de acuerdo con lo sefialado por Mufioz,> establecen reglas de como
se deben hacer las cosas, limitando a las personas a pensar en situaciones es-
tablecidas. Bloquean nuestra capacidad de observar el mundo como un todo y
de buscar alternativas pensando de manera no convencional. Ello se aplica en
todos los niveles, ya sea economico, social, politico, entre otros. Surge cuando
se acumula un exceso de cuestiones que se salen del marco ordinario y el pa-
radigma actual no puede explicar. Ademas, implica un principio que siempre
existio pero que hasta entonces nadie habia reconocido: es incluyente.

Un nuevo paradigma exige dar vuelta e iniciar con una hoja en blanco. Es
una transformacion radical del significado de las reglas prevalecientes hasta
esos momentos, y cuando explica lo que hasta entonces era turbio y oscuro,
poco a poco va ganando terreno. Después de algun tiempo, este paradigma co-
mienza a tener grietas y surge uno nuevo; a este proceso repetitivo se le llama
evolucion.®

Los modelos que han cambiado y que inciden en forma mas profunda en
los negocios son los conceptos de tiempo, espacio, acceso y comercio, gracias
al advenimiento de las tecnologias, y en especial de internet. Se ha producido

3 Mufioz VErDEsoTo, FABIAN, “La nueva vision ecuatoriana”, Monografias. [Consulta: 25 de octubre, 2017]. Disponible en:
http://www.monografias.com/trabajos14/reingenieria-hum/reingenieria-hum.shtml

* DE LA Pefia, Jost, “La teoria de la evolucion y los negocios”, Sandopen. [Consulta: 25 de octubre, 2017]. Disponible en:
http://sandopen.blogspot.com.uy/2008/05/Ia-teora-de-la-evolucin-y-los-negocios.html

5 Murioz Veroesoro, FABIAN, “La nueva vision ecuatoriana”, Monografias. [Consulta: 25 de octubre, 2017]. Disponible en:
http://www.monografias.com/trabajos14/reingenieria-hum/reingenieria-hum.shtml

8 Mufioz VERDESOTO, FABIAN, “La nueva vision ecuatoriana”, Monografias. [Consulta: 25 de octubre, 2017]. Disponible en:
http://www.monografias.com/trabajos14/reingenieria-hum/reingenieria-hum.shtml
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la evolucién que adapta a los individuos a los cambios,” aunque existan otros
cambios que influyen en menor grado que estos.

El tiempo actualmente es llamado tiempo real; es aquel en el que todo lo
que se realiza por internet va a suceder en todas partes al mismo momento.

La palabra tiempo significa que el correcto funcionamiento del sistema de-
pende no so6lo del resultado légico, sino también del tiempo en que se produce
un cambio o un resultado. La palabra real, dentro de los sistemas, se refiere a
la reaccion que esta tiene a eventos externos que se realizan durante su fun-
cionamiento.

En otras palabras, se puede decir tiempo real a recibir un dato o informa-
cion en el menor tiempo posible.

Los datos en tiempo real en internet no necesariamente significan que la
informacién esta disponible en el momento en el que se recopila o en el mo-
mento en el que se envia, sino que es todo dato o informacion que se actualiza
en forma regular y que cambia con frecuencia.

Las imagenes satelitales nuevas se actualizan cada hora. A esto se le cono-
ce como datos en tiempo real. Pero los datos de temperatura recolectados desde
1972 hasta 1986 por medio de globos meteorologicos no se consideran datos
en tiempo real, porque esos datos no cambian.? En relacion con este concepto,
se habla de una historia presente, debido a la forma instantanea en la que se
pueden producir los hechos.

Otro de los aspectos que se transforman con la red de redes es el de distan-
cia, lo cual significa “que se realiza o funciona por correspondencia o a través
de los medios de telecomunicacion, sin que se requiera la presencia fisica de
los participantes”. La nociéon de espacio no es la misma. Ya no existiran fron-
teras, y si una persona con la que estamos realizando un negocio esta en la
habitacion de al lado o al otro lado del mundo, no importa, porque internet, a
la que también llamamos autopista de la informacion, no se vera limitada por
ninguna extension.

Este concepto de fronteras sin fronteras determina que los negocios ob-
tengan un publico objetivo mas amplio. Se entiende que se puede llegar a un
publico potencial, en forma indirecta, es decir, que se puede obtener productos
de cualquier ofertante en cualquier parte del mundo. Ello es gracias a internet.

7 SANDOVAL, FRANKLIN, “Internet: el arte de romper paradigmas”, Monografias. [Consulta: 23 de junio, 2017]. Disponible
en: http://www.monografias.com/trabajos/tesisinternet/tesisinternet.shtml

8 ;Qué es tiempo real?", Esamuelm's Weblog. [Consuta: 24 de junio, 2017]. Disponible en: https://esamuelm.wor-
dpress.com/2009/01/15/%C2%BFque-es-tiempo-real/
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En paises como Uruguay, se entiende que este concepto esta contenido en
los negocios que se realizan por mensajero en los que, en relacion con el articu-
lo 1265 del Cadigo Civil Uruguayo, “El contrato ajustado por mensajero o por
correspondencia epistolar o telegrafica, se perfecciona en el lugar y en el acto
en que la respuesta del que acepté el negocio llega al proponente”.® Es decir, no
es necesario que para su perfeccionamiento se encuentren en el mismo lugar el
oferente y quien acepto la oferta.

El acceso es el tercer paradigma modificado por la aparicién de internet.
Este nos lleva a que se tenga que cambiar la modalidad de pensamiento, a que
ahora no se piense en estar solamente en la zona de confort, sino que se debe
salir de ella, a pesar de no hacerlo fisicamente.

Actualmente, el acceso determina que los negocios se puedan realizar en
cualquier momento. No es necesario ir a un lugar especifico y concreto; antes
era inevitable que se realizara un encuentro entre las partes del negocio en
forma personal.

En cuarto lugar, el concepto que se ha transformado es el de comercio.
Este ha sido una actividad ancestral desde que la humanidad comprendio6 los
beneficios que le brindaba hasta el dia de hoy.

Con la aparicion de la web, las tecnologias y las telecomunicaciones se
desarrollan de forma tal que los intercambios de datos crecieron a niveles ex-
traordinario. Se han simplificado cada vez mas y han creado nuevas formas. En
este marco se desarrolla el comercio electrénico.”

La peculiaridad de este nuevo comercio no radica en ser una forma diferen-
te, sino que se lleva a cabo a través de medios distintos. Esto hace emerger una
problematica juridica diferente, asi como una mayor cantidad de definiciones
que van mas alla del simple uso de internet como medio para realizar actividades
comerciales. El rol que cada uno de estos modelos cumple en los negocios sufre
una modificacién al utilizar internet como una herramienta para su realizacion.

Con respecto a estos cambios de modelos, ademas de las preguntas que se
han formulado al principio, surgen otras: ;qué sucede con la unidad de acto?,
/queé acontece si estan las partes del contrato en diferentes lugares?, ¢las so-
lemnidades necesarias en determinados negocios al realizar los contratos per-
manecen o no?, ;se considera que la regulacion es suficiente o se debe ampliar
o modificar la ya existente?

% Codigo Civil Uruguayo, Normativa y Avisos Leglales del Uruguay. [Consulta: 26 de junio, 2017]. Disponible en:
https://www.impo.com.uy/bases/codigo-civil/16603-1994

10 CampiteLt, AoriAn, “Comercio electrénico”, Monografias. [Consulta: 15 de junio, 2017]. Disponible en: http://www.
monografias.com/trabajos12/monogrr/monogrr.shtml
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3. Como internet cambid la manera de hacer negocios

Para Eduardo Santoyo, gerente general de “.CO”:

El cambio en la forma en la que hacemos negocios hoy en dia es cada
vez mas evidente. No s6lo tenemos en internet un vehiculo para lle-
gar a un mayor numero de clientes potenciales —a quienes podemos
presentarles al detalle nuestra oferta de productos y servicios— sino
también es mas facil ahora introducir nuevas formas para lograr que la
relacion cliente-proveedor sea mas sencilla y comoda para ambas par-
tes, precisamente por las nuevas posibilidades de e nvio de productos
o servicios —y claro— por las variadas formas de pago que existen hoy
en dia en el mercado."

Internet cambia el negocio tradicional por el negocio on line. Sentarse frente
a un escritorio a establecer cuales son las clausulas que van a determinar los
derechos y obligaciones de las partes, cuales son las que van a determinar las
diversas partes del contrato desde el momento de la oferta hasta la ejecucion,
ya sea de bienes o servicios, esa unidad de acto necesaria para que no se cam-
bien las condiciones del contrato, ya no son lo principal. Ahora se puede estar
en diferentes paises, lugares, y realizar un negocio sin que haya perdido las
caracteristicas juridicas que antes tenian.

Desde el momento en que se realiza la oferta hasta la ejecucion del nego-
cio se producen transformaciones. Inicialmente, el ofrecimiento se efectuaba
a través de los medios de comunicacion (diarios, revistas), o en forma oral (de
boca en boca); empero, actualmente se realiza a través de internet, mediante
las paginas web.

Como consecuencia de ello, las empresas y ofertantes debieron evolucio-
nar en su pensamiento, para seguir estando en el mundo de los negocios. Estas
transacciones pasaron a ser totalmente on line; otras, se han convertido en
sistemas mixtos. Esto es, se ejecutan mediante la red de redes y fuera de ella.
Un ejemplo es la compra de libros por internet. Se puede comprar on line pero
recibirlo mediante el correo postal, es decir, off line.

Si bien se ha estado hablando de los diversos paradigmas, se necesita tra-
bajar con ellos para contestar todas las interrogantes que se plantearon ante-
riormente:

1" "Como internet cambid la manera de hacer negocios”, Enter. [Consulta: 16 de junio, 2017]. Disponible en: http://
www.enter.co/guias/lleva-tu-negocio-a-internet/como-internet-cambio-la-manera-de-hacer-negocios
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a) ¢Qué sucede con el concepto de unidad de acto?, ;qué acontece si estdn
las partes del contrato en diversos lugares?

El concepto de unidad de acto se ha dado en los negocios a través de los con-
tratos desde que estos han surgido. Es esencial para comprender el instrumento
publico, aquél por el cual se realiza el negocio.

En relacion con el tema, el notario Antonio Rodriguez Adrados indica que

“La unidad del acto ha sido objeto de un fuerte rechazo, por incompatible con la
agilidad del trafico, siempre creciente”.'

La unidad del acto supone audiencia notarial plena, dada por la presencia
en el mismo espacio y tiempo de los sujetos del instrumento notarial en el acto
de otorgamiento y autorizacion del documento publico."

Para Alberto Gaete, la contratacion electronica resulta estructuralmente
diferente a la contratacion clasica. Considera, ademas, que desaparece la uni-
dad del acto entendida como unidad temporal y espacial propia de la expresion
del consentimiento contractual, tanto material (que implica simultaneidad en
la exteriorizacion de las voluntades) como formal, o simultaneidad entre las
voluntades de las partes y aquella del autorizante. Asimismo, afirma que es de
un doble caricter: en cuanto al acto, debe ser ininterrumpida; en su dimension
papel, debe estar contenida en un solo instrumento. Esta ultima, segun el autor,
constituye verdaderamente unidad de texto; es la que permanece en el docu-
mento electrénico.

En un contexto electronico, de intercambio de informacion digital entre
las partes y el notario, sancionada y rubricada con sus respectivas claves y co-
digos algoritmicos, donde no medie contacto fisico, inicamente se puede ha-
blar, en algun sentido, de unidad del acto si, reformulando las dimensiones de
espacio y tiempo, las partes y el notario se encuentran en red, interconectadas
sus computadoras. Deben realizar todas las operaciones en tiempo real y debe
verificarse dicho principio de unidad del acto en el ciberespacio, en el espacio
de comunicacién virtual, espacio racional donde los individuos conversan e
intercambian datos por medio de terminales y redes entrelazadas.

12 Robricuez AbrADOS, AnToNIo, “La unidad de acto formal”, £/ notario del siglo xx. [Consulta: 18 de junio, 2017].
Disponible en: http://www.elnotario.es/index.php/hemeroteca/revista-24/1666-principio-de-la-unidad-de-acto-
formal-0-12874558393726646

13 Fomento Zavas, YANIXET, “Documento electronico e instrumento publico: la funcion del notario", Monografias. [Con-
sulta: 18 de junio, 2017]. Disponible en: http://www.monografias.com/trabajos43/documento-electronico/docu-
mento-electronico2.shtml

1* Gaete, Eusenio ALserTo, “Documento electronico e instrumento publico”, Portal de Abogados. [Consulta: 16 de junio,
2017]. Disponible en: http://www.portaldeabogados.com.ar/noticias/derin05.htm
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Sin embargo, sobre este punto aun queda mucho por debatir, sobre todo
en aquellos contratos que estan regidos por solemnidades, como las escrituras
de compraventa de bienes inmuebles, que necesariamente se otorgan mediante
escritura publica. Esta ultima debe utilizar todos los principios en su formu-
lacion, y el principio de unidad de acto debe mantenerse en forma primordial.

La utilizacion de las tecnologias en los negocios conduce a la posibilidad
de administrar las relaciones entre clientes de manera mucho mas persona-
lizada, superando las barreras geograficas y obteniendo menores costos y
tiempos.

b) ¢Las solemnidades necesarias en determinados negocios al realizar los
contratos permanecen o no?

Los contratos que dan forma a los negocios en determinadas ocasiones cuentan
con diversas solemnidades, como la escritura publica. Estos negocios estan su-
jetos a la observancia de ciertas formalidades especiales. Sin ellas no produce
ningun efecto civil. Por lo tanto, hasta el momento no se han podido realizar
a través de internet, a pesar de la existencia en muchos paises del concepto de
documento y firma electronica, los cuales tienen igual valor juridico que el
documento elaborado en papel y la firma olografa.

El cambio de los paradigmas, como resultado de la expansion de internet
al llegar a los negocios, ha cambiado la forma de su ejecucion. Por ello, se de-
termina si la ley exige que se plasme el contrato en una forma definida para
que sea valido y eficaz entre las partes y llegue a finalizar como debe ser, o si
hay libertad de forma. En este ultimo caso, el contrato se podra finalizar sin las
solemnidades necesarias.

Cada vez que se lleva a cabo un negocio se debe analizar si son necesarias
las solemnidades y establecer si pueden realizarse mediante la libertad de for-
ma, obligandose por el simple consentimiento de las partes sin las formalida-
des especiales regladas para los primeros."

La normativa en general de contratacion en el comercio estd basada en
el principio de libertad de forma, en el cual se perfecciona el negocio en el
momento en que se produce el acuerdo de voluntades, sea cual fuere la forma
elegida por las partes. No obstante, en paises como Espafia y Uruguay existen
excepciones a este principio. Es el caso, por ejemplo, de la compraventa de

'5 GAMARRA, Joret, Tratado de derecho civil uruguayo, tomo 8, volumen 1, Montevideo, Fundacion de Cultura Uni-
versitaria, 1979, p. 189.
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bienes inmuebles: es necesario cumplir con determinadas solemnidades, como
la escritura publica.

¢) ¢Cémo han evolucionado estos cambios?, ;como han influido en los
negocios?

Internet, al comienzo, era una red militar; luego se extendi6 a la academia,
para salir mas tarde al mundo en que los usuarios percibieron que se podia
negociar utilizandola como herramienta.

Opera fundamentalmente como un facilitador de negocios, al decir de Luis
del Barrio. Segtn el autor,'® el verdadero impacto de internet es que influye dia
a dia sobre las empresas y las personas de multiples maneras.

Esta herramienta y los cambios de paradigmas hacen posible que los ne-
gocios evolucionen y alcancen a una mayor cantidad de publico, que sean mas
rapidos, que no se exista demora (debido a la burocracia), que el costo sea cada
vez mas reducido, que las formalidades y requisitos sean menos estrictos y que
la efectividad sea real. Ademas, se vuelve necesario aceptar y proyectar las ex-
pectativas futuras, asi como pronosticar el impacto que estos cambios realizan
en los negocios.

Con esta evolucion se produce un ciclo de realimentacion que genera un
cambio cualitativo en todo el proceso, lo cual habilita una innovacion. Por este
cambio, negocios que antes no eran considerados, debido a que era imposible
encararlos, ahora pueden desarrollarse incluso en condiciones ventajosas.

A partir de la potencialidad de internet, se ha dado un cambio muy grande
en la forma de concebir los negocios. Luis Joyanes'” expone claramente cuan-
do plantea que la revolucién de las tecnologias de la informacién y las comu-
nicaciones esta cambiando la cultura tradicional basada en un mundo material,
al crear mundos virtuales en los cuales se puede buscar informacion, realizar
negocios y hasta entretenerse.

Erik Tamplin, Jim Marchwick y Cortney Wanca'® realizan un analisis del im-
pacto temprano de internet en los negocios. Se ha expandido rapidamente desde 79
fines del anterior milenio, con la promesa de cambiar los negocios y la vida diaria.
La vastedad de su alcance ha generado procesos de innovacion muy complejos vy,
a su vez, ha capitalizado innovaciones y creado herramientas de amplio impacto.

16 DeL BARRIo, Luts, Del business al e-business, Barcelona, Gestion 2000, 2003.

'7 Jovanes, Luis, Cibersociedad, Madrid, McGraw Hill, 1997, p. 9.

18 TamPLIN, EriK, MArcHwick, Jim Y Wanca, Cortney, “The Diffusion of Innvovation: The Fortune 100 and the Internet, COM
5305", Interactive Communication Research, Research Project-5305, 1997.
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d) ¢Implican estos cambios una nueva normativa o con la existente ya es
suficiente?

Estos cambios alteran las reglas de juego para hacer negocios y abren una
ventana de oportunidad a nuevos agentes. Nivelan posibilidades de desarro-
llo comercial entre organizaciones de envergaduras muy diferentes y generan
mecanismos de intercambio que hacen desaparecer fronteras fisicas. Asi, se
replantea el ciclo habitual de funcionamiento de los negocios en empresas o
instituciones todavia no globalizadas.

Los cambios profundos en la forma de hacer negocios no pueden tratarse
mediante el analisis de la complejidad estatica, que se aprecia como si las par-
tes fueran simplemente elementos de un rompecabezas."

Lo indicado anteriormente lleva a la composiciéon de la pregunta de este
punto. La nocién de negocio aparece aproximadamente en el siglo 1 después de
Cristo, en un contexto y una época en la que no se tenia pensado que existiria
la red de redes para influenciar en los cambios que en esta época se estaban
realizando.

Consiguientemente, se dan diversas doctrinas que no son unanimes en
cuanto a la influencia de internet y las nuevas tecnologias en los negocios; por
lo tanto, se preguntan si se debe o no modificar sus cimientos.

Una primera posicion establece que no seria necesario una nueva normati-
va, que los negocios se insertan en el concepto tradicional como tal, basado en
una relacion entre los individuos, con una unidad de acto y con formalidades
solemnes o no, pero existentes.

Salvador Bergel entiende que existen referencias propias de los negocios
de bienes y servicios, que no implican reconocer que ellos tienen una auto-
nomia diferente a los demas negocios tradicionales.?® Sin embargo, otra parte
de la doctrina piensa que los negocios han cambiado, que los modelos que los
regian ya no son los que las normas existentes regulan y que cada vez entran
mas en un gran dinamismo.

Altmark* entiende que existe una moderna teoria de los negocios que
se fundamenta en la aparicion de nuevos paradigmas, nuevas instituciones y

19 Petrea, Cartos, “Negocios electronicos. Una puerta para el desarrollo del relacionamiento con los clientes”, Fin-
ding. Disponible en: https://www.fing.edu.uy/catedras/disi/DISI/pdf/NEGOCIOS%20ELECTRONICOS. pdf

20 BeraEL, SALVADOR, “"Notas sobre la contratacion informatica”, Revista de Derecho Privado y Comunitario, 1998, p. 180.
2 Aumark, Danie, La etapa precontractual de los contratos informdticos. Informdtica y derechos, aportes de doctrina
internacional, Buenos Aires, Argentina, Depalma, 1987.
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nuevos principios. Se necesita hacer alguna adaptacion para que estas nuevas
formas de negocios se regulen.

A pesar que se han originado diversas posiciones doctrinarias, se entiende
que la normativa existente en cuanto a los negocios, a través de sus contratos,
es suficiente. S6lo se debera proporcionar una nueva en aquellos casos en que
no exista o no sea suficiente. Para sustentar la no regulacion de los negocios
on line, se considera que existen otros sistemas como las buenas practicas y los
codigos de conducta que logran una buena ordenacion del negocio, fomentan-
do la autorregulacion.

El Diccionario de la Real Academia Espafiola define autorregulacion como
la “accion y efecto de autorregularse”, y autorreqularse es el “hecho de regular-
se a si mismo”. Si continuamos desmembrando el vocablo llegamos a regular,
una de cuyas acepciones es “determinar las reglas o normas a que debe ajus-
tarse alguien o algo”.

Este modelo de regular los negocios que usan como herramienta a las tec-
nologias presume la observancia de unas pautas de conducta —principios y
normas éticas— cuyo cumplimiento previamente se ha fijado como objetivo.
Simultaneamente, también constituye la expresion del compromiso de respon-
sabilidad social de un determinado sector de la industria. Los &mbitos en los
que la autodisciplina puede operar son ciertamente muy numerosos. Se pueden
citar, entre otros, la publicidad, la contratacion electronica o el mercado de
valores.*

Los codigos de conducta estan basados en reglas de buenas practicas, las
cuales poseen un alto nivel de seguridad juridica, que los vuelve beneficiosos
para las partes que componen el negocio. Estos ultimos voluntariamente deter-
minan cudles son las obligaciones y derechos que este les proporciona.

4. Evolucion de los negocios en internet

Luego del estudio de los cambios que han sufrido los negocios en relacion
con los cambios de paradigmas, es interesante saber cual ha sido su evolucion.
Como consecuencia, se desarrollan diversas etapas: experimentacion, asimila-
cion de internet en la organizacion, reinvencion, y transformacion.

22 Lopez Jimenez, Davip, "Los cddigos de conducta como paradigmas de buenas practicas: el caso del comercio electro-
nico", Encuentros Multidisciplinares. [Consulta: 25 de octubre, 2017]. Disponible en: http://www.encuentros-multi-
disciplinares.org/Revistan%C2%BA32/David_L%C3%B3pez_Jim%C3%A9Inez.pdf
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En la primera etapa, la experimentacion, el objetivo es estar en internet y
empezar a experimentar con sus posibilidades. Para la realizacion de los nego-
cios se emplean canales nuevos, como el correo electronico; se utiliza un sitio
web en el que se informa cudles son sus requisitos para llegar a sus usuarios.

En la etapa dos, asimilacion de internet en la organizaciéon, comienzan a
integrarse procesos y sistemas de informacion con internet. Se empieza a ve-
rificar, por ejemplo, la ausencia del principio de unidad de acto, de la falta de
solemnidades.

En la tercera fase, la reinvencion, se inician los efectos de los cambios de
paradigmas, se redefinen como consecuencia los modelos de negocios que se
transforman en un hecho.

En la cuarta y ultima fase, llamada transformacion, se produce una con-
vergencia entre el negocio, tal y como ha funcionado desde siempre, y los efec-
tos totales que producen los cambios de paradigmas.?

Las tecnologias de la informacion y la comunicacién influyen en el estado
actual de los negocios, en su forma de ejecutarse, en la interaccion con los
usuarios, y en el relacionamiento entre las partes interesadas. Estas son las
herramientas que van a lograr que se cumplan las diversas etapas o fases men-
cionadas anteriormente.

Se pasa de tener un negocio que se presenta en forma estatica a tener un
negocio interactivo y similar al negocio de siempre. En estas etapas se busca
el equivalente funcional con el establecimiento tradicional, el que también ha
pasado por estas etapas, pero sin la aplicacion de las tecnologias.

5. Conclusiones

Internet constituye una fuente de recursos de informacion y conocimiento
compartido a escala mundial; es también la via de comunicacion que permite
establecer la cooperacion y colaboracion entre gran nimero de comunidades y
grupos de interés por temas especificos, distribuidos por todo el planeta. Inter-
net es una palabra que estd de moda y que estd cambiando los esquemas tradi-
cionales en las formas de comunicarse. Es ademas, una herramienta necesaria
para nuestros negocios.*

2 GoNzALez, Facunpo, “Internet. Una nueva manera de hacer negocios”, Monografias. [Consulta: 25 de junio, 2017].
Disponible en: http://www.monografias.com/trabajos88/internet-nueva-manera-hacer-negociosfinternet-nue-
va-manera-hacer-negocios2.shtml

24 SANDOVAL, FRANKLIN, “Internet: el arte de romper paradigmas”, Monografias. [Consulta: 23 de junio, 2017]. Disponible
en: http://www.monografias.com/trabajos/tesisinternet/tesisinternet.shtml
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Todos los analisis de tendencias de negocios on line parecen concluir que,
cada vez mas, internet sera una pieza indispensable en los negocios, y que los
cambios seguiran apareciendo y modificando lo que se conoce como comercio
tradicional.

La reconversion y capacidad de adaptacion, tanto a nivel individual como
a nivel empresarial, se hacen mas necesarias. Internet deja de ser un accesorio
en el mundo empresarial para formar parte de la estructura basica de los ne-
gocios.

Cada vez que se plantee un negocio, se deben considerar todos los cambios
de paradigma que se han suscitado con la aparicion de la red de redes. Dichos
cambios se han producido en los conceptos de tiempo, espacio, acceso y, en
consecuencia, en la contratacion y el comercio.

Es importante no olvidar que se logran diferentes beneficios como el me-
nor costo de los tramites, la aceleracion de éstos, las diversas formalidades y
requisitos que ya no seran necesarios, y el acceso desde cualquier lugar, sin
necesidad de estar en un punto fijo.

El negocio se ve, entonces, en una situacion ventajosa al usar internet
como herramienta para su evolucion. La doctrina esta dividida con respecto a
si es necesario o no la promulgacion de nueva normativa; no obstante, se en-
tiende que lo mejor es adaptar la ya existente para las circunstancias que aun
no estan reguladas, y tomar como modelo la autorregulacion a través de las
buenas practicas y codigos de conducta.
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1. El sistema bancario en México

El sistema bancario en México, de acuerdo con la Ley de Instituciones de Cré-
dito' (uic), se encuentra integrado por el Banco de México (Banxico), las ins-
tituciones de banca multiple (1Bm), las instituciones de banca de desarrollo y
los fideicomisos publicos constituidos por el Gobierno federal para el fomento
econdémico que realicen actividades financieras, asi como los organismos au-
toregulatorios bancarios (Asociacion Mexicana de Bancos).

De acuerdo con la Comision Nacional Bancaria y de Valores? (cNBv), para
marzo de 2017, el sector de banca multiple se integro por 48 instituciones que
representan 8 431 807 millones de pesos de activo total. La banca de desarrollo,
al cierre de 2016, se conformo por seis sociedades nacionales de crédito, que
representan 1 797 313 millones de pesos en activos.

A pesar de esas 48 instituciones de banca multiple que operan en nuestro
pais, existe una alta concentraciéon en muy pocas instituciones (primordial-
mente extranjeras). S6lo ocho bancos concentran practicamente 80% del mer-
cado, como se muestra a continuacion:

! Articulo 3.

2 Comision NAcioNAL Bancaria v DE VALores, “Boletin Estadistico de Banca Multiple”, Secretaria de Hacienda y Crédito
Publico, marzo, 2017. Disponible en: http://portafolioinfo.cnbv.gob.mx/Portafoliolnformacion/BE_BM_201703.pdf
3 Comision NAcloNAL BancariA v DE VaLores, “Boletin Estadistico de Banca de Desarrollo”, Comision Nacional Bancaria
y de Valores, diciembre, 2016. Disponible en: http://portafolioinfo.cnbv.gob.mx/Paginas/Contenidos.aspx?ID=37¢t-
Contenido=Boletines&tTitulo=Banca%?20de%20Desarrollo.
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Banco % de activo total Capital
BBVA Bancomer 22.0 Extranjero
Santander 15.3 Extranjero
Banamex 14.5 Extranjero
Banorte 11.2 Nacional
HSBC 7.7 Extranjero
Scotiabank 4.6 Extranjero
Inbursa 3.8 Nacional
Total 79.4
(64.2% extranjero vs. 15.2 nacional)

Fuente: Elaboracion propia con datos de LA Comision Nacional Bancaria y de Valores

Desde el punto de vista de los canales de acceso a los servicios financieros, de
acuerdo con el 7° Informe Nacional de Inclusion Financiera,* a junio de 2015 la
infraestructura financiera se conformaba por 16 395 sucursales, 27 422 corres-
ponsales, 44 429 cajeros automaticos y 751 669 terminales punto de venta (tpv).
Asimismo, existia al menos una sucursal en la mitad de los municipios del pais
en los que habitaba 92% de los adultos. Sin embargo, como el propio informe
sefiala, esto no significa que toda la poblacién adulta en estos municipios ten-
ga acceso efectivo a este canal.

En la encuesta Global Findex 2014 del Banco Mundial, que mide y compara
patrones de acceso y uso de servicios financieros en 143 paises del mundo (in-
clusion financiera), se observa que México se encuentra por debajo de la linea de
tendencia. Esto indica que su nivel de inclusion financiera (medido a través del
acceso a cuentas) esta por debajo de su valor esperado, de acuerdo con el ingreso
por habitante. De igual forma, su nivel de acceso a las cuentas es inferior para
los grupos tradicionalmente excluidos (mujeres, poblacion de menores ingresos
y habitantes de zonas rurales). La mayor distancia entre el valor esperado y el va-
lor observado se registra entre los adultos que habitan en zonas rurales.> Aunque
cabe sefialar que, de acuerdo con el mismo informe, nuestro pais avanzo6 doce
puntos porcentuales respecto de la misma encuesta del afio 2011.

4 ConseJo NAcloNAL DE INCLUSION FiNANciERa, “7° Informe Nacional de Inclusion Financiera”, Comision Nacioanal Bancaria
y de Valores, México. Disponible en: http://www.cnbv.gob.mx/Inclusi%C3%B3n/Paginas/Reportes.aspx

5 Cfr. Conseso NACIONAL DE INCLUSION FINANCIERA, “7° Informe Nacional de Inclusion Financiera”, Comision Nacioanal Ban-
caria y de Valores, México. Disponible en: http://www.cnbv.gob.mx/Inclusi%C3%B3n/Paginas/Reportes.aspx
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Con los datos arriba mencionados, podemos advertir que en México es
necesario fortalecer no solo la desconcentracion en el sistema bancario sino
ademas la inclusion financiera, sobre todo en las zonas mas pobres del pais.

2. Evolucion de la banca a partir de la introduccion de nuevas
tecnologias

De acuerdo con Fanjul y Valdunciel,® la evolucion de la tecnologia en el sector
bancario’ puede dividirse en el tiempo en cuatro etapas, desde la década de los
sesenta hasta los noventa.

En la primera etapa, en los sesenta, los objetivos eran la reduccién de los
costos, mejorar la productividad y brindar mayor seguridad. Sin embargo, exis-
tian restricciones importantes derivadas de las propias limitaciones informa-
ticas y de la falta de capacitacion del personal que trabajaba en las entidades.

Para la segunda etapa, durante los setenta, se introdujo en el negocio ban-
cario el teleproceso. El objetivo era mejorar el servicio ofrecido a los clientes
y conseguir una mayor rapidez en la gestion del negocio bancario. Presentaba
limitaciones en cuanto al sistema de telecomunicaciones y a la homologacion
normativa.

La tercera etapa se dio durante los afios ochenta, con el propdsito de con-
seguir una mayor autonomia, nuevos puntos de venta, introducir la ofimatica
(aplicacion de la informatica al trabajo de oficina) y el sistema de banca elec-
tronica. En esta etapa —de acuerdo con los autores citados— surgen obstaculos
derivados de los servicios telematicos, de las incompatibilidades de los equipos
y de los vacios legales.

La cuarta etapa se dio en los aflos noventa, cuando comenz6 a introducirse
el sistema de banca online o virtual, a través del cual se persigue la descentra-
lizacién de muchas funciones, la reducciéon de puntos de venta y la comuni-
cacion y distribucion a través de la red. Se detectaron problemas relacionados
con vacios legales respecto de la seguridad en las operaciones.

Podemos hablar ahora de una quinta etapa (que algunos autores han opta-
do por llamar omicanalidad)® en las instituciones financieras. Se asocia con la

8 FanjuL, Jost y VALDUNCIEL, Laura, “Impacto de las nuevas tecnologias en el negocio bancario espafiol”, Investigaciones
Europeas de Direccion y Economia de la Empresa, vol. 15, num. 1, p. 82.

7 Si bien estos autores se refieren al sistema bancario espafol, esta evolucion es igualmente aplicable en México. Lo
anterior dadas las condiciones de tamafio y evolucion econdmica de ambos paises y porque varios de los bancos
mas importantes que han operado y operan en México son de capital espafiol.

8 MaaDits, ALEIANDRO, “Los retos que traen las nuevas tecnologias en el sector financiero”, Ey. Disponible en: http://www.
ey.com/Publication/vwLUAssets/retos_del_sector_financiero_clab/$FILE/EY-retos-nuevas-tecnologias-en-el-sec-
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presente década e impacta mayormente en la generacién mas joven conocida
como millenial, donde el cliente de una entidad financiera tiene acceso a sus
recursos a través de sucursales, internet y los teléfonos inteligentes. Esto le per-
mite ahorrar tiempo, realizar operaciones desde cualquier lugar interconectado
y a cualquier hora del dia. Lo anterior provoca una mayor comunicacién con
el cliente y un cambio en la cultura del banco, pues aquél debe ser atendido en
cualquier punto de contacto como si fuera un solo canal.

De esta manera, como sostienen Fanjul y Valdunciel, la evolucion en el
uso de las tecnologias implica la desaparicién de los limites geograficos y
conceptuales de la industria bancaria. Las nuevas tecnologias han consegui-
do trasladar la misma naturaleza del sector desde lo que tradicionalmente se
habia considerado estrictamente bancario, hasta la industria de distribucion de
la informacion relacionada con los servicios financieros. Ademas, ha permitido
difuminar los limites temporales (servicios de 24 horas, los 365 dias del afio) y
geograficos (practicamente en cualquier lugar del mundo desarrollado) en su
canalizacion hacia los clientes.’

De acuerdo con el Banco Mundial, existe una relacion directa entre el au-
mento en el uso de las tecnologias de la informacion y la inclusion financiera,
pues de acuerdo con los datos que arroja la propia Encuesta Global Findex de
2011 a 2014, el numero de adultos con al menos una cuenta bancaria pasé de
51 a 629%. Esto significo un incremento de 700 millones de adultos. Asi, explica
que uno de los principales detonantes de este incremento se debe a las innova-
ciones en tecnologia, particularmente a través de las cuentas de dinero movil."°

3. Marco normativo de la banca digital (y electronica) en México

Olmos ha definido al documento electrénico como el conjunto de impulsos
electronicos que recaen en un soporte de computadora y que permiten su tra-
duccién natural a través de una pantalla o una impresora.

tor-financiero-clab.pdf

9 Fanuut, Jost y VALDUNCIEL, LAURA, “Impacto de las nuevas tecnologias en el negocio bancario espafiol”, Investigaciones
Europeas de Direccion y Economia de la Empresa, vol. 15, num. 1, p. 85.

10 Demirauc-Kunt, Ast, “The Global Findex Database 2014 Measuring Financial Inclusion around the World", Policy
Research Working Paper 7255, Washington, World Bank, 2015, p. 2 (la traduccion es nuestra).

" Owmos, Mawria, "Valor probatorio de los documentos electronicos”, Derecho Informdtico, Tribuna Federal de Justicia
Fiscal y Administrativa. Disponible en: http://www.tfjfa.gob.mx/investigaciones/historico/pdf/valorprobatoriodelos-
medioselectronicos.pdf
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El reconocimiento legal de los documentos electronicos en México se dio
en el afio 2000, cuando fueron reformados los cédigos civiles del entonces Dis-
trito Federal y el Federal, el Cédigo de Procedimientos Civiles, el Cédigo de Co-
mercio y la Ley Federal de Proteccion al Consumidor, entre otros ordenamien-
tos. El Cédigo de Comercio dedica un titulo segundo al comercio electronico
(articulos 89-114). Este ordenamiento sefiala en el articulo 89 que en los actos
de comercio y en la formaciéon de los mismos podran emplearse los medios
electronicos, Opticos o cualquier otra tecnologia, como la firma electrénica y
la firma electronica avanzada o fiable.

Asimismo, se establece que las actividades reguladas por dicho titulo se-
gundo se someteran en su interpretacion y aplicacion a los principios de neu-
tralidad tecnologica, autonomia de la voluntad, compatibilidad internacional
y equivalencia funcional del mensaje de datos, en relacion con la informacion
documentada en medios no electronicos y de la firma electronica en relacion
con la firma autografa.

De esta manera, la ley otorga a la informacion contenida en medios elec-
tronicos calidad probatoria en juicio y ante cualquier autoridad administrativa,
siempre que reuna las caracteristicas de integridad (que la informacion perma-
nezca inalterada), atribucion (que sea atribuible a una persona) y accesibilidad
(que esté disponible y pueda consultarse).

Por su parte, el articulo 89 bis del citado Cédigo sefiala que no se negaran
efectos juridicos, validez o fuerza obligatoria a cualquier tipo de informaciéon
por la sola razon de que esté contenida en un mensaje de datos. Por tanto,
dichos mensajes podran ser utilizados como medio probatorio en cualquier di-
ligencia ante autoridad legalmente reconocida, y surtiran los mismos efectos
juridicos que la documentacion impresa, siempre y cuando los mensajes de
datos se ajusten a las disposiciones de la legislacion aplicable.

Cabe precisar que en 2012 se expidié una Ley de Firma Electrénica Avan-
zada (reaA) para regular el uso y los servicios relacionados con la misma. Fun-
damentalmente es aplicable a los actos entre particulares y las dependencias y
entidades de la administracion publica.

Por su parte, la Lic'? establece que las instituciones de crédito podran pac-
tar la celebracion de sus operaciones y la prestacion de servicios con el publico
mediante el uso de equipos, medios electronicos, Opticos o de cualquier otra
tecnologia, sistemas automatizados de procesamiento de datos y redes de tele-
comunicaciones, ya sean privados o publicos, y estableceran en los contratos

2 Articulo 52.
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respectivos las bases para determinar lo siguiente: a) Las operaciones y servi-
cios cuya prestacion se pacte; b) Los medios de identificacion del usuario y las
responsabilidades correspondientes a su uso; y ¢) Los medios por los que se
hagan constar la creacion, transmision, modificacion o extincion de derechos
y obligaciones inherentes a las operaciones y servicios de que se trate. Ade-
mas, si asi lo pactaron con su clientela, las instituciones podran suspender o
cancelar el tramite de operaciones mediante el uso de equipos o medios de esta
naturaleza.

Asimismo, cuando las instituciones de crédito asi lo hayan acordado con
su clientela, en los casos en que, por motivo de las investigaciones antes referi-
das tengan evidencia de que la cuenta respectiva fue abierta con informacién o
documentacion falsa, o bien, que los medios de identificacion pactados para la
realizacion de la operacion de que se trate fueron utilizados en forma indebida,
podran, bajo su responsabilidad, cargar el importe respectivo con el propdsito
de que se abone en la cuenta de la que procedieron los recursos correspon-
dientes. En todo caso, se debera notificar al cliente respectivo la realizacion de
cualquiera de las acciones arriba sefialadas.

En este sentido, al igual que lo hace la legislacion mercantil, la Lic esta-
blece que el uso de los medios de identificacion que se empleen en sustitucion
de la firma autégrafa producira los mismos efectos que las leyes otorgan a
los documentos correspondientes. En consecuencia, tendran el mismo valor
probatorio.

Asimismo, conforme al mismo articulo 52 de la Lic, la instalaciéon y el uso
de los equipos y medios antes sefialados se sujetaran a las reglas de caracter ge-
neral que emita la Comision Nacional Bancaria y de Valores (cnv). Lo anterior
sin perjuicio de las facultades con que cuenta Banxico para regular las opera-
ciones que efectuen las instituciones de crédito relacionadas con los sistemas
de pagos y las de transferencias de fondos en términos de su ley.

Las disposiciones de caracter general aplicables a las instituciones de cré-
dito conocidas como Circular Unica de Bancos (cus) emitidas por la cnv de-
dican un capitulo al uso del servicio de banca electronica. Establecen que las 93
instituciones de crédito pueden pactar la celebracion de sus operaciones y la
prestacion de servicios con el publico, a través de servicios de banca electré-
nica. Esto siempre que en la contratacion de servicios se asienten de manera
clara y precisa: a) las operaciones y servicios que podran proporcionarse; b)
los mecanismos y procedimientos de identificacion del usuario y autentica-
cion, asi como las responsabilidades del usuario y de la institucion de crédito;
c¢) los mecanismos y procedimientos para la notificacion de las operaciones
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realizadas y servicios prestados por las instituciones; y d) los limites de los
montos individuales y agregados diarios, para el servicio de que se trate.'?

La cus obliga a las instituciones de crédito para que informen a sus clientes,
en forma previa a la contratacion, los términos y condiciones para el uso del
servicio de banca electronica. Deben mantener dicha informacion disponible
para su consulta en cualquier momento, asi como los riesgos inherentes a la
utilizacion del servicio de banca electrénica.

Por otra parte, la cus sefiala diversas obligaciones en materia de banca
electronica dependiendo del nivel que tengan las cuentas de deposito. Cabe
aclarar que conforme a la circular 3/2012 de Banxico,'* las cuentas de depo-
sito a la vista se clasifican en cuatro niveles de operacion, dependiendo de los
requisitos para la apertura de la cuenta de que se trate, como se sefiala a con-
tinuacion:

Nivel de la cuenta Limite de la suma de los abonos en el transcurso de un mes
calendario en moneda nacional (upi)

1 750 (y en ningun momento puede exceder 1000)
2 3000

3 10 000
4

Sin limite

Fuente: Elaboracion propia con base en Banxico, “Circular 3/2012, Dirigida a las Instituciones de Crédito y a la Finan-
ciera Rural, relativa a las Disposiciones aplicables a las operaciones de las Instituciones de Crédito y de la Financiera
Rural", Diario Oficial de la Federacidn, 2 de marzo, 2012.

De acuerdo con la cus, las principales obligaciones de las instituciones de cré-
dito en materia de banca electrénica son las siguientes:

Nivel de cuenta T Obligacion
(cuB)
Para la contratacion de servicios en cajeros automa-
la3 307 ticos y terminales punto de venta podra obtenerse
el consentimiento expreso por medios distintos a la
firma autografa o Fea.

'3 Articulo 306.

14 Banxico, “Circular 3/2012, Dirigida a las Instituciones de Crédito y a la Financiera Rural, relativa a las Disposiciones
aplicables a las operaciones de las Instituciones de Crédito y de la Financiera Rural”, Diario Oficial de la Federacion,
2 de marzo, 2012.
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Solicitar a sus usuarios, al momento de la contrata-
cion, datos de algun medio de comunicacion, tales
como su direccion de correo electronico o namero
2a4 307 de teléfono movil para la recepcion de mensajes de
texto sMs. Lo anterior a fin de que las instituciones
les hagan llegar las notificaciones de las respectivas
operaciones.

A fin de que los clientes realicen operaciones de
banca por internet entre la cuenta registrada a su
nombre por la institucion como cuenta originadora,
y otra cuenta en otra institucion cuyo titular sea el
propio cliente como cuenta destino, sera responsa-
bilidad de la institucion contratante verificar que la
cuenta destino en la otra institucion se encuentre
registrada a nombre del propio cliente.

ly4 307

Para la contratacion de los servicios de banca por
internet, banca telefonica, audio respuesta o banca
telefonica voz a voz relacionados con cuentas

2y3 307 bancarias como cuentas originadoras, las institu-
ciones podran utilizar mecanismos de identificacion
similares a los requeridos para la apertura de dicha
cuenta originadora.

3y4o02con
antigiiedad de 6
meses y al menos
una operacion al mes

307 Bis Pueden contratar créditos al consumo.

Fuente: Elaboracion propia a partir de la informacién contenida en la cus.

En materia de banca electrénica, resulta primordial la adecuada identificaciéon
del usuario a fin de evitar fraudes y malas practicas. Es por ello que la propia
cuB determina que las instituciones de crédito deben utilizar factores de auten-
ticacion para verificar la identidad de sus usuarios y la facultad de estos para
realizar operaciones a través del servicio de banca electronica. Dichos procesos
de autenticaciéon, dependiendo del medio electrénico de que se trate y de lo
establecido en la propia cus, deberan llevarse conforme a una clasificacion de
acuerdo a cuatro categorias, mismas que se describen de manera sintética en
el cuadro siguiente:
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Categoria Definicion Caracteristicas

Se compone de informacion

obtenida mediante la apli-

cacion de cuestionarios al

usuario, por parte de operado- | ® Verificar la identidad del usuario

res telefonicos, en los cuales e Evitar que los cuestionarios sean

se requieran datos que el utilizados en forma discrecional por los

1 usuario conozca. En ningin operadores telefonicos

caso los factores de autentica- | ® Validar al menos una de las respuestas a

cion de esta categoria podran | través de herramientas informaticas, sin

componerse Unicamente de que el operador pueda conocer anticipada-

datos que hayan sido incluidos | mente los datos

en comunicaciones impresas o

electronicas enviadas por las

instituciones a sus clientes.
* En ningun caso se podra utilizar como
tales: el identificador de usuario; el nom-
bre de la institucion; mas de tres caracte-
res idénticos en forma consecutiva o mas
de tres caracteres consecutivos numéricos
o alfabéticos

Se compone de informacion * Longitud de al menos seis caracteres,

que so6lo el usuario conozca e salvo AT™ (cajeros automaticos) y Tpv

) ingrese a través de un disposi- | ® (Terminal punto de venta). Debe permi-

tivo de acceso, como contra- tirse el cambio de contrasefia cada vez que

sefias y numeros de identifica- | se requiera

cion personal (nip). ® Mecanismos para que el usuario mo-
difique su NP (nimero de identificacion
personal) inmediatamente después de
iniciar una sesion, cuando se genera o
reestablezca la propia contrasefia
® Recomendar al usuario mantener sus
contrasefias seguras
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Se compone de informacion
contenida o generada

por medios o dispositivos
electronicos, asi como la
obtenida por dispositivos
generadores de contrasefias
dindmicas de un solo uso.
Dichos medios o dispositivos
deberan ser proporcionados
por las instituciones.

¢ Contar con propiedades que impidan su
duplicacion o alteracion

® Ser informacién dindmica que no podra
utilizarse en mas de una ocasion

¢ Tener una vigencia que no podra exceder
de dos minutos

* No ser conocida con anterioridad a su
generacion y a su uso por los funcionarios,
empleados, representantes o comisionistas
de la institucion o por terceros.

e Aplica para el circuito o chip de las
tarjetas bancarias

¢ Tratandose de banca Host to Host,' las
instituciones podran utilizar como factor
de autenticacion de esta categoria cual-
quier mecanismo que les permita verificar
que los equipos de computo o dispositivos
utilizados por los usuarios para establecer
la comunicacién son los que la propia
institucién autorizo

® Las instituciones podran utilizar tablas
aleatorias de contrasefias

Se compone de informacion
del usuario derivada de sus
propias caracteristicas fisicas,
tales como huellas dactilares,
geometria de la mano o
patrones en el iris o la retina,
entre otras.

® Las instituciones de crédito deberan
aplicar a la informacién de autenticacion
obtenida por dispositivos biométricos
elementos que aseguren que dicha infor-
macion sea distinta cada vez que sea ge-
nerada, a fin de constituir contrasefias de
un solo uso, que en ningun caso puedan
utilizarse nuevamente o duplicarse con la
de otro usuario

e Las instituciones de crédito pueden
considerar dentro de esta categoria la
firma autégrafa de sus usuarios en los
comprobantes generados por las Tpv o
bien la plasmada en dispositivos opticos
que produzcan la imagen digitalizada de
la firma, tinicamente cuando los propios
usuarios realicen operaciones monetarias
referidas al pago de bienes o servicios a
través de dichas tpv

Fuente: Elaboracion propia a partir del contenido de la cus.
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Estos cuatro niveles de autenticacion podrian resumirse en la practica de
la siguiente manera. Nivel 1: verificacién que se hace en banca por teléfono
con un operador a través de preguntas de seguridad. Nivel 2: verificacién con
las claves de usuario y contrasefia o Nip en banca por internet. Nivel 3: verifi-
cacion a través del dispositivo conocido como foken. Nivel 4: Identificacion
biométrica que en México recién inicia. Cabe precisar que la cus seflala un
mecanismo especifico de autenticacion, dependiendo del tipo de operacion de
que se trate y, por su puesto, del nivel de seguridad requerido.

4. Las fintech y la nueva regulacion

De acuerdo con la Comision Nacional para la Proteccion y Defensa de los Usua-
rios de Servicios Financieros (Condusef), el término fintech deriva de las pala-
bras finance technology. Se utiliza para denominar a las empresas que ofrecen
productos y servicios financieros mediante las tecnologias de la informacién
y comunicacién, como paginas de internet, redes sociales y aplicaciones para
celulares. De esta manera, prometen que sus servicios sean menos costosos y
mas eficientes que los que ofrece la banca tradicional. Actualmente operan
alrededor de 158 fintech en el pais.'

La Universidad de Wharton define a este sector como la industria com-
puesta por compaiiias que usan tecnologias para hacer sistemas financieros
mas eficientes y menos costosos.'® En general, estas empresas operan como
puentes en transferencias de dinero, préstamos, compras y venta de titulos
financieros, asi como asesoramiento financiero en distintos servicios: pagos
y remesas; préstamos; gestion de finanzas empresariales; gestion de finanzas
personales; crowdfunding (financiamiento de proyectos), gestion de inversio-
nesy seguros, entre otros.

Mientras la tecnologia avanza, los servicios bancarios tradicionales han
evolucionado en al menos tres sentidos. Por una parte, han aumentado y se
llevan a cabo de forma mas rapida y simple. Por otra, las empresas que los pro-
porcionan también son distintas, pues ya no pertenecen al sistema financiero
tradicional y van en aumento. Finalmente, el segmento que tiene predileccion
por estos servicios tiende a ser mas joven.

15 Conpustr, "Proteja su dinero”, Revista de Condusef. [Consulta: junio, 2017]. Disponible en: http://www.condusef.
gob.mx/Revista/index.php/usuario-inteligente/educacion-financiera/763-que-son-las-fintech
16 Dis, DaNiEL, "Panorama del Fintech en México", Endeavor México, febrero, 2017, p. 2.
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Sin embargo, también es cierto que el uso de estos servicios implica un ma-
yor riesgo para el usuario, pues hasta el dia de hoy este segmento de empresas
fintech no esta regulado por una ley ni por disposiciones de caracter general de
la cnBv. Por tanto, los usuarios afectados tienen la imposibilidad de acudir a los
mecanismos de proteccion del sistema financiero, como la Condusef.

El crecimiento de las fintech en nuestro pais ha sido impulsado por tres
factores. El primero, analizado al inicio del presente trabajo, es que hay en
Meéxico una clara oportunidad para mejorar la inclusion financiera y el sistema
bancario tradicional no necesariamente esta cumpliendo con este propésito. El
segundo aspecto tiene que ver con la crisis financiera detonada en 2008 en los
Estados Unidos y que tuvo impacto practicamente en todo el mundo. Muchas
instituciones financieras colapsaron, generando desconfianza generalizada en
el sistema financiero, particularmente en la poblacion joven. En tercer lugar, el
mayor acceso a las redes de datos a través de teléfonos inteligentes y platafor-
mas moviles ha contribuido de manera significativa, pues los costos de acceso
a redes y dispositivos moviles han disminuido en los ultimos afios.

México se ha convertido en el pais mas atractivo de América Latina para
las empresas fintech, como se desprende de la segunda edicion del “Fintech
radar Mexico”. Se han identificado un total de 158 startups fintech mexicanas,
lo cual supera con claridad a otros mercados punteros de la region como Brasil
(130 startups), Colombia (77 startups) o Chile (56 startups).

Dicha encuesta muestra que la banca retail y pagos son los subsectores de
la industria financiera mas amenazados por las fintech mexicanas, con cerca
de 889% de las startups centradas en soluciones Bussines to Costumer (B2C). En
concreto, los segmentos fintech de mas actividad, innovacion y dinamismo en
México son pagos y remesas (30%), prestamos (22%), gestion de finanzas em-
presariales (13%), crowdfunding (10%) y gestion de finanzas personales (9%).

Lo anterior supone que las startups fintech ya estan transformando el sec-
tor de los servicios financieros. Asi, amenazan la posicion de bancos que tra-
dicionalmente han dominado este segmento, ya que no han sabido aprovechar
las oportunidades brindadas por la tecnologia, las soluciones moviles y digi-
tales, los cambios de comportamiento del cliente final y la creacion de nuevos
modelos de negocio. La herramienta mas clara que tienen las startups fintech
mexicanas en este mercado es la desintermediacion de los actores de la cadena,
entre ellos los bancos y otras entidades financieras.

Algunos ejemplos de Fintech que estan operando en México se sefialan a
continuacion:
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Tipo de servicios Nombre Descripcion

Dispositivo que convierte un teléfono inteligente
o tableta en una terminal punto de venta, para
aceptar pagos con tarjeta de crédito o débito, en
cualquier lugar.

Pagos Clip (S de RL)

Plataforma de préstamos en linea a corto plazo
basada en el analisis de la interaccion, ubicacion
geografica, empleo y comportamiento en redes
sociales de los prestatarios, a través de algoritmos.

Préstamos Kueski (Sofom)

Primera plataforma regulada en México P2P en la
que los solicitantes de crédito y los inversionistas
son conectados. La empresa selecciona a los
Crowdfunding . . acreditados, basandose en modelos de riesgo,
Kubo Financiero .
peer to peer (P2P) los publica en la plataforma, los oferta a los
inversionistas, concreta la operacion y después
controla el pago de los créditos y recuperacion de
fondos para inversionistas.

Primer exchange de bitcoin* en México. Son el
Criptomonedas Bitso puente entre el bitcoin y el peso mexicano para
poder dar uso local a esta tecnologia.

Fuente: Elaboracion propia a partir de la informacion de Dig, Daniea, "Panorama del Fintech en México", Endeavor
Meéxico, febrero, 2017, p. 21.

Por otra parte, desde el 2015 la Secretaria de Hacienda y Crédito Publico (sHcp),
la cnBv y Banxico han trabajado en una propuesta de ley para regular este nue-
vo sector de empresas. Su finalidad es brindar mayor certeza juridica a los
participantes en sus operaciones.

En términos generales, de acuerdo con Expansion'’ y Forbes,'® los aspectos
mas relevantes de esta nueva regulacion son los siguientes:

100

17 Totama, JiMena y EsTafioL, AbriAn, “Los 14 puntos mds importantes del anteproyecto de Ley Fintech”, Expansion, 2017.
Disponible en: http://expansion.mx/emprendedores/2017/04/10/los-14-puntos-mas-importantes-del-anteproyec-
to-de-ley-fintech
18 ArreoLA, Javier, “Ley Fintech: iComo vamos?”, Forbes México. Disponible en: https://www.forbes.com.mx/leyfin-
tech-como-vamos
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Tema:

Regulacion

Denominacion de
las instituciones de
tecnologia financiera (itF)

Financiamiento colectivo (crowdfunding). Se enfocan en deu-
da, capital, copropiedad o regalias, y acercan financiamiento a
los segmentos desatendidos por la banca tradicional.

Pago electronico. Realizan servicios de emision, administracion,
redencion y transmision de fondos de pago electronico (e-money).
Activos virtuales. Se trata de representaciones de valores que
no sean emitidos por ningin banco central o entidad finan-
ciera. Banxico sera el encargado de establecer su definicion
oficial (bitcoin).

Autorizacion para operar

Autorizacion por la cnsv, luego de que un Comité de
Instituciones de Tecnologia Financiera (conformado por cnsv,
Banxico y la sHcp) haya opinado.

Los interesados en pertenecer a alguna de las tres categorias de
ITF tendran que ser sociedades anonimas o de responsabilidad
limitada y tener domicilio en México. También deberan

contar con una estructura de gobierno corporativo, sistemas
operativos, contables, de seguridad, asi como oficinas y
manuales de operacion.

Requerimientos de capital

Las fintech deberan contar con un capital minimo para llevar
a cabo sus actividades. Lo determinara la cnBv mediante un
indice en relacion con el riesgo operacional. Se establecen
montos maximos por operaciones.

Datos abiertos

Los bancos y las fintech deberan compartir sus aplicacio-

nes o interfaces tecnologicas, denominadas ar1 (Application
Programming Interface), sin que se tenga que violar el secreto
financiero.

Sandbox regulatorio

Se crea la figura de empresas innovadoras, conocida en el eco-
sistema fintech como sandbox. Dara una autorizacion temporal
a empresas y bancos para probar modelos de negocio que no
tengan que ver con las tres ITF que ya estaran reguladas.

Prohibiciones para
crowdfunding

No deben asegurar el éxito, retornos o rendimientos a los
clientes sobre su inversion realizada. Los fundadores, accionis-
tas, conyugues o empleados de las plataformas no solicitaran
financiamiento a través de las mismas. No podran ser inversio-
nistas los bancos, Sofipos, Sofom o sociedades cooperativas de
ahorro o préstamo. Los usuarios son considerados inversionis-
tas, no ahorradores.

Activos virtuales

Para ser aprobadas como rtF por parte de la cnBv, deberan
contar con la autorizacion previa de Banxico que avale sus
operaciones. Deberan informar a los clientes la volatilidad
del activo virtual, los riesgos de fraude, que no es moneda de
curso legal y la imposibilidad de revertir las operaciones una
vez hechas.
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Aquellas que actuan como transmisores de dinero o que emi-
tan o administren medios de disposicion. Los requerimientos
de capital se definiran de acuerdo con el numero y monto de
pagos que realicen, asi como de los ingresos que obtengan
en un periodo que marque la cnBv. Tendran que depositar su
dinero en una entidad financiera y habra limites minimos y
maximos a las operaciones.

IFT procesadoras de pago
electronico

Las instituciones deberan hacer publica la informacion que
permita a sus clientes conocer los riesgos en las operacio-

ITF como Unicos responsa- | nes que realizan y solicitar una constancia a los clientes. El
bles en caso de afectacion | Gobierno no se hara responsable de garantizar los recursos a
a inversionistas los usuarios en caso de fraude, por lo que los negocios estaran
obligados a comunicar esto en su pagina de internet, publici-
dad y contratos que celebren con ellos. Deben tener procedi-
mientos para prevencion de fraudes.

Sera la autoridad principal encargada de supervisar y vigi-
lar que todo lo establecido en la r1F se cumpla. Tendra facul-
tades para investigar, realizar visitas de inspeccion y aplicar
revocaciones.

Supervision de la cNBv

La cnBv podra revocar el permiso para las empresas que no
logren mantener el capital minimo. Se establecen multas de 1
hasta 730 000 unidades de medida y actualizacion (uma).
Sanciones y revocaciones | Se prevén disposiciones para evitar lavado de dinero.

Prision de 3 a 15 afios y una multa de hasta 3 millones de umas
a quienes operen sin autorizacion, desvien recursos de los
clientes, compartan informacion confidencial o suspendan el
servicio sin notificar a los usuarios.

Se creard una ventanilla de apoyo especializada para los
usuarios de estas plataformas. El organismo debera resolver las
controversias que lleguen a suscitarse entre usuarios con las ITr
y las empresas innovadoras. Revisara modelos de contratos de
adhesion.

Atribuciones de Condusef

Estara integrado por representantes de la cnBv, sHcp, Banxico
Consejo de Tecnologia y el sector privado. Fomentara el intercambio de opiniones.
Financiera Deberan reunirse al menos una vez al aiio. Formulara disposi-
ciones de caracter prudencial.
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Fuente: Elaboracion propia con base en Arreola, Javier, “Ley Fintech: ;Cémo vamos?”, Forbes México. Disponible
en: https:/fwww.forbes.com.mx/leyfintech-como-vamos y Totama, JIMEna y EsTafiot, AbriAN, “Los 14 puntos mas im-
portantes del anteproyecto de Ley Fintech”, Expansién, 2017. Disponible en: http://expansion.mx/emprendedo-
res/2017/04/10/l0s-14-puntos-mas-importantes-del-anteproyecto-de-ley-fintech

Con esta iniciativa, México se posicionaria a la vanguardia en la regulacion
de este sector que cada vez crece mas. Se brindard mayor certidumbre a los

DR © 2018. Instituto de Ciencias Juridicas de Puebla
https://revistaius.com/index.php/ius/issue/archive



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv https://revistas-colaboracion.juridicas.unam.mx/

LOS RETOS DE LA BANCA DIGITAL EN MEXICO

usuarios de estas plataformas a fin de evitar fraudes como el de la empresa
foodies, que, a través del esquema de crowdfunding, obtuvo mas de un millén
de pesos y posteriormente desaparecio con los recursos.

5. Las fintech y los bancos

La evidencia sugiere que las fintech estin ganando terreno a los bancos en
diversos negocios; la amenaza para las instituciones de crédito es cada vez
mayor. Por lo tanto, estas ultimas han observado a este sector para transformar
su modelo de negocios, incorporar nuevas tecnologias e incluso hacer alianzas.

De acuerdo con BBvA research, la abundancia de servicios gratuitos y ami-
gables para el cliente esta desagregando la oferta de los bancos, creando grietas
por donde las entidades financieras que no se adapten podrian perder no so6lo los
beneficios de ese negocio, sino también su papel como interlocutor central con
el cliente en lo relativo a su vida financiera. Hipotéticamente, un cliente podria
contar con todos los servicios de un banco (ahorro, pagos, préstamos, inversion),
uniendo la oferta de las diferentes startups. Los clientes de las entidades tradicio-
nales estan cada vez mas abiertos a usar estas alternativas: 55% de los millenials
usaria estos servicios, de acuerdo con una encuesta de Ipsos Media."

De esta manera, cada vez mas bancos han establecido alianzas con empre-
sas fintech, o bien, las han adquirido. El estudio “The future-proof digital bank”
sefiala que uno de cada tres bancos esta dispuesto a colaborar con una empresa
fintech y uno de cada cuatro consideraria una adquisicion.?

Existen diversos casos, como el de BBvA, que adquirio en 2017 a la empresa
mexicana Openpay, dedicada a los pagos electronicos por diversos medios. Del
mismo modo, Santander, a través de su fondo InnoVentures, entro en el capital
de la empresa Socure dedicada a la verificacion digital de identidad.

De acuerdo con el informe Blurred lines de pwc,?' las entidades financieras
tradicionales creen que el fenémeno fintech podria poner en riesgo casi 25% de
su negocio actual en los proximos cinco aflos. Sin embargo, las fintech conside-

103
ran que podria llegar hasta 33% del negocio actual de las entidades financieras

19 8BvA ReseArcH, “Bancos y fintech: hacia un ecosistema colaborativo”, Beva Research, Situacion Banca, p. 2. Disponi-
ble en: https://www.bbvaresearch.com/wp-content/uploads/2015/12/Situacion-Banca_Dic15_Cap6.pdf

20 InTernATIONAL DATA CorporaTion, “The future-proof digital bank, results and analysis of ipc's 2016", Worlwide Banking
Survey on Digital Transformation. Disponible en: http://sapworldbanking.idcinteractive.net/files/assets/basic-htmi/
index.html#1n

21 PricewaTerHousE Coopers, “Informe Blurred lines. Como FinTech esta redefiniendo el sector financiero", Pricewater
Coopers, 2016. Disponible en: http://informes.pwe.es/fintech/
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tradicionales. Asimismo, se estima que las fintech estan presionando a la baja
los margenes y la rentabilidad de la entidades financieras, como reconoce 67%
de los encuestados. Los sectores mas afectados seran el de banca de consumo,
medios de pago, asi como los servicios de gestion de activos y patrimonio.

El informe concluye que todavia la mayoria de las entidades bancarias
tradicionales no esta reaccionando adecuadamente ante la llegada de estas
empresas de tecnologia financiera. Alrededor de 32% de las entidades finan-
cieras encuestadas tiene en la actualidad algun tipo de acuerdo conjunto con
empresas fintech, y 25% reconoce no tener relacion alguna. La incertidumbre
regulatoria es uno de los principales obstaculos y preocupaciones a la hora de
establecer algun tipo de relacion con las fintech. Dicha preocupacion no esta
vinculada con una iniciativa legislativa concreta, sino con la falta de defini-
cion acerca de qué regulacion les afecta, de qué manera y cual es el organismo
regulador.

Por todo lo anterior para México resulta muy importante expedir la Ley de
Tecnologia Financiera, que dara mayor certidumbre a los jugadores del merca-
do y fomentara una sana competencia en beneficio del usuario.

6. El impacto en el usuario

Si bien hemos sefialado que la entrada de las fintech generara una mayor com-
petencia de servicios financieros en beneficio de los usuarios, también es cierto
que el aumento en el uso de las tecnologias ha incrementado las reclamaciones.

De acuerdo con el reporte de Desempefio de las Entidades Financieras a
septiembre de 2016, la Condusef sefiala que los bancos concentran 99% de las
reclamaciones por parte de los usuarios. Pero el dato relevante es el notable
aumento en las reclamaciones por fraudes cibernéticos, como se vera en el
siguiente cuadro.

104 Reclamaciones R27 posible fraude cibernético enero-septiembre
2011 2012 2013 2014 2015 2016
Comercio por internet 160 643 | 154684 | 265614 | 322013 | 475735 | 1 151 821

Operaciones por internet
personas fisicas

Banca movil - 452 1020 2442 1502 20 645

Operaciones por internet
personas morales

3075 6059 6138 14 449 15129 73 255

1497 3256 1854 922 1382 4942
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Pagos por celular 32 392 2076 34 173 11 393 2709
Total 165247 | 164843 | 276702 | 373999 | 505 141 | 1253371

Fuente: Buro pe Enmipapes Financieras, "Reporte de Desempefio de las Entidades Financieras a septiembre de 2016" Dis-
ponible en: http://www.gob.mx/cms/uploads/attachment/file/182708/presentaci_n_bur__ene-sep2016_17_ene.pdf

Como puede observarse en las cifras totales, de 2011 a 2016 aumentaron casi
800% las reclamaciones por fraude cibernético. Esto tiene que ver con un in-
cremento en el nimero de operaciones realizadas a través de banca digital o
por internet. Sin embargo, si lo comparamos con el aumento de fraudes tradi-
cionales en el mismo periodo (de acuerdo con datos del mismo reporte), este
ultimo tan so6lo avanz6 poco mas de 30%. De ahi que las autoridades deban
mantener una estricta vigilancia para evitar que este tipo de fraudes vaya en
aumento como hasta ahora; por su puesto, deben coordinar las acciones nece-
sarias para limitar estas practicas junto con los prestadores de servicios.

Por otra parte, es importante que las empresas fintech pertenezcan formal-
mente al sistema financiero y estén reguladas. De otra manera, al mantenerse
como empresas privadas sin la supervision de las autoridades del propio siste-
ma financiero, los usuarios no podran acceder a los mecanismos de proteccién
que ofrece, por ejemplo, la Condusef, ni tampoco podran ser sancionadas por
la cnBv por la comision de actos irregulares.

7. Conclusiones

En México, la regulacion de la banca electrénica ha ido avanzando de manera
armonizada. Primero se reformo6 la legislacion mercantil; después, la Lic y se-
cundariamente las circulares tanto de la cnBv como de Banxico, que hoy en dia
nos da un marco completo de regulacion en materia de banca electronica.

Lo anterior permite que el uso de los medios de identificacion que se es-
tablezcan en sustitucion de la firma autégrafa produzcan los mismos efectos
que las leyes otorgan a los documentos correspondientes y en consecuencia 105
tengan el mismo valor probatorio. Las medidas de seguridad a través de medios
de autenticaciéon estan claramente definidas con base en cuatro niveles para
banca por teléfono, claves de usuario y contrasefia o NIP en banca por inter-
net, verificacion a través del dispositivo conocido como foken e identificacion
biométrica.

La banca tradicional hoy en dia estd amenazada ante la llegada de las em-
presas fintech, y aunque algunas de ellas se han asociado o han sido adquiridas
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por los bancos, se estima que desplazardn de manera significativa a la banca en
varios segmentos de su negocio, sobre todo en poblaciones mas jovenes.

El uso de la banca digital y por internet ha ocasionado un aumento sig-
nificativo en las reclamaciones de los usuarios de servicios financieros, por lo
que debe supervisarse su evolucion muy de cerca, para que tanto reguladores
como entidades financieras establezcan medidas para disminuir este fenomeno.

Las empresas fintech claramente pueden ser un detonador para generar
mayor eficiencia y competencia respecto a la banca tradicional, la cual ha esta-
do muy concentrada. Sin embargo, deben estar adecuadamente reguladas para
evitar vacios juridicos y desproteccion a los usuarios, sobre todo para acudir
a los mecanismos de proteccion del sistema financiero, como la Condusef, o
bien, que puedan ser sancionadas por la cnBv cuando se alejen de las buenas
practicas.

Es por ello que resulta urgente que México se posicione a la vanguardia en
la regulacion de las fintech que cada vez crecen mas, a través de la promulga-
cion de la Ley de Tecnologia Financiera.

106
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1. Introduccion

La reforma constitucional en materia energética ocurrida en México en el afio
2013' ha generado una serie de desafios que van desde los cambios en la estruc-
tura juridica y organizacional de Petroleos Mexicanos (Pemex), las modalida-
des de contratacion para la realizacion del proceso de exploracion y extraccion
del petroleo y demas hidrocarburos, y todas aquellas actividades dirigidas a su
transformacion y comercializacion.

El objetivo del presente articulo es analizar los cambios de Pemex como
empresa productiva del Estado y el impacto de la gobernanza de las contra-
taciones publicas electronicas en materia de adquisiciones, arrendamientos y
servicios en la transformacion de su naturaleza juridica. Dicha transformacion
es parte de la estrategia para favorecer la libre competencia, y que las licitacio-
nes cumplan con los principios de transparencia, maxima publicidad, igualdad,
competitividad y sencillez.

Asi también se establecen las diferencias entre gobierno electréonico y da-
tos abiertos y se explica el proceso de la politica de datos abiertos en México
para hacer mas eficientes los servicios y lograr una participaciéon proactiva de
la sociedad.

' "Decreto por el que se reforman y adicionan los articulos 25, 27 y 28 de la Constitucion Politica de los Estados
Unidos Mexicanos en Materia de Energia”, Diario Oficial de la Federacion, 20 de diciembre, 2013.
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RETOS DEL USO DE LAS TECNOLOGIAS DE INFORMACION Y COMUNICACION EN EL PROCESQO...

Nuestra hipétesis es que las tecnologias de informacién y comunicacién
en las contrataciones publicas en el sector petrolero son un instrumento que
favorece el gobierno abierto en México. Por lo anterior, a partir de la nueva
estructura de Pemex como empresa productiva del Estado, se presenta el sis-
tema electronico que se utiliza en el proceso de las contrataciones publicas y
la forma de relacionarse con aquellas personas fisicas o empresas que deseen
participar como proveedores.

2. De d6rgano de la administracion publica a empresa productiva
del Estado

Antes de la reforma de 2013, Pemex era una entidad paraestatal. Su fundamen-
to constitucional se encontraba en el articulo 90. Mediante ¢l se reconoce que
la administracion publica federal sera centralizada y paraestatal.?

En México, la administraciéon publica centralizada la integran la Oficina
de la Presidencia de la Republica, las Secretarias de Estado, la Consejeria Ju-
ridica del Ejecutivo Federal y los Organos Reguladores Coordinados. A su vez,
podran contar con 6rganos administrativos desconcentrados que les estaran
jerarquicamente subordinados y tendran facultades e