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1. INTRODUCCION

El Internet es un sistema compuesto de diferentes partes, cada una tiene una funcién
especifica, o cual a su vez da motivo a diferentes implicaciones juridicas. Se habla
que el Internet es uno de los proyectos de autopista de la informacién mas avanzados,
data de hace aproximadamente 25 afios; ademas, €l Internet es considerado por
algunos no sélo como una red, sino, como algo mas, una organizacion, una
sociedad,' que reagrupa actualmente a mas de 20 millones de usuarios en el mundo.

Como en todo el mundo, dltimamente en México, la red de Internet también
se ha popularizado, lo cual se manifiesta con su expansion, su crecimiento cons-
tante; por ejemplo, se habla que en diciembre de 1996 tenia 350 mil usuarios y 150
proveedores de servicios de conexién.’ En este pais la red es popular sobre todo en

' PAULIN, Daniel “Una estimacién del futuro cyberespacio: el Internet””. Ponencia presentada en

el | Foro Trinacional sobre Propiedad Intelectual ¢ Industrializacién, Instituto de Investigaciones
Juridicas, UNAM, México, julio de 1994,
I GALVAN OCHOA, Enrique “ICONOMIA" La Jornada (30 de diciembre de 1996); en otra
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el dmbito académico, aunque hay una clara tendencia a incorporarse a las activida-
des comerciales. Pero hay que observar que su expansién estd determinada por la
empresa telefénica mexicana (Telmex) que aunque en el afio de 1997 pierde su
monopolic como una empresa nica prestadora de ese servicio, mantiene su pode-
rosa red telefénica construida a lo largo de muchos afios, Es decir, el crecimiento
de Internet en parte depende de la politica comercial de 1a empresa Telmex que con
el poderoso instrumento que todavia tiene (su red telefonica) tiene 1a capacidad de
decidir mantener o no, precios accesibles a los usuarios. Otro factor también
relevante, en el crecimiento, es la accesibilidad de la poblacion a las computadoras
y a los programas de computacion.

Por otra parte, este fendmeno producto de la telemdtica (combinacion de las
tecnologias de la computacién y comunicacién) ha rebasado ampliamente el
derecho o bien pone en entredicho algunas de sus instituciones. En principio, por
ser un sistema de comunicacién que funciona sin fronteras, con un contenido que
ne siempre es legal y agradable que circula en la red (apoyado en los derechos a la
informacién y a la comunicacidn, reconocidos por la comunidad internacional),
pone en entredicho la soberania de Jos estados o la capacidad legal para regular la
entrada en sus territorios.

Ademas, se visualizan una serie de cuestionamientos de caracter juridico que
actualmente no tiene una solucién clara, por ejemplo, en el caso de la propiedad
industrial (PI), caracteristicas como la territorialidad del derecho de las marcas se
ve cuestionada con el uso frecuente y constante en diferentes lugares al mismo
tiempo, de marcas sin autorizacién de su titular.

En otros paises, con utilizacién mas intensa del Internet, como Estados Unidos,
Canada o los europeos, ya ha aflorado ia problemdtica juridica y los juristas se
dedican a plantear y tratar de resolver los problemas desde la perspectiva de las
caracteristicas especificas de su derecho. En paises como México ya se empiezan
a suscitar los cuestionamientos practicos, aunque la doctrina no ha reaccionado.

2. LOS ORIGENES

La historia del Internet esta ligada estrechamente con el proyecto del Departamento
de la Defensa de Estados Unidos del afio de 1969 denominado ARPANET. En
efecto, la ARPANET nace en la década de los sesenta, en uno de los momentos
culminantes de la guerra fria, causado por la crisis de los misiles con Cuba, la
intensificacién de la carrera armamentista y la Guerra de Vietnam. Algunos mas

informacion se habla de 400 mil usuarios; ver MUSACHIO, Humberto ““La Repiblica de as letras™
Reforma (30 de diciembre de 1996},

7 Por sus siglas en inglés que significa: Advanced Research Proyect Agency NETwork (ver
SOHIER, Danny J. Internet le guide d’ exploration de I'internet (Quebec 1995) 22,
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adicionan un fin simple y menos sofisticado, la idea de compartir la potencia de
cuatro grandes computadoras con miltiples organismos.’

Pero lo indudable es que se trata de una criatura de la inteligencia militar de
los Estados Unidos. Temiendo un ataque de la Unidn Soviética, fue planeada por
el Departamento de Defensa de los Estados Unidos con fines de investigacion
militar. El objetivo era crear redes capaces de funcionar tanto en caso de destruccién
parcial como de destruccion producida por un bombardeo nuclear. En este caso, se
suponia que el funcionamiento totat de la red era incierto, es decir, que algunos de
sus elementos podfan fallar.

Por tal motivo, se crearon protocolos de comunicacién’ entre computadoras, el
Transmission Control Protocol (TCP) y el Internet Protocol (1P) que se conocen
por sus siglas TCP/IP. Estos protocolos fueron concebidos para funcionar con poca
informacion. Esta caracteristica, se planeo, permitiria adicionar, unir computadoras
de diferentes potencias, dependiendo de la naturaleza de la maquina y del
programa de computacién. Ademas, esto es muy importante, el funcionamiento de
la red no deberia depender de la supervision de ningtin control central. También,
se planed que deberia tener una estructura con posibilidades de crecer. Finalmente,
los costos deberian repartirse entre los usuarios.

De acuerdo con esto, lared fue organizada desde sus orfigenes para que cada
una de las diferentes computadoras fueran responsables de establecer sus
conexiones.

L.os protocolos utiles para la ARPANET fueron utilizados para instalar redes
locales heterogéneas. Numerosas universidades y centros de investigacion organi-
Zaron, poco a poco, sus propias redes de computadoras alrededor de fos protocolos
TCP/IP.

En el afio de 1973 la red atraviesa el océano al crear conexiones con algunos
sitios de Noruega e Inglaterra. En el afio de 1977, a iniciativa de la Universidad de
Wisconsin, se adiciona a la red el correo electrénico. En 1979, dos estudiantes
de la Universidad de Carolina del Norte y de la Universidad de Duke introducen
la nocion de News Usenet.

I.a constitucion de otra de las grandes redes, la NSFnet creada por la fundacion
americana, National Science Foundation (NSF), es otro momento importante en la
evolucion de la red Internet ya que la NSFnet constituye a su vez la red mas
importante del Internet. Precisamente, la NSFnet, utilizando la tecnologia ARPA-
NET, construyd su red uniendo a los diferentes campus universitarios por su
proximidad y poco a poco ésta se fue uniendo a otras redes que contaban con

4 Idem.

*  Un protocoto se concibe como “reglas especificas que definen una partc de la ransmision y
recepeion de la informacicn a través de una conexion de comunicaciones de dates. En series, ellos
gobiernan a comunicacion entre las entidades, incluyendo el tipo, tamafio y la forma de las unidades
de datos™; ver TENNANT, Roy; OBER, Hohn y LIPOW, Anne G. Crossing Internet Threshold, and
Instructional Handhook 4° (Berkeley Library Solutions Press 1993).
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grandes computadoras, formandose de esa manera una conexion global ya que en
poco tiempo todas las universidades de cierta importancia se unieron a ella.

De esta manera, todas las universidades conectadas con la red compartirian sus
recursos a todas las demas redes, creandose lo que se ha llamado Internet.” Este
método de conexion por vecindad, sin control central, financiado localmente ha
contribuido a dar a Internet el caracter descentralizado que le conocemos.

3. PRINCIPIOS DEL INTERNET

De las caracteristicas y manera de funcionamiento del Internet podemos desprender
diferentes principios:

3.1. Descentralizacion

Como hemos visto, una de las caracteristicas principales del Intemet es su descen-
tralizacion. Esta caracteristica es el resultado de dos factores: la tecnologia que
utiliza y los objetivos que tenia en sus origenes. En efecto, el Internet ain conserva
la caracteristicas de su antecesor originario, la red ARPANET.

3.2. Autofinanciamiento

3.3. Globalidad

El Internet no es gratuito, su costo es distribuido entre los usuarios de la red, como
las universidades, las empresas comerciales. Por ejemplo, las universidades pagan
por su conexion a una red regional, generalmente a una tarifa subsidiada.

Este movimiento de encadenamiento poce a poco ha traspasado las fronteras
americanas. La verdadera explosion en el Internet se produce, fundamentalmente
en el afio de 1991, cuande la Universidad de Minnesota produce el Gopher, un
sistema sencillo de acceso al Internet. Segiin un censo realizado en el afio de 1994,
mas de 3° 200, 000 computadoras estaban unidas al Internet.”

® El términe “Internet” viene del idioma inglés que significa una red de redes o inter-redes.

SOHIER, Danny 3., op. cit., p. 23.

K
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3.4. Manejo local

Es importante notar, también, que a pesar de su globalidad, la red continda siendo
manejada localmente. En efecto, en la practica las redes locales de una universidad,
de un centro de investigacién, se encadenan a las entidades regionales, después se
reagrupan a nivel nacional y mas tarde a nivel internacional. Las ligas entre las
redes nacionales se establecen por acuerdos bilaterales entre las redes interesadas.”

3. 5. La expansion del Internet

Recientemente, a la infraestructura esencialmente universitaria y de investigacidn,
se unen los “internets” privados como una respuesta a las necesidades de las
empresas comerciales

Actualmente, el Internet agrupa a mas empresas que centros de ensefianza.
Asimismo, la introduccion de nuevos programas de computacién, como lo men-
cionamos anteriormente (Gopher y Mosaico), ha contribuido a popularizar su uso.

4. USOS DEL INTERNET

Son muy numerosos los servicios que puede ofrecer Internet, aqui sélo damos unos
ejemplos.

Los servicios se pueden reagrupar en tres grandes categorias:” los servicios de
comunicacion o de intercambio, los relacionados al acceso de los recursos dispo-
nibles sobre lared vy las actividades comerciales, es decir: comunicacién, documen-
tacién y comercio.

4.1 El Internet como medio de comunicacién

4.1.1. El correo electronico

El correo elecirénico poco a poco toma su lugar junto al correo tradicional, el
teléfono o el fax. El correo electrénico se describe simplemente por el hecho de
enviar mensajes a partir de la computadora. El correo electrénico presenta ventajas

* Ver PAULIN, Daniel, op. cit.
*  Utilizamos ¢] esquema del profesor Daniel Poulin del Centre de Recherche en Droit Public, de la
Universidad de Montreal. Ver POULIN, Daniel, op. cit.
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considerables frente al correo tradicional, al teléfono y al fax. En principio, en el
plan econdmico, la utilizacion del correo electrdnico es, sin duda, la manera de
correspondencia menos costosa, por ejemplo, permite intercambiar instantanea-
mente documentos electronicos voluminosos con personas situadas en diferentes
partes del mundo.

4.1. 2. Las listas de distribucion

La listas de distribucién electrénica permiten a los usuarios del Internet participar
en las discusiones, suscribirse a sistemas de distribucién de informacién y formar
grupos de interés dotados de un medio de intercambio colectivo. Estas listas se
administran con la ayuda de programas especializados, capaces de administrar
las suscripciones, la circulacién de mensajes y, eventnalmente, la suspension
de las suscripciones.

Las listas de distribucion del Internet juegan diferentes papeles. Algunas sélo
se utilizan como apartados de informacidn sin permitir intercambio. Otras tienden
a permitir la discusion y la ayuda mutua.

4.1.3. Los Usenet News

Las listas y los grupos de Usenet News tienen muchos puntos comunes. En los dos
casos se trata de medios de comunicacién publica y colectiva por oposicion al
correo electronico privado ¢ individual. Como las listas, los grupos de News estin
estructurados alrededor de las materias particulares que constituyen el punto de
atencion del intercambio. También como las listas, aunque probablemnte en menor
medida, los grupos de News favorecen la creacion de comunidades de interés. Sin
embargo, estos mecanismos de comunicacion se distinguen en que los grupos de
News se comparan a parloteos piliblicos o a las paginas de lectores de un gran
periddico, mientras que las listas de distribucion se parecen a las paginas de los
boletines de una asociacion. Expresado en otras palabras, los grupos de News estan
alli y todos tienen libertad de ocurrir sin haberse suscrito.

El Internet reagrupa a muchos miles de grupos de Mews en cuyo interior se
mezclan grupos de un gran interés cientifico y social, pero también grupos desa-
gradables, se puede decir, de mal gusto o pornograficos.

4.2. El Internet como fuente de documentacion

Con el transcurso de los afios, el Internet poco a poco ha llegado a ser una red
indispensable en la investigacion documental. Estos fondos documentales pubiicos
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s¢ han comenzado a constituir en el Internet durante la segunda mitad de los afios
ochenta. Actuaimente, el Internet ya es un lugar privilegiado de intercambio para
numerosas comunidades cientificas, los investigadores estin dotados de listas de
distribucion y de grupos de News v el contenido de esos intercambios estd ya
numerado y disponible, ademas con un apoyo informatico se pueden facilmente
archivar.

4.3 El Internet como medio de comercio

La utilizacion comercial actual es muy popular sobre todo en Norteamérica e ira
creciendo en la medida que esta inmensa red tome el papel de autopista de la
informacion publica.

5. PROBLEMAS JURIDICOS

5.1. Extraterritorialidad

Si algo puede caracterizar al fenomeno del Internet, es precisamente su extraterri-
torialidad. Con el Internet se rompen las fronteras estatales. La informacion a través
del Internet se encuentra en una ferra incognita, frente a jurisdiciones que funda-
mentalmente son territoriales. Aqui, nos referimos a informacion que se produce
en el territorio de Canada, por ejemplo, y tiene receptores en México, Japdn o en
tal o cual Estado. La respuesta podria ser el derecho internactonal, sin embargo,
recordemos que éste se manifiesta en normas consuetudinarias y normas derivadas
de los tratados internacionales. Todavia no existen tratados internacionales que
establezcan los parametros de funcionamiento del Internet, tampoco se han creado
normas consuetudinarias. Aunque, por supuesto ya se han expresado preocupacio-
nes a diferentes niveles. Por ejemplo, es el caso de la informacion de caracter
politico, cultural o de derechos humanos que circulan por el Intemet. Algunos
paises se preocupan por la enorme influencia cultural que se ejerce por medio del
Internet, lo que ven como una amenaza en contra de sus valores culturales. Eso
sucede en el caso de algunos paises orientales,” pero también de occidente, como
en el caso de Francia, cuyo presidente en la ltima reunion de la francofonia, alertd
a los miembros de esta organizacion en contra del peligro de que el idioma francés
sea desplazado por el impresionante dominio del idioma inglés en el Internet,
lengua que se ha utilizado como comun para los que se comunican por esa via.

" “Internet: nations investing in new technology, but are spspicious of assault by Western”" The
Globe and Mail (26 de marzo de 1996).



10

EL INTERNET

También ha habido reacciones contra los mensajes de contenido politico, conside-
rados *‘subversivos”, provenientes de los disidentes de regimenes o de las organi-
zaciones protectoras de derechos humanos enviados por el sistema Internet que se
utilizan este medio frecuentemente para evadir la censura de las comunicaciones
en contra del gobierno. Tal es el caso de los gobernantes de Singapur, Burm y
Vietnam, que preocupados por la actividad politica de los disidentes tratan de crear
un “cordén sanitario” aldededor del Internet."

En pringipio, podemos decir que todo intento de detener o controlar la comu-
nicacién del Internet desde una pespectiva internacional se encuentra con limita-
ciones de caricter técnico, en virtud del principio de descentralizacion al que ya
nos hemos referido y juridicamente, en virtud del principio de la libertad de
informacion que estd recogido en diferentes tratados internacionales sobre derechos
humanos. También hay que hacer notar que hay una corriente que se opone a establecer
controles al Internet, por razones meramente comerciales ya que se ve a los usuarios
como potenciales consumidores de lo que se anuncia por la red.

Tal parece que el unica manera de control def contenido del Intemet es el
acuerdo de los usuarios, y eso s0lo en algunos casos, en donde se establecen también
sanciones apropiadas a los violadores de las reglas del juego. Tal es el caso del
sistema electronico de transferencia de fondos denominado SWIFT (Society for
Wordwide Interbank Finarcial Transfers) que opera bajo reglas muy estrictas
acordadas por los bancos miembros, cuando se unen al sistema.” A reserva de que
nos refiramos mas adelante a este punto, mencionemos que eso es lo que también
estan haciendo los administradores de lared de las universidades en Estados Unidos
y Canada.

Ahora bien, el caracter extraterritorial de la red no significa que no esté sujeta
a normas juridicas concretas. Como se desprende de la préctica estadounidense y
canadiense, la normatividad interna se aplica a casos especificos de jurisdiccion
doméstica. Pero aqui hay que subrayar que la aplicacion de la ley tiene sus
limitaciones y esté sujeta, como dijimos anteriormente, a la realizacion de acuerdos
internacionales o a la reciprocidad. Pongamos un ejemplo tomado de la realidad.
En Canadi se prohibe la circulacion de literatura racialmente ofensiva. En Estados
Unidos se publicaba un boletin a través del Internet por la Aryan Nations Liberty
Ner (la Red de la Libertad de las Naciones Arias) con base en Idaho, North Carolina
y Texas, la cual promovia la supremacia blanca y fue reportado que contenia una
lista de nombres objetivos para exterminarlos. Estos mensajes eran ilegales en
Canadd, pero no en Estados Unidos. En Canadé los mensajes llegaron a través de
las lineas de teléfono que operan entre los dos paises. Los canadienses pueden
ordenar borrar esos mensajes, sin embargo no pueden tener jurisdiccion sobre los
operadores de los mensajes sin gue hayan obtenido una orden judicial de extradicion
por la via adecuada, tampoco pueden pedir una orden judicial de suspensién de

' vBattle for human rights opens front on Internet” The Ottawa, Citizen (27 de enero de 1996).
"2 WELLS BRANSCOMB, Anne “Jurisdictional Quandaries for Global Networks™ en Glokal
Networks, Computers and International Comunicactions (The MIT Press Harasim Linda M. 1993) 85.
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transmision de los mensajes, ni siquiera a través de la compafiias de teléfono. Lo
linico que pudieron [ograr fue la cooperacion de las autoridades-estadounidenses
para que se pidiera a los operadores que pusieran un mensaje haciendo saber que
esa informacion esta prohibida en Canada.”

Como se ve, s6lo en caso de tratados iternacionales o bien en la homologacién
de las legislaciones, se puede sancionar el mal uso de la red, lo que significa que
no es imposible. Otro caso sucede cuando tanto operador como receptor se encuen-
tran bajo una misma jurisdiccién. Aqui, el problema seria encontrar legislacion
clara aplicable al caso. Este punto es importante, pues las modalidades que presenta
el uso de las red, con su nueva tecnologia en muchos casos no encuentran una
respuesta juridica. Esto lo podemos ver en materia penal. En la practica de [a red,
hay una costumbre extendida que se refiere a los computer hakers." Aqui es
evidente que, para que proceda la sancién penal, es necesario adecuar los tipos
penales y hacerlos compatibles con los de otros paises para que, en dado caso,
proceda una extradicion.

Esta adecuacion de la legislacion penal tendria que ver con nuevos delitos como
los de: la destruccion o alteracién de datos, la inutilizacién total o parcial de los
datos; la obstruccion, interferencia o interrupcion de datos o de los programas; la
insercién de virus en los programas,” y otros que estan relacionados directamente
con el derecho de la propiedad intelectual.

Ademas de esa revision de las legislaciones penales, es necesario la conforma-
cién de un derecho internacional aplicable a todos los estados, de otra manera la
evasion a la ley por parte de los delincuentes de la red puede ser un hecho.”

Lo mismo sucede en el caso de los nuevos problemas que se presentan con la
utilizacion de esta nueva tecnologia. A continuacion nos referimos a los problemas
relacionados con el derecho, detectados hasta el momento v su respuesta juridica,

5.2. La propiedad de la informacién

El acceso a la red facilita la coleccion y el compartir datos personales sin importar
fronteras. Esos datos, como €] nombre, domicilio, teléfono y habitos de consumo;
los cuales son ficiles de obtener con programas de computacién conectados a las

13

WELLS BRANSCOM, Anne, op. cit., p. 90.
Aquel gue rompe los codiges de seguridad para apropiarse de informacién o destruirla, como
terroristas, lo cual ha llegado a convertirse en un deporte en los Estados Unidos.

¥ Los cuales ya estin contemplados en el c6digo penal canadiense, de acuerdo con la reforma hecha
en ¢l afio de 1985 (seccidon 430 (1.1) del Criminal Code).

1 Fn 1993, se descubrid que a través de computadoras rusas se habia accedido al sistema de
transferencia de dincre del Citibank, robandose 10 milloncs de délares. Las autoridades estadouniden-
ses iniciaron un procedimiento para extraditar al presunto responsable (ver IOHNSTON, David, op.
cir, p. 114}, Independientemente de los resultados de esta anéedota, ella nos sirve para ilustear fa
complejidad del fendmeno. Por ejemplo, surge la cucstién de cuando hay dos jurisdiciones, la del
criminal ¥ la de la victima, cudl de ellas se aplica.
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maquinas registradoras de los supermercados y cuando se utiliza la tarjeta de crédito
(los almacenes estadounidenses Sears, K-Mart, Hudson, realizan esa coleccecion de
datos tomados de las tarjetas de crédito de sus clientes), o bien de la informacion
general que se propotciona cuando se abre una cuenta bancaria o un contrato de
prestacién de servicio telefonico, etcétera) tienen ahora un precio en el mercado
por su gran valor comercial ya que a partir de ellas se pueden establecer perfiles de
los consumidores y planear estrategias de comercializacion. Esos bancos de datos
se comercializan por la red en los Estados Unidos y Canada. Aqui surgen dos
preguntas: ;s legal apropiarse de los datos de una persona y es valido comercializar
esos datos por el Internet?

La respuesta a estas cuestiones esta ligada al principio de la “privacia” y es
parte de un debate que no se termina todavia en Estados Unidos y Canada.

El derecho a la privacia esta dividido en dos partes: el derecho a la privacia
como derecho frente al Estado y el derecho a la privacia enfrente de los individuos.
El primer aspecto en Canadé, por ejemplo, estd explorado; los canadienses tienen
una legislacion denominada Privacy Act, vigente desde el afio de 1982, que
reemplazo a la Canadian Human Rights Act de 1977, En ella se establece que el
gobierno solo puede utilizar la informacién personal, para propositos bien defini-
dos, relacionados con el buen gobierno.”

En lo que se refiere a la informacion privada y su relacién con los individuos,
aqui también nos encontramos en un terreno en donde las instituciones juridicas se
estin construyendo, sin embargo hay precedentes. En Quebec, la Provincia de
Canada, se tiene la Charte des droits et libertés, adoptada en el afio de 1975 que
garantiza el derecho a la privacia para los residentes de la provincia; y mas atn, el
nuevo Cadigo Civil de Quebec que entrd en vigor en el afio de 1994, concede a os
residentes de Quebec un derecho de accion en caso donde su informacion, territo-
rial, o privacia personal es violada. En Estados Unidos no existe legislacion al
respecto, sin embargo el derecho consuetudinario estd muy desarrollado, por
supuesto en el sentido de proteccion de la informacion privada; la Organizacion
para la Cooperacion Economica y el Desarrollo (OCDE) ha expresado su preocu-
pacién y ha dictado una serie de guias o reglas en relacién con la tranferencia de
datos de un pais a otro. En el caso de la Gran Bretaiia, ésta tiene una legislacion
concreta: la Data Protection Act de julio de 1984, en la cual se establece que todo
aquel que tenga o controle un banco de datos personales, tiene la obligacién de
registrarlos.

En México una legislacion, que ahora es ausente, tendria como base el articulo
16 de la Constitucion que establece que *‘nadie puede ser molestado en su persona,
familia, domicilio, papeles o posesiones, sino en virtud de mandamiento escrito de
la autoridad competente, que funde y motive la causa legal del procedimiento”.

17 HOHNSTON, David, HOHNSTON, Deborah, y HANDA, Sunny, Getting Canada Oniine,
Undestanding the Information Higway (Stoddart Toronto 1995) 194.
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5.3. El contenido ilegal u ofensivo de Internet

Es interesante notar que ante la globalizacion de la informacién y de la comunica-
cidn, el cierto anonimato que proporciona a sus usuarios, se ha extendido a la
circulacion de material cuyo contenido normalmente est4 prohibido en las legisla-
ciones de los paises, por ejemplo:

— la pornografia, el verdadero mal gusto a propoésito del sexo (manifestaciones
de sexo con nifios, con animales, etcétera), ocupa un lugar en el Internet;
— el acoso sexual. En una sociedad tan litigiosa como la estadounidense, no

podian faltar los casos ante los tribunales sobre el acoso sexual,"

— la difamacién. También en Estados Unidos ya se han producido juicios ante
los tribunales, alegando difamacion a través del Internet;”

— los mensajes con un contenido de odio racial. Grupos fascistan que promue-
ven el odio racial o la supremacia de la raza aria también son muy frecuentes
en Internet como los grupos de “cabezas rapadas’ que usan el Internet para
promover la filiacion a sus organizaciones;

- las apuestas, desde las islas del Caribe, el Internet Casinos fnc. funciona
exitosamente evadiendo las prohibiciones de los paises que no permiten los
juegos con apuestas;

— grupos que estimulan el suicidio o bien que dan consejos y “‘recetas’ de
cOmo suicidarse pululan también en el Internet.

La novedad y el desarrrollo constante de la tecnologia con que funciona el
Internet es campo propicio para la imaginacion de los nuevos “‘delincuentes™ del
Internet. Generalmente las legislaciones sancionan este tipo de mensajes, como es
el caso de Canada, que tiene tres legislaciones claves, el Codigo Penal, la Carnadian
Human Right Act (la Ley de Derechos Humanos canadiense) y la Broadcasting Act
{la Ley de Transmisiones). Es el mismo caso de México que prohibe la pornografia,
el juego con apuestas, y la discriminacion racial.” Aqui nuevamente nos encontra-
mos con el problema de diferentes jurisdicciones; sin embargo, hay que tomar en
cuenta que en determinados casos, cuando el infractor y la victima se encuentran

* Estudios realizados muestran que ¢l acoso sexual contra las mujeres ha producido una inhibicién
de su participacién en la red. Ademids, como respuesta a esto y ante la novedad de la tecnologia, en los
Pstados Unidos se esta tomando como punto de referencia las ““llamadas telefonicas obscenas™, que
es una institucion ya reconocida (Ver MCGRAW, David “Sexual Harrament in Cyberspace: The
Problem of Unwetcome E-mail” en Rutgers Computer & Technology Law Journal 21 2 (1995)
491-518).

" BROOKS, Thomas D, “*Catching jellyfish in the Internet: the public figure doctrine and defama-
tion on computer bulletin boards™ en Rutgers Computer and Tecnology Law Journal, op cit., pp.
461-490.

% Recordemos que nuestro pais es miembro de varios tratados internacionales sobre derechos
humanos y, concretamente, desde 1981, de los pactos internacionales sobre derechos humanos (sobre
derechos econdmicos, sociales y culturales y sobre derechos civiles y politicos).
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en un mismo lugar, se puede sancionar internamente. En experiencia intermacional,
teriemos que los Estados Unidos, lugar en donde proliferan los delitos en el Internet,
se aprobd en el afio de 1995 la Communication Decency Act que sanciona a todo
aquel que transmita por la red material que sea considerado obsceno.

También se ha notado la tendencia de la respuesta voluntaria de algunos
involucrados. Tal es el caso de los mismos servidores, que por motu propio,
tomando en consideracion decisiones judiciales, deciden suspender su servicio. Tal
es el caso de Compu Serve, un servicio de informacion basado en los Estados
Unidos que tiene cerca de 500,000 suscriptores en Europa, que ha suspendido a
mas de 200 grupos de News de Internet en virtud de los resultados de investigacion
del dérgano oficial de investigacion de Alemania (German Federal Prosecutor’s
Office} que encontré material ilegal en el Internet, tal como pornografia, utilizando
a nifios como objeto sexual.™

O bien, se plantea el problema de la utilizacion de la red de Internet, para poner
a disposicion de la poblacion la legislacion emitida por el Estado. Por ejemplo, en
Francia se tiene esta idea, pero se plantea el problema de quién se hara cargo de
realizar la operaciodn; se pensaba en que fuera una empresa privada, pero el hecho
de que el dar a conocer la legislacion es una funcién esencialmente del Estado, ha
puesto en discusion esta opcién.”

5. 4. La libertad de expresion

En términos generales, por lo menos en los sistemas juridicos de occidente, la
libertad de expresién estd reconocida como derecho fundamental y lo mismo sucede
con algunos tratados internacionales sobre derechos humanos.” Sin embargo,
también esthd ampliamente reconocido que esa libertad esta sujeta a excepciones o
modalidades.”

5.5. El Internet y el derecho de la propiedad industrial

Como sabemos, mediante el derecho de la propiedad intelectual se protegen las
ideas, las creaciones intangibles del intelecto como las invenciones, las marcas, los

F2

LEWIS Andrew, UK, “Internet News group suspended because of pornography worries” en Droif
de | informatique et del Telecoms 95/4 (Francia 1995) 46,

2 ROZENFELD, Sylvie “Internet et les juristes, la France en retard pour la diffusion du droit sur Ie
réseau’’ en Expertises des Systémes d Information 193 (Francia 1996) 131,

2 Nuestra Constitucion 1a recoge en su articulo 6, junto con otro de los derechos que es correlativo,
el derecho a la informacion.

* por ejemplo, nuestra Constitucion, en su articulo 6, la limita en caso de que “‘se ataque la moral,
los derechos de terceros, provoque algin delito ¢ perturbe el orden publico™.
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nombres comerciales, los disefios industriales, los modelos de utilidad, los
secretos industriales, que constituyen la rama de la propiedad intelectual que se
denomina derecho de la propiedad industrial y, por otra parte, el derecho de
autor en donde se encuentran protegidas las obras literarias, cientificas, musi-
cales, de fotografia, de arquitectura, los programas de computacion, etcétera,
Con la celebracion del Tratado de Libre Comercio de América del Norte
(TLCAN o TLC), las legislaciones de los tres paises miembros, Estados Unidos,
México y Canada, tienden a una homogeneizacion de su legislacién interna en
virtud de su capitulo XVII que establece normas concretas para los tres paises
en materia de proteccion de los derechos de la propiedad intelectual. Pero el
hecho de crear un estandar de proteccion no significa que cada pais haya perdido
su jurisdiccién interna. En efecto, cada pais tiene jurisdiccion propia en materia
de IP, si bien su legislacion debe estar armonizada en el marco del TLC, y en
el caso de que no sea asi, el mismo TLC tiene mecanismos de solucion de
controversias.

Por otra parte, se ha expresado preocupacion y ha habido experiei.cias en
Norteamérica de pérdida de informacion, a través del Internet, protegida por el
derecho de la propiedad industrial. Por ejemplo: secretos comerciales, patentes,
marcas, y otro tipo de informacion, secreta o importante de las empresas™ (y
esto se puede hacer extensivo a otro tipo de organizaciones como la misma
universidad). Esa pérdida se puede ocasionar deliberadamente, por ejemplo,
rebo de informacion que se envia por Internet o bien por imprudencia, al
utilizarse el Internet como medio de comunicacidn, sin tomar en cuenta que la
intercepcion es facil y, por lo tanto, peligrosa. Es asi que algunas empresas
canadienses han optado por establecer politicas o reglas de utilizacion del
Internet. Para su establecimiento parte de la idea que es imposible el control
total del Internet, puesto que su utilizacidn, en un parangén con la comunicacion
telefénica, es privada. Sin embargo, también se considera que cuando se utiliza
para enviar mensajes o participar en grupos de discusion, se trata de una
comunicacion publica y el mundo entero puede interceptar y participar en ella.

5.6. Derechos de autor

Las violaciones mas frecuentes en lared son las que se refieren al derecho de autor.
El derecho de autor se sigue aplicando en Internet. Tanto en México como en
Canada (no pasa lo mismo en Estados Unidos) se reconoce que ¢l derecho de autor
se divide o reconoce los derechos morales y econdmicos del autor. También en

¥ TQUSIGNANT, Daniel “‘La prévention des litiges par I” adoption d” une pelitique concernant le
courrier électronique™ en Entracte, le Journal de la Chambre des Notaires du (uebec 5 5 (15 de mars
199¢6) 14.
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México,” Canada” y Estados Unides™ las obras a que se refiere el derecho de autor
estaran protegidas, aunque no se hayan inscrito.

La proteccion de 1a ley de derechos de autor se refiere, en México, a toda obra
de caracter literario, cientifico, técnico, juridico, pedagogico y didactico, musical,
con letra o sin ella, etcétera; y esta proteccidn surte sus efectos cuando *‘las obras
consten por escrito, en grabaciones o en cualquier otra forma de objetivacién
perdurable y que sea susceptible de reproducirse o hacerse del conocimiento
publico por cualquier medio”.” De acuerdo con esto, es claro que la informacién
que circula por Internet esta protegida por derechos de autor, lo mismo sucede en
Canadd v Estados Unidos

Ahorabien, ; cudndo hay violacion del derecho de autor? En el caso del derecho
mexicano, se subraya el objetivo de lucro. Si hay objetivo de lucro, es ilegal toda
reproduccion de las obras protegidas por el derecho de autor. En los Estados
Unidos el objetivo de lucro, en cambio, no es relevante, cualquier uso o
reproduccién sin autorizacién del autor o del titular de los derechos de autor es una
violacion; sin embargo, hay una excepcion, reconocida en la doctrina del “‘uso
Justo™ (fair use) que es el uso, sin autorizacion del autor de una obra, con fines de
investigacion, educacion, comentarios, parcdias y reportes de noticias. En cambio,
el derecho de autor canadiense se infringe cuando hay una reproduccidn total de un
trabajo o solamente en sus partes sustanciales.

Por supuesto, hay que tomar en cuenta el caso de las obras que se encuentran
va en el dominio pablico, que se refiere a que la proteceion temporal que otorga la
ley a los derechos econdmicos ha expirado. Caso en que no habra violacion del
derecho de autor. En México, la vigencia del derecho, en términos generales es de
la vida del autor, y setenta y cinco afios después de su muerte," en Canadd y Estados
Unidos es 50 afios después de la muerte del autor.

Por ditimo, hay que hacer notar que las mismas empresas de programas de
computacion introducen un contrato de licencia de dicho programa que permite su
utilizacion. Si el usuario no acepta el contrato, no puede acceder a su utilizacion.
Como hemos visto, independientemente de dicho contrato, el programa esta prote-
gido por Iz ley. Aqui el contrato juega un papel educador y preventivo.

™ Articulos 7 y 8 de |a Ley Federal de Derechos de Autor.

¥ ver GOUDREAU, Mistrale “Introduction au droit d° auteur™ en Revue Générale de droir 22
{Universidad de Ottawa 1991) 273-301.

% En este pais, despues del | de abril de 1989, todo lo que haya sido creado privadamente esta
protegido, independientemente de que se haya inscrito o no; ver TEMPLETON, Brad, Copyright Myths
FAQ: 10 big myths about copyright explained, brad@clari.net (Brad Templeton).

¥ Ver articule 7 de 1a Ley Federal de Derechos de Autor.

© Art. 23
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5.7. Curiosear en el Internet

Sin embargo, la originalidad de }a tecnologia digital presenta problemas que no se
han resuelto todavia en Estados Unidos v Canada, como e¢s el caso de la materiali-
zacion temporal y no autorizada de un trabajo sobre una pantatla de video, un
monitor de television u otro aparato similar; o bien, el caso de la interpretacion de
un fragmento de un audio, etcétera, que no constituya una reproduccion permanente
del trabajo ni la reproduccion material de cualquier forma; jesto es una copia?, y
en el caso de que lo sea, jesta prohibido? Al respecto, los canadienses tienen la idea
de que en caso de “curiosear” {hrowse), como se le llama a esto, el autor es el que
dice la Gltima palabra. E] debe determinar si constituye o no violacion de su derecho
de autor.

Creo que en lo que respecta a la legislacion mexicana, ese hecho de simple-
mente “‘curiosear”, sin tener objetivos de lucro (que es donde la legislacion
mexicana pone el acento, insisto), no constituye una violacion del derecho de autor,
en su aspecto econdmico. Habria que analizar el caso concreto para determinar si
hay violacion en el caso de los aspectos morales del derecho de autor {por ejemplo,
utilizar informacion sin sefialar fuentes o sin darle crédito al autor).

En otras palabras, la informacion que se encuentra en Internet esta protegido
por el derecho de autor, no es bien mostrenco.

5.8. Los programas de computacion

Una gran preocupacion de las empresas productoras de programas de computacion
(software) es, precisamente, la facilidad y la frecuencia con que se pueden “pira-
tear”, es por €50 que la legislacion de casi todo el mundo ha establecido normas
protectoras de estos programas. En México, es hasta el afio de 1991 cuando se
reforma la Ley Federal de Derechos de Autor, cuando se incluye la proteccion
de estos programas, de acuerdo con el articulo 7° de la Ley Federal de Derechos
de Autor; con la excepcién de la copia que para su uso exclusivo como archivo o
respaldo realice quien adquiera la reproduccion auterizada de un programa de
computo.

6. LA PROPUESTA DE LOS ESTADOS UNIDOS

s

A peticion de los Estados Unidos, en el afio de 1994, se publicé un documento
elaborado por el Grupo de Trabajo sobre Derechos de Propiedad Intelectual de ta
Fuerza de Tareas para la Infraestructura de la Informacion. Este documento, que
popularmente se conoce como Green Paper, fue elaborado por un grupo de trabajo
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bajo la presidencia y direccién del jurista Bruce A. Lehman™ y se refiere a la
estructura juridica del proyecto del gobierno estadounidense deneminado National
Information Infrastructure (NII) también conocido como Information super high-
ways. El Green Paper plantea una definiciéon de conceptos claves como el de
“transmitir’’ (transportan los archivos que alojen obras, producciones o interpreta-
ciones desde los bancos de datos hasta el domicilio de los usuarios finales, por
medio de las autopistas de la informacién) y que ésta se considere una forma de
publicacion, como un modo posible de distribucién de ejemplares y de reproduc-
cion de copias; como una forma de importacion, y se sugiere que no se aplique la
doctrina de la “‘primera venta’ a las reproducciones originales en este tipo de
publicacion (la “primera venta’ priva al titular de los derechos de autor del control
sobre ejemplares después de su primera enajenacion).”

Se refiere también al reconocimiento legal de las protecciones de cardcter
técnico (por medio de programas de computacion o el mismo hardware) de las
obras que circulen en la red.

Se habla también de una sefializacion que identifique al titular de los derechos
de autor y en donde se especifiquen los términos v condiciones en que puede usarse
el bien; asimismo, se recomienda la proteccién juridica de esa sefializacion.

Asimismo, el Green Paper se adelanta a la tendencia de que la produccion
musical circule profusamente por Internet, y propone que se proteja a los produc-
tores concediéndoles derechos y regalias por su utilizacién en la red. Al mismo
tiempo, se recomienda que se mantenga el uso justo {fair use) reconocido por la
legislacion estadounidense (Copyright Act) a favor de los investigadores y estu-
diantes.

En suma, los Estados Unidos, una de las potencias tecnolégicas, se adelanta a
prever (por lo menos a proponer) la regulacion de un fenémeno tecnolégico como
el Internet, mediante su documento Green Paper.

A esta propuesta hay que sumar otros esfuerzos como el realizado entre el aflo
de 1993-1994, cuando, a iniciativa del Consejo Europeo, se elabord y se present6
el reporte ‘‘Europe and the Global Information Society/ Recommendations to the
European Council”, que frecuentemente se le conoce como Bangemann Report.”
Lo ideal es que, tomando en cuenta la globalidad del Internet, todos los estados
participen en la busqueda de formas de regulacion y se sumen esos esfuerzos como
el estadounidense y el europeo.

L Al respecto, ver MILLE, Antonio “La autopista de informacidn y la propiedad intelectual en el
Green Paper estadounidense” en Derechos de la Alta Tecnologia VI1 75 (noviembre 1994) 12-20.

2 Idem.

3 yer HALLER, Albrecht “Protecting authors’ rights in the information socicty: the European
approach” en Ninth International Conference on Cultural Economics (Bosion 9 may 1996).
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7. CONCLUSIONES

Las caracteristicas especificas de la red de redes que es el Internet constituyen un
reto para su regulacion. Evidentemente, las normas juridicas existentes son insufi-
cientes para darle un respuesta a toda la problematica que presenta; sin embargo,
es0 no significa que no haya una respuesta juridica en la normatividad existente.
Aunque insuficiente, la normatividad existe, como un traje fuera de medida,

Mientras no se den respuestas juridicas globales, como global es el fenémeno
Internet, la respuesta viene siendo regulaciones locales, internas, que funcionan
como medidas educativas a los usuarios, alertandolos contra posibles violaciones
de la normatividad existente.

De conformidad con el estado de desarrollo de la tecnologia que permite el
funcionamiento del Internet y los problemas que se han manifestado, se ha buscado
una regulacion juridica general del uso de este medio de comunicacién; sin
embargo, esto ha sido imposible por las caracteristicas que ya hemos sefialado con
anticipacion. En consecuencia, es evidente una tendencia a regulario mediante
politicas o reglas de uso internas. Por ejemplo, en las empresas, las universidades,
entidades gubernamentales, etcétera. Aqui se parte de la idea que los reglamentos,
politicas o directivas de una institucion, como es el caso de las sefialadas, son
instrumentos de prevencion de litigios.





