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1.- El desarrollo de la tecnologia como forma de dominio del hombre sobre
la naturaleza, permite ¢l insistente cambio sobre las conductas y hébitos de la
sociedad a través de la innovaci6n, concepto que califica con un adjetivo de
transicion los nuevos y constantes movimientos que sufrimos. El cambio, la
modificacién, la transicién, son adjetivos cuyo significado material, se presenta
impactando los distintos sectores econémicos de la sociedad y paralelamente sus
efectos juridicos. Asi, en la bioquimica, en las telecomunicaciones y en la tecnologia
nuclear entre otras nuevas manifestaciones las consecuencias necesitan un andlisis
técnico y serio al tenor de los instrumentos juridico-tecnolégicos vigentes.

El caso de la tecnologia informitica dentro del mundo del Derecho ocupa un
capitulo del derecho de lacienciayla tecnologial, denominado derecho informético,
y adquiere valor econdmico e importancia académica, derivada del sensible impacto
en las actividades m4s 4lgidas y complicadas de la sociedad mexicana "las actividades
financieras™; en efecto, los grandes centros de computo hoy en dfa son propiedad de
bancos, casas de bolsa, aseguradoras, afianzadoras, casas de cambio casas comerciales
en general. Se invierten grandes cantidades de dinero en la adquisicién de hardware,
en su instalaci6n, desarrollo de software, contratacién de personal, capacitacién del
mismo, mantenimiento del equipoy actualizacién de los sistemas, amén de los ya cada
vez més indispensables seguros. Este gasto generalmente va asociado al desarrollo
integral de la empresa y a una politica interna de control y eficiencia administrativa.
Pero asf como la tecnologia embarga toda la esfera organizativa de una unidad de
produccién o de comercio, asf también se transforman y generan ciertos aspectos
legales.

De fundamental interés resulta mencionar lo siguiente, antes de continuar con el
tema. Ms all4 de ser un conjunto de normas, que obstaculizan e impiden ¢l desarrollo

! Investigador del Instituto de Investigaciones Jurfdicas de la UNAM.
' Abogado especialista en aspectos legales de la ciencia y la tecnologia,
Disciplina cuya integracién académica, se nutre de los siguientes temas, "Plancaci6n de 1a ciencia

y 1a tecnologfa, Polftica cientifica y tecnologfa, Investigacién cientifica en seres humanos, Derecho
informdtico, Divulgacién de la ciencia, Propiedad industrial, Transferencia de tecnologfa, Financia-
miento para el desarrollo tecnolégico, Régimen juridico de la educacidn teenolGgica, Régimen
juridico de satélites y espacio aéreo e Investigacién cientifica y regulacion de la tecnologia nuclear”
Negrete Pacheco Jorge Fernando, El marco juridico de 1a potitica cientifica y tecnolégica, en la obra
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del centro informitico y por definicidn de la empresa, ¢l derecho se constituye como
una herramienta de fomento y estimulo para el crecimiento de las actividades de la
misma. Inclusive se transforma en una pieza total para la planeacién financiera y
comercial de una empresa.

iDe qué forma? A continuacién abordaremos el desarrollo de este tema y
procederemos a explicarlo punto a punto.

Desde un aspecto general, la informética y la industria electrénica son tecnologias
incorpbreas, bien por su creacién intelectual, bien por su naturaleza inmaterial, y se
circunscriben juridicamente a los denominados "derechos intelectuales”, es dexcir,
aquellas creaciones o invenciones artisticas, literarias o tecnoldgicas, con una suscep-
tibilidad de explotacién, tanto comercial como industrial, y cuya constitucién de
derechos, asf como su regulacién juridica, son el quid dentro del campo juridico,

Con una naturaleza semcjante, es 16gico suponer la probiemitica sucedinea, y
para una comprensién mis amplia, hemos dividido eltema en cinco grandes capftulos:

I.- La protecci6n juridica de los programas de cémputo.
II.- Contratos informaticos.

IIL.- Revisién de las relaciones de trabajo.

IV .- Delitos informiticos.

V.- Transferencia de datos,

L- En atencitn a su evidente naturaleza incorp6rea y su valor econdémico, el
software_es objeto de copia y reproduccién; en México, la forma de proteccién es
autoral,? a través de lainscripci6n del programa ante el Registro del Derecho de Autor
y en este aspecto, vale la pena mencionar que este mercado comienza a desarrollarse
en la década de los sesenta, fundamentalmente en el 4rea de las computadoras; 70%
del capital destinado al desarrollo de la industria informética era empleado en el
drea de componentes fisicos (hardware) ) en tanto que el 30% restante, se canali-
zaba al 4rea de soporte 16gico (software).

Posteriormente, la producci6n de equipos requiere menos inversiones: sin embar-
£0, la creacién de programas se torna mis compleja y por ende mis costosa, en virtud
de que son precisamente los programas de computo los que soportan en buena
medida el adecuado comportamiento y carécter efectivo de las computadoras; ello,
aunado a la falta de una apropiada estandarizacién de los programas, ha motivado
que las cifras se inviertan, por lo que la industria de programacion absorbe actual-
mente 70% de los costos de inversién en centros informéticos.

Queda claro, que la proteccidn juridica del programa o soporte légico es indis-
pensable, como parte de una estrategia de planeacién administrativa y comercial, que
evidencie el dafio por concepto de copia o reproduccién y otorgue al afectado una
accin legal de defensa.

% Véase, *Acuerdo 114, por ¢l que se dispone que los programas de computacién podrén
inscribirse en el Registro Publico del Derecho de Autor”. Publicado cn cl Diario Oficial de la
Fedcracién el dfa 8 de octubre de 1984,

3 Para mayor informacién, conséltese el libro denominado "La proteccion jurtdica de los progra-
mas de computo™ Julio Téllez Vatdés, México, 1985,
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En los centros financieros mexicanos, tales como los bancos, casas de bolsa y
aseguradoras, este rubro adquiere el titulo de imprescindible, ya que se destinan
grandes cantidades de dinero en el desarrollo de programas que:

1¢ Eficienticen la actividad administrativa de sus negocios.

2¢ Controlen eficazmente sus operaciones,

32 Presten un servicio competitivo y atractivo respecto de otras empresas con igual
giro financiero,

Es claro que la eficiencia administrativa aunada a la innovacién tecnolégica,
impactan la imagen comercial de los bancos y lo mismo sucede en las casas de bolsa,
con la salvedad éstas, de que los beneficios econémicos si pueden variar sustancial-
meate de una casa a otra, pero, iqué hay atras de todo esto? ... una gran cantidad de
hombres que se pasan las 24 horas del dia desarrollando programas y paquetes para
ofrecer nuevos servicios. Poco a poco cl inventario de programas crece y los sistemas
se vuelven més sofisticados. La inversién ha sido inmensa, y el beneficio fue, haber
captado una gran cantidad de inversionistas. La gran cantidad de tiempo que deman-
da desarrollar nuevos programas, la existencia de un incentivo para dar a conocer y
difundir los nuevos productos, la necesidad de contar con una base para el comercio
del software y sy vulnerabilidad son las razones mis solicitadas por invocar una
protecci6n legal.

2.- Contratos informdticos. En los contratos informéticos encontramos todo el
espectro de relaciones que envuelve a un centro informético y a todo el
conjunto de personas que le dan vida; pero sobre todo, quedan claros todos
y cada uno de los derechos y obligaciones en los que incurre el responsable
del centro. Tres son los principales tipos de contratos que se presentan.

— De desarrollo de software
— De bienes

* Los recursos econdmicos invertidos en ¢l desarrollo de software en el mundo, variardn sustan-
cialmente de una fuente a otra y creemos que es sumamente dificil afirmar una opinién en ese sentido.
Lo que sf es cierto, es que los pardmetros e indicadores, nos sugieren una cantidad aproximada gue
va de los 13 mil millones de délares anvales, a los 40 mil millones de délares. (Carlos Marfa Correa,
Propicdad intelectual, innovacion recnoldgica y comercio intemnacional, Centro de Economia Interna-
cional, Buenos Aires, Argentina, 1987, p. 9; asimismo véase, Arossa Lydia, *Software and computer
services", The OECD Observer, No. 151, abril-mayo 1988, pp. 24 y 25). Al mismo tiempo, es importante
subrayar, que si bicn los montos globales citados anteriormente son significativos, los es mds ain, ¢l
hecho de que las cantidades destinadas por la banca mundial son superiores & las estadisticas
praporcionadas.

La banca nortcamcericana por ejemplo, desting aproximadamente 9,500 millones de délares en
tecnologfa informética durante 1986, aunque la cifra ¢n la industria a nivel mundial es superior a
30,000 millones de délares y crece un 16% al afio. Es sensible el desarrollo tan notable con relacién
al total de la industria de la computacién actual.

En ¢l Reino Unido, el National Westminster Bank, planea gastar ua total de 3,000 milloncs de
libras esterlinas, para actualizar sus registros de clientes, mientras ¢l Chase Manhattan Bank
de Estados Unidos, se jacta de gastar 2,000 millones de libras para crear un "servicio mundial para
acelerar las transferencias monctarias y otras transacciones”. (Alane Cane, Financial Times, Londres,
11 de mayo de 1989).
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a) compraventa de sofiware
b) compraventa de hardware
c) suministro de refacciones
d) arrendamiento comercial
— De servicios
a) mantenimiento preventivo y correctivo.
b) asistencia técnica
¢) capacitacién.

La tenainologfa de contratos informéticos, sin duda alguna es novedosa, pero la
misma deviene de un incesante cambio de hébitos y costumbres, modificadas funda-
wmentalmente por la informitica. Este tipo de contratos se nutre fundamentalmente
del derecho com(in contractual y adquiere particularidades muy especiales que
ameritan un tratamiento pormenorizado, fundamentalmente por las consecuencias
que se pueden preseatar por no tratarse con técnica juridica especializada estos
contratos.

de las implicaciones juridicas derivadas de este tipo de documentos son:
el notorio desequilibrio entre las partes, provocado por el mayor ymejor conocimiento
de los elementos técaicos, por cuanto toca al proveedor, aparejado esto a la situacién
desfavorables de los usuarios, quienes se ven generalmente obligados a aceptar las
condiciones contractuales impuestas por el proveedor (contratos por y/o de adhesion)
en razén de sus necesidades de informatizacién.

Tal problemitica se vuelve mis complicada por la posicién desfavorables en la
negociacion del adquirente que, regularmente, s¢ enfrenta a la ambicion desmedida
del proveedor quien, con el objeto de rentar (leasing comercial) o vender equipos y/o
programas o prestar servicios que en muchas ocasiones crea necesidades u ofrece
bienes o servicios que realmente no corresponden a lo requerido.

Para evitar este tipo de situaciones {desequilibrio en la negociaci6n, alta tecnici-
dad, obscuridad de las cliusulas), es conveniente que el usuario se interiorice en los

técnicos elementales apoyindose preferentemente en la opinién de expertos,
a fin de percibir més adecuadamente las eventuales implicaciones en este tipo de
contratos.

Por otra parte, la redacci6n debe estar en términos jurfdicos y técaicos debida-
menie precisados (castellanizacion, citas de articulos, inclusion de glosarios y anexos,
etc...), a efecto de evitar malentendidos y dar més claridad a la relacién contractual:

Por (ltimo, es importante mencionar que en México los contratos informiticos se

5 Bs necesario comentar gue en muchas ocasiones ¢stos contratos son traducciones litcrales de
contratos de adhesion de otros paises (conocidos cominmente como machotes) y hay abogados que
sugiesen aceptar la terminclogia extranjera (véase Antonio Mille, Contratacidn de programas de
computacion a la medida, Edit. Astrea, Buenos Aires, p. 101), alegando "recomendar ¢l abandono
dei prurito idiomdtico y aceptar la utilizacién de algunos términos ¢n lengua extranjera &n aras de la
concisidn y transicién”. No estamos de acverdo con esta ascveracidn, en atencibn al riesgo gue corre
el adquircnte del servicio por la indefinicién y obscuridad de los sujetos y objetos del contrato;
consideramos fundamental realizar una adecuada negociacién que llegue a un acuerdo equitativo
para ambas partcs, redactando en ¢l idioma del pais donde recaen los efectos del contrato, en el caso
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regulan en gran medida por las disposiciones contenidas en las leyes sobre el Control
y Registro de la Transferencia de Tecnologfa y el Uso y Explotacién de Patentes y
Marcas y la Ley Federal de Protecci6n al Consumidor, por cuanto son leyes de
contenido econémico y en cllas se representa claramente la facultad rectora del
Estado en la economfa. Concretamente dotan al usuario o adquirente de bienes y
servicios de una fuerte posicién negociadora y clara, para la defensa de sus intereses,
al mismo tiempo, suplen en gran medidala libertad de contratar al arrogarse el Estado
la facultad de imponer o suprimir criterios contractuales discrecionalmente.

La negociacién de contratos informéticos no es menos dificil para la administra-
cién pablica, ya que existen infinidad de centros de codmputo a lo largo de todas sus
oficinas. Acaso, y tal vez serfa m4s importante preocuparnos por aquellos centros que
por su reciente incorporaciéon a la administracién piblica se allegan de nuevas
politicas para la adquisicién de bienes y servicios informéticos. Al respecto, s6lo
mencionaremos que en los términos del articulo 32, inciso XVIII de la Ley Orgénica
de la Administraci6n Piiblica Federal, la Secretaria de Programacién y Presupuesto
estd facultada para "Dictar las normas para las adquisiciones de toda clase, que
realicen las dependencias y entidades de la administracién pablica federal centrali-
zada y paraestatal’.

Asimismo, es importante subrayar que la instalacién y el uso de equipos y sisternas
automatizados, que sc destinen a Ia celebraci6n de operaciones y a la prestacién especia-
lizada de servicios directos al piiblico se han sujetado a reserva de modificaciones, a las
reglas generales dictadas por Secretaria de Hacienda y Crédito Piiblico. Por Jo que las
4rcas de informética de los bancos y empresas paraestatales se verdn afectadas por
estas disposiciones.

En este aspecto valdra la pena evaluar las politicas de adquisicién de bienes y
servicios informaéticos al tenor de criterios técnicos y juridicos correspondientes al
derecho informético, asf como a realidades concretas de descentralizacién de funcio-
nes operativas. Son estas unidades (bancos y empresas paraestatales), quicnes cono-
cen mejor que nadie sus necesidades materiales.

Otro tipo de contratos informéticoslo son aquellos en que el dato a lainformacién,
constituyen ¢l objeto del mismo. El acceso a los Bancos de Informacién, a las bases
de datos, a las redes internacionales de informacién como Telepac, Secobi, etcétera,
son cada dfa sujetos de consulta y Jos servicios que prestan se vuelven fundamentales
cuando hablamos de estrategia financiera, industrial, comercial, bursitil o politica.
Algunas consideraciones a estos documentos, son: incorporar el reconocimiento de la
fuente original de informacién, el deslinde de responsabilidad por el mal uso de la
informaci6n, ¢l respeto al derecho de confidencialidad (seglin sea el caso), €l reconod-
miento de la autoridad como prestadora del servicio de concesifn, etcétera.

3.- Revisién de las relaciones de trabajo. No sélo de boadades y parabienes
laborales viene acompafiado el desarrollo de la informitica,’ seguramente y de

nuestro ¢l idioma espaiiol.
Para mayor abundamiento sobre el tema, recomendamos la lectura del libro Contratos Informd-
u'cag‘dc Tellez Valdés Julio, UNAM, 1# edicién, 1988, México.
Pocos fendmenos han provocado tantos cambios dentro del contexto laboral, como Ia informé-
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hecho asf sucede, las repercusiones juridicas acusan un estudio minucioso del
asuato, pero como nuestra finalidad en este documento es exponer someramente
la problematica, bien vale la pena citar brevemente lo siguiente:

a) Régimen patrimonial de la propiedad intelectual.

Es indispensable constituir derechos de propiedad, sobre los programas desarro-
Hados por el trabajador. Es usual elaborar contratos de desarrolio tecnolégico con
empresas privadas para el desarrollo de paquetes a la medida, es decir, de programas
que respondan a una problemética especifica. En otras ocasiones se contrata personal
de base para el desarrollo permanente de programas y en otras tantas, se adquieren
paquetes ya desarrollados. En todos los casos, es merescmdxblc dejar claro a quién
pertenecen los derechos patrimoniales, para que en lo sucesivo se pueda, mclus:ve,
transferir el paquete sin tener problemas de regalias, porcentajcs 0 compensaciones
econ6micas con el desarrollador, amén de vincular a una planeacion financiera de la
empresa, el desarrollo del software.

b) Condiciones laborales.

Independientemente de las condiciones de trabajo, de la jornada laboral, de las
vacaciones, del salario y del escalaf6n administrativo, también es fundamenta analizar
los derechos y obligaciones de los patrones y los trabajadores en los centros informa4-
ticos.

b.1) Por parte de los patrones tenemos:

~ Proporcionar a los trabajadores los ttiles, instrumentos y materiales (en este
caso informiticos) necesarios para la ejecucién del trabajo, estando éstos en buen
estado y en buena calidad.

— Proporcionar capacitacién y adiestramiento a los trabajadores informéticos,
de manera tal, que se limite al minimo las eventuales acciones negligentes o impru-
denciales, y con ello las graves repercusiones que se presentan en estos casos.

— Montar las instalaciones de tal forma, que se limiten eventuales riesgos en
cuanto al tipo de labor que se desempeiia.

b.2} Por parte de los trabajadores tenemos:

— Cumplir con las disposiciones de las normas laborales que le sean conducentes.

— Observar las medidas preventivas en materia de seguridad y proteccién.

— Guardar escrupulosamente los secretos técnicos comerciales y de fabricacién
de los productos. (Este punto, dada su importancia, se desarroll6 de forma amplia en
el siguiente inciso.)

¢) Riesgos de trabajo.
Losriesgos derivados de la actividad laboral, como los accidentes y enfermedades
a que estén expuestes los trabajadores (en este caso trabajadores informiticos),

tica y mds especilicamente, el uso de las computadotas. Respecto a la generacitn de nuevos empleos
que ha traido consigo el desarrollo informético, basta con ver en 108 periGdicos, revistas especializadas
¥ otros medios, la gran cantidad de solicitudes de personal informdtico, sitvacién por cierto, no
privativa de las empresas del sector publico.
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ameritan una especial consideracién. Los incipientes estudios ergonémicos en torno
a estc punto, demuestran que la computadora, en caso de no ser debidamente
controlada su fabricacién, su funcionamiento y sobre todo su utilizacién, pueden
Pprovocar serias repercusiones psicosomadticas en ocasiones irreversibles (vista, sopor-
te, 6seo, etcétera).

4. Delitos informdticos. Desde los afios sesenta, se observa la cada vez més
acentuada tendencia a un desarrollo de los delitos en los sectores financieros e
industriales, propiciados por ¢l advenimiento de una era en la cual, la inform4tica
y la electrénica juegan un importante papel en la economfa de las naciones. Por
lo mismo, dar un concepto sobre delitos informiticos, no es sencillo, fundamen-
talmente porque su denominacién sugiere hablar de "delitos", en el sentido de
acciones "tipicas” o sea, contempladas en las normas juridico-penales, y esto no
ha sucedido a(in. Se carece pues, en las leyes mexicanas, de figuras juridicas
relativas a los "delitos informaticos". Sin embargo, bajo un ejercicio de definicién,
podemos identificarlo como "actitudes ilicitas en que se tienen a las computado-
ras como instrumento o fin" o "los actos antijuridicos segfin la ley penal vigente,
realizados con ¢l empleco de un equipo automético de procesamiento de datos”
(salta aquf a la luz, ¢l hecho de no estar tipificados estos delitos en la legislacién
mexicana).

En relacion con las personas que desarrollan las nuevas técnicas delictivas, se
pueden resaltar algunas caracteristicas comunes, como son la forma ingeniosa de su
¢jecucion, la posesién de conocimientos técnicos especiales, su pertenencia a clases
acomodadas, ¢ incluso con buena reputacién,” al mismo tiempo son actividades
ocupacionales, por cuanto a que en muchas ocasiones se realiza en horas de trabajo,
scn acciones de oportuaidad, pues se aprovecha una ocasi6n creada, altamente
intensa {como la banca y el mercado bursatil) en el mundo de funciones y organiza-
ciones del sistema tecnolégico y econdmico. Otros aspectos que alientan la comision
de estos delitos son, la facilidad de tiempo y espacio, ya que en milésimas de segundo
y sin una necesaria presencia fisica pueden llegar a cometerse. Asimismo, las dificul-
tades para su comprobacién matizan finalmente esta problematica.

Para concluir este punto, valdré la pena mencionar algunas formas de manifestar
esta actitud.

Falsificacién de documentos computarizados, variaci6n de los activos y pasivos en
la situacién contable de las empresas,s planeacion, robo de tiempo de computadora,
sustraccitn de informaci6n confidencial, modificacién de datos, introducci6n de instruc-
ciones confusas e inapropiadas, falso destino de fondos, uso no autorizado de programas
de computo, otro tipo de delitos son los siguientes: bloqueo de sistemas, destrucciéa de
programas por cualquier método, dafio a la memoria, secuestro de rtes magnéticos
enlos que figure informaci6n valiosa con fines de chantaje, etcétera.

7 White Collar Crimes (dclitos de cucllo blanco).
Las compafiias frecuentemente tienen temor a realizar avditorias o supervisidn a sus ejecutivos.
De ahf que no ejerza vigilancia sobre éstos y que tengan por ende mayores posibilidades de cometer
fraude.
De acuerdo con la Draft legal guide on electronic funds transfers, de la Organizacién de las
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5.- Transferencia de datos. El fen6meno de las comunicaciones, vinculado al
desarrollo tecnoldgico de la informatica y electrénica, ha desembocado en la
creacién de sociedades altamente informatizadas, cllo, aunado al creciente ma-
nejo de la informacién, incorpora a ésta un valor econémico agregado muy
importante. Los intercambios de informaci6n estdn destinados a desempeiiar un
papel sumamente importante en las sociedades actuales. Algunos de los proble-
mas politicos derivados de este nuevo uso, son las posibles violaciones a la
soberania de las naciones y al régimen patrimonial de la informaci6n.

Por loanterior, hemos considerado fundamental dividir en dos grandes apartados este tema:

A: El flujo de datos transfronterizos.

B, La transferencia electrémica de fondos (el caso del sector bancario).

A. El flujo de datos fronterizos

El problema de Flujo de Datos Transfronterizos (FDT), se constituye como uno
de los obst4culos que mis controversias desencadena. Soberanfa, penetracién
cultural e ideolégica, comunicacida, etc., son algunocs de los més actuales, que
bien o mal, evidencian la importancia de esta nueva forma de entender y usar a
la tecnologfa.

Segtn el Consejo Econémico de la Organizacién de las Naciones Unidas (ONU),
¢l Flujo de Datos Transfronterizos, es "la circulacién de datos e informacién a través
de las froateras nacionales para su procesamiento, almacenamiento y recuperacién”.

En las sociedades actuales, ¢l mancjo de la informacion, se ha convertido en una
ifnea estratégica para el desarrollo. Los intercambios de informaci6n y la necesidad
de la misma en todas las actividades, transformaron el concepto tradicional de
sociedad. Con base en este cjercicio, se soporta en gran medida el adecuado funcio-
namiento de las cconomias, en donde la especializaci6n y 1a interdependencia de los
estados se acentfia mas. Nuevos giros comerdiales, un régimen juridico especial,
preocupaciones politicas, incidencias econ6micas y sociales, soberanfa nacienal, etc.,
ocupan un lugar especial dentro de las inquictudes de los estados contempor4neos.
Estas implicaciones adquieren un matiz de carécter positivo y otro, de carécter
negativo, a saber:

a) Implicaciones positivas:

Naciones Unidas, el fraude en la transferencia electrdnica de fondos, envuclve una instruccién no
autorizada, una alteracidén de la suma por Ia cual debe ser hecha una entrada y una alteracion de la
cuenta a favor de la cual, debe ser realizada la entrada,

Otro aspecto de los delitos informdticos, lo constituye el gran dafio econémico.

El Instituto Suizo de Seguros, por ejemplo, informaba que las compaiias ascguradoras sufrfan
pérdidas anuales equivalentes a 1os cuatro mil millones de francos, derivados de los delitos informé-
ticos (Danicl Ricardo Altmark, informdtica y derecho, Edit. Depalma, Bucnos Aires, p. 17). En
Francia, ¢n 1984, cl resultado de los diferentes tipos delictuales, vinculados a la informdtica, ascendid
a la suma de setecientos millones de francos, lo que en el mismo afo 1984, haciendo un estudio
comparativo, equivale a un monto de 10 veces mayor al derivado de los asaltos tradicionales a bancos
De Francia, durante el mismo periodo.

La cantidad mencionada, aumenté & sctecientos millones de francos durante 1988 (véase,
Desicion Bit No.19, "Negocios ricsgosos”, abril 1989).
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La libre comunicacién de mensajes y opiniones, tan necesaria para la paz y la
democracia, ¢l desarrollo del progreso tecnolégico a través del intercambio de
informacién, la interdependencia econ6mica, la vinculacién entre los pueblos y
la agilizaci6n de los sistemas econémicos internacionales.

b} Implicaciones negativas:

La vulnerabilidad social {derivada de la dependencia hacia la telemitica), pro-
vocada por fallas técnicas, terrorismo, crisis, politica econémica, etc., amenazan
a la identidad cultural, provocada por la cada vez mis frecuente tendencia
mundial de forjar sociedades internacionales, al mismo tiempo la dependencia
tecnolégica de aquellos paises productores de insumos tecnol6gico-informéticos
y la violaci6n a la soberania de los estados.

Existen por lo tanto distintos flujos de informaci6n, y dependiendo del tipo de
datos o informacién que fluyan a través de los diferentes medios, tenemos a:

L- La informacién comercial: pedidos, existencias, control de producci6n, conso-
lidaci6n comercial, gestién de personal e inventarios dentro de un concepto emjnen-
temente empresarial, con repercuciones ¢n la direccidn, decision, administracion y
operacién de las mismas.

2- La informacibn financiera: operaciones bancarias, bursitiles, monetarias, de
fianzas, seguros yreaseguros. (S.W.LF.T, que permite la comunicaci6n a nivel mundial
entre las instituciones bancarias y financieras Society for World wide Interbank Finan-
cial Telecomunications”,

3. La informacién especial: es aquella que sin necesariamente estar vinculada a
intereses comerciales o empresariales, se convierte en fundamental para el desarrollo
de especfficas actividades de 1a sociedad. La Red Europea de Transmisiones (Euro-
net), que permite la conexién de bancos de informacién en Europa Occidental, Ia
red de la Sociedad Internacional de Telecomunicaciones Aeronéuticas (SITA), que
permite el control de las telerreservaciones aéreas a nivel mundial, la red de la Policia
Internacional (NICS), que permite el intercambio de informacién referida a crimi-
nales perseguidos por 1a Interpol, Secobi de Conacyt en México, que es el servicio de
comunicacidn a bancos de informaci6n y la Organizaci6n Internacional de Teleco-
municaciones Via Satélite (Intelsat) entre otras.

El uso de este tipo de informacién y sobre todo Ia forma que adquiere para su
transmision, actualmente son generadores de un sinnGmero de problemas juridicos
entre los que podemos identificar:

12, La utilizaci6n ilicita de datos transmitides al extranjero; de aquf se pueden
derivar atentados graves a las garantias de los ciudadanos o més atn, 2 la seguridad
de los Estados, lo cual amerita sin duda, una solucién ]urfd.lca

2®, Régimen fiscal aplicable y tarifas.

3%, Atentado a la soberania de los Estados.

4*_Formas de contratacin para la informaci6n.

1 Sobre el particular, ver ¢l acta final de la Conferencia de Helsinki sobre 1a Cooperacidén en los
Ambitos Humaritarios, 28 parte, Problemas pollticas y sociales, No. 324, noviembre de 1977, La Doc.
Francaise.
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5. Régimen Patrimonial de la Propiedad Intelectual en la informacién, es decir,
aquellos problemas que pudieran legar a suscitarse en cuanto ala disputa o reivindi-
cacién de la propiedad intelectual de la informacién en cuanto a su disponibilidad y
por ende, a los probables beneficios econémicos que ello genere, etcétera,

Con estos antecedentes, que a manera de introduccién hemos comentado, pode-
mos comenzar a desarrollar ef siguiente aspecto.

B, Transferencia electronica de fondos.

Ocaso de una civilizacién que se crefa moderna, la nuestra, comienza a entender
y comprender casualmente a escasos anos del siglo XX, la razén del cambio. La

revolucion econémica mis grande de l:hhistoria del hombre, s¢ presume con la
aparicién de la propiedad intelectual,”” como el bastén que sustenta hoy, el

intercambio econémico entre las naciones.

Si en un principio se soslay6 su existencia, hoy reputa su presencia con voces de
necesidad extrema, El concierto internacional de las naciones, extiende su opinién a
los foros apropiados para expresarla y defenderla agresivamente.

Bajo csta tesitura, el sector financierc mexicano compuesto fundamentalmente
por los bancos, casas de bolsa, aseguradoras, afianzadoras y casas de cambio, actual-
mente ha sido afectado por este cambio tecnolégico de una manera sumamente
particular.

1Al respecto, David Rangel Medina, director del Seminario de Propiedad Industrial, Transfe-
rencia de Tecnologfa y Derecho de Autor de 1a Facultad de Derecho de la UNAM, dice: "El Derecho
Intelectual o Propicdad Intelectual, ¢s ¢l conjunto de normas gue regulan la prerrogativa y beneficio
que la ley reconoce y establece en beneficio de los autores y de sus causahabientes por la creacitn de
obras artisticas, cientificas, industriales y comerciales”. (Véase Cuaderno 9 dei Instituto de Investiga-
ciones Juridicas de la UNAM Los Derechos fntelectuales y la Tecnologla, México 1989, p.575). De
conformidad con esa corriente, bajo csa denominacién, se comprenden la propicdad industrial
{patentes, certificados de invencién, marcas, nombres comerciales, modelos, dibujos, avisos y deno-
minaciones de origen), los derechos de autor (copyright) y otros regimenes especiales (cbtenciones
vegetales, circuitos integrados y proteccin de software). En México, las leyes respectivas son la Ley
de Invenciones y Marcas: publicada en ¢l Diario Oficial de 1a fedcracién, ¢l dfa 10 de febrero de 1976,
reformada el 16 de encro de 1987 y con el reglamento del 16 de mayo de 1989, y la Ley Federal de
Derechos de Autor, publicada en ¢l Diario Oficial de 1a Federacion, el dia 21 de diciembre de 1963.

Es importante subrayar que los derechos de propiedad intelectual promueven la innovacién y ja
creatividad intelectual. Su proteccién y observancia son esenciales para la expansién del comercio
internacional, la inversién, ¢l desarrolio econémico y tal como algunos paises lo han notado, la
distrigucidn beneficiosa de 1a tecnologia.

En 1986, pars ser precisos cl 16 de septicmbre, s¢ dio inicio en Uruguay, a las negociaciones
multilaterales del Gatt, también denominadas Ronda de Uruguay y uno de los aspectos mds impor-
tantes que s¢ incorporaron a estas pléticas como temas, son los derechos de autor y Ja propiedad
industrial. En una de esas declaraciones de Punta del Este, se afirma: "A fin de reducir las distorsiones
del comercio internacional y los obstdculos al mismo tiempo, y teniendo en cuenta la necesidad de
fomentar una proteccién eficaz y adecuada de los derechos de propiedad intelectual, y de velar porque
las mecdidas y procedimientos destinados a hacer respetar dichos derechos, no se conviertan en
obstéculos al comercio legitimo, las negociaciones tendrdn por finalidad clarificar las disposiciones
del Acuerdo General y claborar, segin proceda, nuevas normas y disciplinas™. GATT, compilacita
de comunicaciones escritas y declaraciones orales, 11 de agosto de 1987, Foro de Discusion, Punta
del Este, Uruguay.
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Pero antes de comenzar, queremos reflexionar sobre ciertos aspectos.

Los sistemas financieros contemporéneos no difieren de los sistemas antiguos, por
cuanto el sistema consiste fundamentalmente en facilitar al particular y a la empresa
el acceso a los beneficios de 1a banca y crédito, de la vuelta de valores, compra de
divisas y monedas, asi como metales, depésitos, préstamos, créditos, compensaciones
de pago, ctcétera.

Ladiferencia actual radica en los servicios yla calidad de operaci6n de los mismos.
Este problema comenz6 en 1a banca, cuando por una delirante necesidad, encoatr6
enlainformiticay electrénicala oportunidad para modernizar sus servicios, organizar
sus operaciones y promover una imagen comercial m4s atractiva.

La innovacién tecnolégica trascendié a la barrera de los servicios comerciales y
se incorpor6 en toda su estructura. La tradicional operaci6n financiera, en la que las
capacidades de crédito y el capital fueron los medios de produccién, se desplaza
constantemente hacia operaciones contables y de registros sin precedente. "Los
bancos se gonvirtieron en fibricas para procesar informaci6n, y el dinero es su
product; v 1

Esta aceptacion del giro bancario, es extensivo a las demds empresas financieras
citadas, claro, con la particularidad de que en el sector bancario, por lo intenso de sus
operaciones, es siempre significativo su desarrollo.

Ahorabien, estas operaciones contables y de mera informacidn, estén ocasionan-
dola presencia del denominado dinero electrénico yla sustitucion de lamoneda, como
instrumento de intercambio y soporte comercial.

Este nuevo conocimiento de la funci6n de los bancos se orienta en 3 grandes lineas.

La primera, la aparicién de nuevas formas de pago y de intercambio comercial,
de la nocién del valor metélico (monedas), se pas6 al papel moneda (billetes) de éste,
al cheque y a otros titulos valores en papel, para finalmente aceptar la existencia del
dinero plastico (tarjetas) y electrénico (operaciones electrénicas), en la que las
operaciones mercantiles tienen como objeto a los datos ¢ informacién econ6mica,
como instrumento de intercambio. El dinero, poco a poco es sustituido por nociones
légicas de operaciones comerciales.

Al mismo tiempo, aparecen innovaciones tecnolSgicas con penetracién comercial,
en el sector servicios al pablico, cuya finalidad es impactar la imagen comercial de la
empresa ante el consumidor y controlar eficazmente el manejo de los recursos
econdmicos.

— Labanca electronica autorizada

- Cajeros autométicos
— Banco en su casa
Con una miniterminal portatil
Con una computadora personal
— Terminales electrénicas de pago en tiendas
— Transferencias internacionales de fondos (wire transfer).

B Diogo Teixeira Y Tomas Steiner The Mckinsey Quarterly, citados por Alan Cane, cn Financial
Time, Londres, Inglaterra, 11 de mayo de 1989. En donde se menciona entre otras cosas, que los gastos
de los bancos en tecnologia de la informacién, es en Ia actualidad de mids de 35,000 miliones de dSlares
anuales y un crecimiento aproximado del 20% por afio.
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— Firma electrénica (para avalar las operaciones realizadas).

Y un sinnlimero de servicios e innovaciones tecnolgicas més.

En este aspecto, las operaciones bancarias se reducen a operaciones nocturnas,
en las que se procesa informacion hacia operacioncs en linea, que se ponen a
disposicion del personal del bancoy de los clientes, y donde la informaci6n se actualiza
a medida que se dispone.

Hoy, los bancos ya no son prestamistas de dinero, sino prestamistas de servicios y
es a este concepto al que debe acomodarse la politica de la banca actualmente.

Esta nusva experiencia, gue comenzd por una necesidad de organizacién y controt
interno, més que por ofrecer servicios comerciales,'* incluyé en el mundo contempo-
réneo, ya lo dijimos, al dinero y las firmas electronicas, pero consigo a la transferencia
electrénica de fondos, ésta "es iniciada a través de una terminal electrénica, instru-
mento telefénico, computador o cinta magnética para ordcnalrs instruir o autorizar a
una institucién financiera, debitar o acreditar en una cuenta”.

La segunda corriente, tiene por finalidad vincular los servicios impersonales y frios
de la informética a un personalizado, atractivo y eficiente impacto tecnol6gico, que
comercialmente haga accesible estas innovaciones al consumidor. Indudablemente al
consumidor no s¢ le habfa tomado en cuenta y esto provocd que se hiciera un esfuerzo
muy grande por evitarles a los clientes cualquier "shock”, causado por el nuevo sistema
de automatizacién, anota Kneale que "es cierto que imprimimos algunos signos en la
parte baja de sus cheques y agregamos sus nombres. A esto le llamabamos persona-
lizaci6n para esconder el hecho de que estdbamos usando niimeros de cuentas, ya que
nos asustaba el hecho de que no les gustaria a nuestros clientes convertirse en un
nfimero”,

Los bancos y en general, el sistema financiero nacional e internacional, se dieron
cuenta de que los beneficios al consumidor, no s6lo se restringfa a ellos, sino que
presentaban oportunidades de mejorar el servicio al piiblico, como fue el descubrir
que ¢l uso de las computadoras, les permitfa prestar servicios a sus clientes y a su
vez, ellos también obtenian altos beneficios. Ejemplo de ello, lo constituyé el uso
de la tarjeta plastica que permitié la identificacién del cliente, y por ende,
prolongar la actividad bancaria durante 24 horas. La personalizacién del servicio
bancaric ha llegado a tal punto, que el consumidor es agobiado por los modernos y

1 A la conclusién que llegamos después de analizar la evolucidn de la transferencia electrénica
de fondos, a partir de los afos cincuenta, fuc que cuando s¢ adopt$ la politica de introducir
mecanismos electrénicos para llevar a cabo la transferencia de fondos, no se pensd inmediatamente
en proporcionar beneficios al cliente del banco. Por el contrario, y asf }o confirma la conferencia
dictada por W. G. Kneale en abril de 1978, en la VII Jornadas Internacionales sobre la Banca en
Ginebra, "Los bancos iniciaron su camino hacia la automatizacién, buscando solucionar los altos
costos laborales que implicaba que el sistema bancario se hiciera cada vez més laborioso y por ende,
mds costoso”. L.os bancos inicialmente pensaron en resolver sus problemas de gestién interna. Cuando
los solucionaron, s¢ dicron cuenta que podrian producir rendimientos y enfocaron el servicio a sus
clientes, El impacto de la Transferencia Elecirdnica de Fondos en los Consumidores, Ma. Fernanda
Guerrero Mateus, estudio publicado por Ia Universidad, Externado en Colombia, Bogotd 1989 y
Vinculacion entre Entidades, en la Transferencia Elecironica de Fondos, cuadernos de la Comisién de
Derecho Informético, Bucnos Aires, 1988, p. 32 y Actitud de los Clientes frente a la Automatizacion
Bancgria, Kneale, W.G. Revista Teleban No.31, p.117.

Kneale, W. G. op. cit
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sofisticados servicios ofrecidos de un banco a otro.

La tercera corriente, apunta a un impresionante desarrollo en el mancjo de las
finanzas internacionales, generando flujos de informacién econémica (depdésitos,
pagos cartas de crédito, compensaciones econ6micas, etc.). Esta corriente se vale de
la més alta tecnologfa para el cumplimiento de sus objetivos, tal como lo son las
emisiones via satélite, fibras 6pticas, etc...

En los Gltimos afos, las comunidades internacionales han visto la necesidad de
acercarse para facilitar sus operaciones comerciales; esta nueva visién del mundo con-
temporéneo se auxilia de las Gltimas innovadones técnicas para lograr ese objetivo. De
manera rudimentaria, algunas entidades financieras todavia utilizan el télex y el fax como
vehiculos transmisores de informacin financiera internacional, inclusive, utilizando el
espanol como idioma, ocasionando pérdidas de tiempo y dinero, dada la necesidad de
traduccion de la informacién con los consecuentes errores que se presentan.

Aungue la mayor parte de nuestras entidades financieras han empezado a desa-
rrollar algunas de estas nuevas tecnologfas, es a todas luces cada vez més necesario
modernizar integralmente estos servicios, fundamentalmente en la prestacién de
servicios financieros internacionales.

Los rudimentos de un tradicional servicio operativo, deben cambiar, sobre todo,
si queremos integrar a México en el concierto internacional de las naciones.

Por las razones expuestas, opinamos que las instituciones financieras de todo el
mundo, entre las cuales se encuentran obviamente las de México, tienen la urgente
necesidad de prestar mejores servicios, tanto en ¢l orden nacional como en el
internacional.

Los sisternas internacionales de transferencia electrénica de fondos, tienen como
exponente més importante, a la red $.W.LF.T, del sector bancario, y es a ella a quien
dedicaremos el desarrollo de las siguientes lineas.

A mediados de los afios 60, los bancos europeos comenzaron a desarrollar un gran
nGmero de operaciones, no s6lo en el sector servicios, sino también en cuanto a la
transferencia de capitales. Evidentemente, comenzaron a presentarse serias dificul-
tades con respecto a la falta de estandarizacién, rapidez y seguridad, situacién que se
agravé al crecer y desarrollarse més la comunidad econ6mica europea. El problema
en los Estados Unidos no fue distinto, los beneficios de los servicios bancarios
funcionaban de manera independiente y diferente en cada establecimiento, mediante
la implantacién de lenguajes y claves distintas en cada sistema, lo que imposibilitaba
someter a Jos bancos a un mismo patrén de funcionamiento o a una sola red. Estos,
por citar algunas causas, fueron las que motivaron la integracién USA-Europa, enla
biisqueda de una forma para organizar un nuevo método que comprendiera todos los
beneficios de sistemas particulares, pero que fueran amplios en cobertura.

Fue asi, que en 1973, 239 bancos europeos, estadounidenses y canadienses,
constituycron la Society for World wide Interbank Financial Telecomunications
(S.W.LF.T.), como sociedad cooperativa, registrada en Bruselas, bajo esta forma
asociativa que implica ausencia de un fin de lucro.

Como red activa de comunicaciones SWIFT, nacié en 1977, cuando jos bancos de
15 paises fundadores fueron conectados a su funcionamiento. A partir de entonces,
muchos paises se han venido sumando, pero, icuiles son algunos de los beneficios
que se desprenden de este servicio?
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— Permite albanco mejorar su competencia, respectoa otros (imagen comercial).

— Permite satisfacer las necesidades de servicio a los clientes.

— Otorga mayor posibilidad a los clientes, asi como a los beneficiarios de las
operacicnes, de disponer de dinero.

— Le permite al banco tener acceso automético a un gran nfimero de bancos
internacionales.

— Permite la estandarizacién gradual de las operaciones bancarias.

— Brinda la posibilidad de intercambiar estados financieros diarios.

— Por tiltimo, SWIFT, mediante la realizacién de seminarios internacionales,
integra a los pafses en cuanto a la discusién de problemas de comercio exterior, de
aspectos técnicos y juridicos de las operaciones bancarias, asf como de la banca
internacional.

El objeto principal de SWIFT, consiste en proporcionar a sus bancos asociados,
ua método de modelos estédndard, répido, disponible, seguro, inspeccionable y con-
trolable para realizar operaciones financieras.

Elsistema se encuentra desarrollado de tal forma, que funcione 24 horas al dfa, 7
dias por semana, D¢ ese modo puede dar acceso a los bancos asociados en cualquier
momento. Para lograr este objetivo, los usuarios se comprometen a mantenerse
conectados al sistema, por lo menos durante 7 horas al dia, dentro de los horarios
normales de trabajo autorizados para cada localidad, asegurando la oportuna llegada
de los mensajes enviados a cada destino, dentro del horario comercial normal. Al
mismo tiempo, corresponde al sistema SWIFT asegurar la tramitaci6n de la informa-
¢ién que maneja, rodedndola de condiciones de seguridad, confidencialidad, respon-
sabilidad, oportunidad y certeza. Al ser la seguridad fundamental al sistema SWIFT,
las transmisiones realizadas por lineas internacionales son criptografiadas, esto es,
que el mensaje queda codificado de tal forma, que de ser interceptado no puede ser
interpretado.

La organizacién SWIFT, garantiza completa reserva de los textos, evitando que
la transmisi6n de mensajes sea conocida por nadie dentro de la organizacién.

Ahora bien, con relaci6n a los mensajes bancarios, se pretende facilitar el inter-
cambio de operaciones mediante la identificacién y automatizacién de las mismas,
evitando todo problema en cuanto a idioma o interpretacién entre los asociados.
Para lo anterior, la red SWIFT ha previsto dividir los mensajes comunes en varias
categorfas, cada una de las cuales, cubre de manera general una operacién. En
cada categoria aparece un grupo de mensajes que cubren las diferentes alternati-
vas de operacién que pucdan surgir, ellas son: 1) 6rdenes de pago; 2) transferen-
cias bancarias; 3) operaciones de financiamiento; 4) inversiones; 5) compraventa de
divisas; 6) cobranzas; 7) créditos documentarios, 8) mensajes especiales. Asimismo,
se encuentran previstos dos tipos de mensajes bancarios segfin su prioridad, ellos son
prioridad urgente y prioridad normal.

La estructura general del mensaje SWIFT es la siguiente:

Encabezado.- Conformado por el nombre del banco remitente del mensaje,
categoria del mensaje, prioridad por el nombre del banco receptor.

Texto.- Conformado por los campos necesarios para hacer posible la realizacién
de la operaci6n, dentro de la categoria correspondiente, segfin los pardmetros fijados
por la organizaci6n.
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Cola.- Es la parte final de 1a estructura del mensaje, donde se puede incluir cierta
informacién adicional.

Existe una partida en el presupuesto para hacer frente ala pérdida delos intereses,
sufrida por el banco receptor del mensaje entregado con atraso, reparando esta clase
de perjuicios mediante su reembolso en forma de un crédito al final del ejercicio
respectivo.

También se han establecido regias detalladas para la presentacién de recla-
maciones, plazos de presentacion de las mismas y procedimientos de arbitraje en
casos dc controversia. Igualmente, con objeto de facilitar a los bancos asociados, el
anilisis de los problemas relacionados con la entrega de mensajes, se han adoptado
definiciones, tipos de términos, de claves que durante mucho tiempo han estado en
uso en los medios financieros, como por ejemplo, hora de recepcién, fecha valor, fecha

pago, hora cierre, etcétera, junto con una serie de reglas que definen la situacién en
que €l usuario receptor o transmisor es responsable de las pérdidas de intereses
originadas por pagos retrasados, en la cual la responsabilidad no se puede atribuir a
SWIFT.

Es claro que la membresia al SWIFT, tiene grandes ventajas, veamos en qué
consisten:

— Transmisi6n de mensajes de manera ripida y segura.

— Asociaci6n abicrta para bancos de todo el mundo, esto es, acceso a todas las
instituciones financicras, ubicadas en los mercados més importantes del mundo.

— Control efectivo de la transmisién de mensajes a través de las distintas verifi-
caciones e informes que incluye el sistema SWIFT. El control presupuestario y los
costos se simplifican, gracias a la uniformidad de los costos de transmisi6n.

— Mayor seguridad: A través de los ciidigos especiales, los controles de solvencia,
los mensajes, la codificacién criptogréfica y la autenticacién de mensajes, sc lograla
seguridad de las operaciones.

— Los procedimientos de auditoria se simplifican por la pronta recepcién de las
confirmaciones de arbitrajes.

— Proceso Automatizado: Se facilita a través de las normas empleadas por SWIFT,
a través del envio a los corresponsales de instrucciones rapidas y comprensibles.

Algunos usuarios del sistema han automatizado la contabilidad de sus cuentas, los
informes de situacién y saldos, y han introducido la confirmacién automética de avisos
de "confirmacién de créditos”.

— Control del efectivo: se facilita a través de mensajes diarios de extracto, que
permiten la reconciliaci6n automdtica de cuentas.

— Reduccitn de costos: Se consigue al simplificarse los procedimientos internos
y al dlgmmmrsc gran niumero de errores y consultas a la correspondencia a que dan
lugar

% para mayor informacién, véase: SWIFT User’s Handbook (manual del usvario), Buenos Aires,
1980, Edit. SWIFT, asimismo, Jaformdtica, derecho bancario y derecho a la intimidad, Bogots,
Fundacién Juridica Colombiana y Universidad de los Andes. Por dltimo, un excelente trabajo,
denominado Implicaciones técnicas y jurtdicas de la implantacion de la red SWIFT en Colombia, por
Alexandra Baqueroy Juan Antonio Sefair, en Revista de Derecho Privado No.2, edit. Temis. Bogotﬁ
Colombia, pp. 57-68.
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Al presentar este panorama, Quisimos exponer someramente el funcionamiento
de esta red, ocupa entonces, la necesidad de analizar los aspectos juridicos, no
solamente de la Red, sino de la transferencia electrénica de fondos en general.

Algunos de los aspectos legales més importantes, son los siguientes:

a) Aparicidn del dinero electronico y plédstico: como forma de sustentar las trans-
acciones comerciales; habria que analizar en los términos de Ja legislacién monetaria,
qué tanta efectividad y validez adquiere este instrumento de pago. Surge por cierto
aqui, la "moneda automatizada” como disciplina encargada del estudio de estos
fen6menos.

b) Aparicién del documento electrénico: se manifiesta como una situacién de
inseguridad jurfdica al no ser reconocida su existencia en la legislacion nacional, sobre
todo por los problemas de evidencia y autentificacion, fundamentalmente, en los casos
€n que ya no est4 a la vista ni con una persona, sino dentro del equipo de cémputo.

¢) La firma: por otro lado, cambia para el consumidor el concepto que tenfa de
firmas, ya que antes era imprescindible para la declaracién de voluntad personal en
un acto juridico, pero hoy ya no, se pasa entonces del concepto de firma autégrafa a
la noci6n de firma electrénica. Aqui, el documentador de la operaci6n ya no es una
persona, sino una miguina y en este topico, s¢ encuentran problemas de responsabi-
lidad, que son necesarios de aclarar,

d) La conformacién o autorizacién de horarios: el concepto general de funciona-
miento de los bancos, dentro del horario normal autorizado por la entidad pablica
encargada de su vigilancia y algunas variaciones. Es com@n que en las transferencias
de instrucciones, el flujo de datos sea completado después de que el banco haya
cerrado su atencidn al pablico. Toda la informacién llegada después de un corte de
cuentas al finalizar el dia, se considerard como recibida al dia siguiente y que ha sido
procesada con la informacién de este dia. Actualmente, el flujo de informacién
electrénica se recibe y maneja durante la noche; el resultado de esto es que las
transferencias de fondos internacionales se inician en el dfa para unos bancos y se
completan durante la noche para otros.

¢) El perfeccionamiento del contrato: en este aspecto, es importante subrayar que
el contrato, aun cuando parezca consensual, no lo es, en atencién a los elementos
contenidos en el documento soporte de la operacion, tales como causa de la obliga-
ci6n, fecha y objeto de la operacion, sombre del beneficiario, banco transferente,
banco transferido, clase de mensaje, forma de pago y firma electrénica de quien
celebra la operaci6n. La conclusién que obtenemos de esto, es que la prueba de la
realizaci6én de la operacion, no es el mensaje en sf, sino el documento que reposa en
cada uno de los bancos que intervienen en la operacion.

[} Modalidades de sistemas judiciales: el conflicto derivado de la implantaci6n del
sistema juridico de un pais codificador, contra aquellos que basan su normatividad
en aspectos consuctudinarios (common law).

&) El secreto bancario y el derecho a la intimidad: La implantacién de sistemas
electrénicos para el proceso de las operaciones bancarias ha llevado a que se vea su
utilizacién como un potencial medio de ataque "al derecho a la intimidad”, se debe
buscar un medio o disposiciones juridicas que protejan este derecho, técnica, admi-
nistrativa y legalmente.

h) Los problemas de fraude: deberdn ser analizados desde un punto de vista
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diferente para el caso de utilizar documentos tradicionales de papel, transferencia
electrénica de fondos y, en Gltima instancia, la red SWIFT.

i) Responsabilidad juridica del emisor por pérdida de intereses del receptor,
cuando la operacion se retrase.

j) Competenciay Territorialidad: en caso de que surgiera un conflicto internacional
entre el cliente del banco transferente, el banco transferido y SWIFT, éQué normas
debemos aplicar?

k) Terminacidn juridica de la operacién: en cada pafs estas consecuencias son
diferentes, porque la operacién se puede considerar finalizada en un momento
diferente, por un lado por el otro, sc debe tener en cuenta que el momento de la
terminaci6n varfa para cada tipe de operacién.

El sistema financiero-bancario internacional, ha seguido desarrollando sus pro-
pias redes de comunicacién e informacion, inclusive ha mejorado las que ticne,
ejemplo de ello, lo constituye SWIFT II, que se prevé excederd las altas normas
establecidas por SWIFT I, al que ya nos referimos brevemente:

Al respecto, en México fue emitido el Acuerdo por el que sc establecen las
condiciones generales del Suministro de los Servicios Pablicos de Telecomunicacio-
nes . Este acuerdo establece los procedimientos y condiciones para la prestacion de
dichos servicios, asf como las especificaciones y caracteristicas técnicas, conforme a
las cuales se suministran todos los servicios ptiblicos de telecomunicaciones.

Algunas de las disposiciones més importantes son las siguientes:

A) Establece la definicién y alcance del Servicio Pablico de Telecomunicaciones;

B) Define los términos para la contrataci6n del Servicio de Telecomunicaciones

Y

C) Define el servicio de transmisién de mensajes financieros (SWIFT): como la
conducci6n interactiva de sefales de datos entre terminales y computadoras, utilizan-
do la técnica de conmutacién de mensajes, conforme a las recomendaciones del
CCITT (Comité Consultivo Internacional Telegrifico y Telefénico) y de la ISO
(Organizaci6n Internacional para la Estandarizacién), proporcionando internacio-
nalmente, en los términos de la Ley Federal de Derechos.

Este acuerdo proporciona un instrumento juridico muy novedoso. Dentro de los
contratos informéticos, se constituye como una especie muy novedosa y concreta, ya
que el acuerdo define el contenidoy disposiciones de todos los contrates. Pero donde
se manificstan temas verdaderamente actuales es en el articulo tercero fraccion
XXXII que incluye al mencionado servicio de transmisi6n de servicios financieros.

Algunos servicios de telecomunicacién que se regulan en este acuerdo, son: el
servicio de conduccién de larga distancia, servicio de conduccidn local, servicio
de conduccion de sedales, servicio de mensajes telegraficos, servicio de transmisién
de seiiales de datos, servicio eventual, servicio permanente, servicio radio-maritimo,
servicio recurrente, servicio télex, sistema espacial, etcétera.

Podemos desprender del anilisis expuesto en las lineas anteriores, que la necesi-
dad de realizar estudios profundos sobre las implicaciones juridicas de la transferen-
cia electrénica de fondos, no s6lo sc refiere a las lagunas y obscuras interpretaciones
de la misma, m4s all4 de ser una exquisitez académica, se trasciende en el desarrollo

u (véase: Diario Oficial de 1a Federaci6n del lunes 25 de enero de 1988)
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de las finanzas internacionales en beneficio del Estado mexicano. Ajenos- a estas
bondades, las casas de bolsa, las aseguradoras, las afianzadoras y las casas de cambio,
carccen de las lineas internacionales de comunicacién, adecuadas para su proceso de
modernizacién y actualizacién internacional.

Podemos concluir este pequefio ensayo, sosteniendo que la inminente presencia
del derecho informético, se deriva m4s de la necesidad que de un capricho juridico.

Es indispensable realizar estudios més profundos, que deriven en un esclareci-
miento de estos temas tan técnicos, no sélo para el director o ejecutivo de un centro
de computo, sino para el abogado. Por lo pronto, serd necesaria la préctica de
auditorias informético-juridicas, que a manera de medicina preventiva, resuelvan las
itregularidades que podrian desembocar en grandes problemas juridicos.

Actuar de conformidad al cambio, no es dificil, tan s6lo es necesario dar el primer
paso, es claro que los problemas del derecho informitico no se reducen al tan
retomado capitulo de la proteccién del soffware. Seré decisién de un eficaz y eficiente
administrador, el vincular al derecho informitico con la modernizacion financiera, y
serd mds encomiable afin, descartar el aforismo aquel que reduce el derecho a un
obstéculo para el desarrollo empresarial.

Cada vez mis, nos desincorporamos de aquel vestigio de tradicionalismo aberran-
te, que no se adapta al cambio, de aquel estatus de quietud ante lo evidente, de aquel
momento de incapacidad por no estar preparados, ocurramos pucs a la gran oportu-
nidad de asignarnos un lugar en la vorigine del desarrollo.
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