SISTEMA DE AUDITORIA Y CONTROL
(SAC)*

ORGANO INTERNO DE CONTROL EN
NACIONAL FINANCIERA, S.N.C

Proyecto de desarroilo administrativo, orientado a satisfacer
requerimientos de auditoria, asf como de control y
evaluacion, de los Organos Intemos de Controf en ia
Administracion Pablica Federal.

1. Introduccion

E | Organo Intemno de Control en Nacional Financiera, S.N.C. (OIC)}, suscribid
en 2001 un Convenio de Colaboracion con la Subsecretaria de Desarrollo
y Simplificacion Administrativa (SUDSA) de la Secretaria de Contralorfa y
Desarrollo Administrativo (SECODAM), con dos objetivos principales:
Redimensionar su estructura orgénica y redisefiar sus procesos prioritarios.

Con la participacion activa de todas las areas operativas del OIC, se
integraron equipos de trabajo que detectaron en los procesos diversas édreas de
oportunidad, destacando la relativa a la existencia de varias formas de realizar
el proceso de auditoria, que ademas presentaba un grado minimo de
automatizacion y falta de esthndarizacion en los formatos y productos resultados
de éste, lo que hacia que se presentaran un importante nimero de reprocesos
y esperas innecesarias para la revision de los productos.

Por ello, el OIC decididé desarroliar internamente un sistema de computo que
permitiera llevar ef registro, control, administracion y seguimiento oportuno de las
diversas etapas del proceso de auditoria, a fin de eficientar los recursos para la
realizacion de las auditorias contempladas en su Programa Anual de Trabajo (PAT).

"Prdctica participante, Recibido: 26 feb 03
Premio Anual de Transparencia 2002. Dictaminado: 5 mzo 03
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Con el Sistema de Auditoria y Control (SAC), que entr6 en operacion en julio de
2002, el equipo de trabajo interdisciplinario logré resultados significativos, entre
los que destacan: unificacidén de criterios operativos y estandarizacion de
procedimientos y de formatos; automatizacién de las etapas de planeacién,
gjecucion e informes; aseguramiento de su realizacion sistematica; generacion
automatizada de productos en cada etapa; validacion y supervision en linea de
cada producto; mantenimiento de una base de datos del grade de avance, tiempos
empleados en cada etapa y resultados obtenidos; consulta en linea de
informacién de cada revision; informacion estadistica para indicadores que miden
avances de programas y desempefio de auditores participantes.

Asimismo, el redisefio integral, mapeo y documentacién del proceso de
Auditoria en apego al marco normativo establecido, fomenté 1a adopcién de una
cultura de medicién y supervisiéon, en un entorno de calidad y mejora continua.

2. Enfoque, descripcion y diseno
2.1 Objetivo del Sistema

Contar con un sistema informatico que permita automatizar el proceso de auditoria
derivado de un redisefio integral, mediante la estandarizacién y registro
actualizado de la documentacién generada, procedimientos aplicados y
resultados obtenidos en las revisiones, a fin de controlar el grado de avance y
tiempos empleados en cada una de sus etapas, asi como eficientar la ejecucién
y supervision de las auditorias contempiadas en el PAT del OIC.

2.2 Alcance del Sistema

El alcance del Sistema
tiene como pilares funda-
mentales el fortalecimiento
del control preventivo y el
manejo adecuado de
recursos, mismos que son
la base para una ope-
racion eficiente y un com-
. portamiento del personal,
ST DL ético y transparente. El
sistema contempla desde
la etapa de planeacion de
] la auditoria, hasta la inte-
' gracién de los informes de
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todas y cada una de las revisiones que el OIC realiza. Es ademas, una fuente de
informacién estadistica que permite determinar indicadores que midan los
avances de programas, asi como el desempefio y eficiencia de las areas
participantes.

2.3 Metodologia para el Desarrollo del Sistema

El desarrollo del SAC implicéd la integracién de un Grupo de Trabajo
Interdisciplinario, conformado por integrantes de las dreas del OIC, quienes por
medio de sesiones interactivas apoyaron el disefio, plantearon requerimientos,
alinearon los procesos y supervisaron la implementacién y el funcionamiento
adecuado de los diversos médulos que integran el sistema.

Areas Participantes
Auditaria v v ¥
Mejora Continua y Evaluacion de Procesos v v T v v
Gestion Institucional e Informacion v T v
Augditaria de Sistemas v v v v
Control de Calidad y Programagion v v v v
Area de Control y Evaluacidn v
Titulares de ArearTitular del OIC. v v

2.3.1 Roles de los Participantes en el desarrollo del SAC

PROCESO DE AUDITORIA Y SEGUIMIENTO

-

> . m
’ R a4 EX 450 3 4
-

- N




144 OIC, Nacional Financiera RAP 107

2.3.2 Redisefio del Proceso de Auditoria
El redisefio del proceso de auditoria respetd las etapas basicas de una revision,
al igual que los lineamientos normativos emitidos por la SECODAM, dando como
resultado un proceso integral y robusto, que permitié la automatizacion y
estandarizacién de producios. El diagrama representa la secuencia logica de
las etapas del proceso de auditoria y seguimiento.

2.3.3 Consideraciones para el disefio del SAC
Para el diseio del sistema se tomaron en cuenta las siguientes consideraciones:

» Atencién al redisefio del proceso de auditoria y a requerimientos de los
usuarios.

» Unificacion de criterios, estandarizacion del proceso de auditoria y de
formatos, asi como alineacién de actividades.

» Cultura de medicion y supervision.

» Transferencia automatica del SAC al Sistema de Informacién Periédica
(SIP) de SECODAM.

» Disefio modular.

» Esquema cliente-servidor (puro), a través de transacciones.
» Desarrollo basado en prototipos.

» Actualizacién en linea.

» Componentes reutilizables.

» Control de todo el proceso de auditoria y el de "control y evaluacién", asi
como sus respectivos seguimientos.

» Uso de catalogos.

» Eliminacion de reprocesos con la generacion de documentos
directamente del sistema.
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» Concentraciéon de la informacién en una base de datos, para su
explotacién posterior.

» Conocimiento del estado que guardan las actividades de Auditoria en
cualguier momento.

» Mejoramiento y Facilitacién de la supervision directamente a través del
sistema, dejando evidencia.

» Control de modificaciones en documentos ya autorizados

Diagrama de Bloques del Sistema de Auditoria y Control (SAC)

Transterencias a olros Sistemas
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3. INSTRUMENTACION

3.1 Componentes del Sistema de Auditoria y Control (SAC)

Derivado del resultado del Rediseno del Proceso de Auditoria y del Analisis
Preliminar, se determinaron los siguientes modulos para el sistema SAC:

» PAT

» Auditoria y Seguimiento a Auditoria
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Evaluacién y control

Seguimiento a evaluacion y control

v ¥V VY

Transferencia a otros sistemas

v

Estadisticas y reportes generales
Recursos humanos

Herramientas administrativas

v Vv Vv

Catalogos

3.2 Aspectos Relevantes
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3.2.1 Guias de auditoria
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El SAC cuenta con un médulo para el manejo de guias especificas de auditoria,
en donde cada &rea de auditoria almacena las correspondientes a las revisiones
contempladas en el PAT. En las guias se incluye el objetivo, los rubros y las
actividades que se deberan realizar por el auditor durante el desarrollo de la
revisién. Estas guias garantizan que todas las auditorias de un mismo tipo cubran
con los aspectos minimos, se respeten los alcances y se eleve la calidad de las
revisiones. La incorporacion de las guias especificas facilita la labor del auditor,
cuando va a revisar un area nueva, es de reciente ingreso o esta comisionado a
otra area de auditoria.
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3.2.2 Avance de Programas

Supervision: - . . -
. 27 / 2002 - Inventario de Software
Planeacion 100 2% Auditares 100 % Jete de Grupo 100 % Suparvisor
Ordort de Audeorias | F 1a:06/2002 F 14052002 & 17/06/2002
Actd de fricio i & 14/06/2002 1440642002 F  17/06/2002
Carta Plapacion ] F  17/06/2002 FF 38/06/2002 ¥ 19/0872002
Evvaluaciies del Contiel Intemo ®  17/06/2002 718602 P 190672002
Etahoracn Mascas Concep | = 1808/2002 FF 20062002 W 21/08/2002
Eronograms o 1e/me200z © 20408/2002 B 210602002
Ejecucion 100 % 100 2% 100 %
Desanolo Marcos Concep |  25/08/2002 & 26052002 & 28/06/2002
v. N1 Flanearion
w 02 Orgarizacion
w03 Ejpcucion
v [TE} 3
Cédhdar g8 Observaciones | B 28/06/2002 B 28/05/2002 B 2882002
Supervision 100 25 100 % 100 %
100 % 100 %
Informe * N 100 %
Area i 010772002 01072002 2072002
Ejecutivo | F o ovorezne W ovozszo02 F  o/07s2002
100% 1004,
| A

El sistema emite un reporte de avance trimestral que permite conocer, de
manera comparativa, los tiempos planeados contra los reales en cada una de
las revisiones realizadas, su grado de avance y, en su caso, los desfases que
presentan, .

Este reporte esta acotado por gerencia, area de auditoria o todo el Organo
Interno de Control.

3.2.3 Supervision

Un agpecto importante que se considero durante el redisefio de los procesos
del Organo Interno de Control, fue el generar una cultura de medicién y
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supervisién, por io que en el sistema se incorporaron herramientas que permiten
supservisar la realizacion de cada auditoria y evaluar el cumplimiento de los
programas de trabajo de cada uno de los auditores.

m Estatus de la revisibn

Ejercicio:  Auditoria: 27 invantario de Software

7007 24

Objetiva:

Raalizacidn del inventario dal software, validando (s vigencie vy cantidad de licencias
adquiridas por la institucian v su utilizacian, ¥

varificar que |os procedimientos estakblecidos para controlar el uso de licencias de -ﬂ

984 Terminada con Observaciones Relevantes

Trimastra 2

La incorporacién del modulo de supervision, permite que los titulares de area y
el titular del Organo Interno de Control conozcan en linea, el porcentaje de avance
que guardan las auditorias, asi como validar, autorizar y en su caso rechazar los
productos que las integran.

3.2.4 Estadisticas

El Sistema SAC contempla reportes que permiten generar estadisticas de las
areas auditadas, identificar el nimero de observaciones en proceso por cada
drea de la Institucion (Direccién y Direccién General Adjunta), conocer su grado
de solventacién y el nimero de sus reprogramaciones.

También se incorpord un reporte ejecutivo para el Titular del Organo Interno
de Control y los Titulares de las Areas de Auditoria, que les permite conocer de
manera global la informacion referente a una revisién. Con este producto se
visualiza en pantalla a los participantes de la Auditoria, las érdenes y actas de
inicio, los rubros revisados, las cédutas de cbservaciones determinadas y su
seguimiento.
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3.3 Esquema de Seguridad implementado en el Sistema de Auditoria y Control
Al respecto se realizaron las siguientes acciones:

» La aplicacién y la base de datos, residen en servidores propios
del Organo Interno de Control.

» El acceso al sistema es mediante el uso de una clave
personalizada con su respectiva contrasena. La seguridad de la
base de datos esta definida mediante reglas de SQL Server donde
se registran los usuarios permitidos, asi como las funciones que
pueden realizar.

» La tabla que contiene las contrasefas esta encriptada y con
acceso restringido.

» Los reportes se emiten directamente de la base de datos, para
evitar modificaciones que pongan en riesgo la integridad de la
informacion.

» El sistema cuenta con reglas de negocio que permiten garantizar
la integridad de la base de datos.

» La duplicidad de registros se evita mediante el uso de llaves
primarias y foraneas.

» La base de datos se respalda automaticamente (diario), con un
periodo de vigencia de un mes.

» El esquema de replicacién permite cambiar de servidor en caso
de fallas.
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4. Resultados

4.1 Resultados y Mejoras en las etapas de la Auditoria

Fase Resultados y Mejoras Obtenidas

Planeacion » Estandarizacion de los formatos y contenido
de los principales Papeles de Trabajo.

» Reduccion de 4 formatos diferentes para la
orden de auditoria, acta de inicio y carta de
planeacién, a un solo formato estandar.

» Estandarizaciéon de marcas de auditoria e
indice de papeles de trabajo.

» Generacidn automatica de Marcos
Conceptuales y Cronogramas de Actividades
al asignar una Gula especifica.

» Seguimiento mediante formatos, a los

Ejecucion compromisos de entrega de informacién por
parte del cliente.
» Optimizacién de tiempos para elaborar
documentos.
Supervision e Informes # Supervisién en linea a lo largo de todo el
proceso.

» Reduccién en 80% de las vaiidaciones a los
documentos y en 66% a las demoras por
supervision.

¥ Evaluacion y control a través de bitacoras,
de los retrasos presentados en la elaboracién
¥ supervisién de los productos.

¥ Realizacién de reuniones colectivas con todo
el personal que participé en una revision para
modificar y aprobar los productos.

¥ Generacidn de cédulas de observaciones en
base a reportes estandares y automatizados.

» Automatizacion del proceso de Informes.

» Estandarizacién de formatos y estructura de
los informes, de 3 tipos de informes
(Ejecutivo, Area y Largo), a dos, quedando &l
Ejecutivo y el de Area.

» Reduccién en un 50% de las validaciones y
correcciones de los informes.
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4.2 Conclusion

Como se puede observar, la implantacién del Sistema de Auditoria y Control
(SAC), asi como el redisefio del Proceso de Auditoria, ha aportado los siguientes
beneficios:

1. Reduccién de tiempos administrativos.

2. Fortalecimiento del control de las revisiones.

3. Eliminacion de un nivel de supervision directa.

4. Implantacion de formatos y reportes estandar.

5. Desarrollo secuencial y ordenado de las actividades.

6. Ejecucion del proceso de auditoria de manera automatizada.

7. Definicién de roles y responsabilidades, asi como perfiles y
descripciones de puestos.

8. Implantacién de esquemas mas productivos para el desarrollo
de reuniones de revision, entre otras.

En resumen, el Organo Interno de Control en Nacional Financiera, S.N.C. cuenta
con un Sistema Informatico robusto que le permite simplificar y estandarizar las
actividades inherentes a la realizacion de las auditorias, alineado a las funciones
y responsabilidades encomendadas por la SECODAM, al tiempo que se
establecen esquemas de supervisién y seguimiento efectivos, con los que se
garantiza el desarrollo de revisiones de mayor calidad y la obtencién de resuitados
que aporten mayor valor agregado a la Institucion.

Por lo anterior, se considera que esta practica es viable de adecuarse e
implementarse en cualquier Organo Interno de Control deil Sector Gubernamental,
requiriendo Unicamente pequenos ajustes, dependiendo del tamanio y orientacién
de cada Institucion,



