El servicio rumano de informacién hoy:
perspectivas para el siglo XXI

E I Servicio Rumano de Informa-
cién, constituyente esencial del
sisterna nacional de la defensa, repre-
senta hoy dia. a diez afos de su funda-
cion (el 26 de marzo de 199%)), la auto-
ridad nacional en el dominio de la
informacidn secreta del interior. Es decir,
la dnica estructura autémoma especiali-
zada en la actividad informativa y opera-
tiva general ue enfoca el conjunto de
amenazas, de origen exterior o interioi.
que pueden alectar o afectan a los sec-
tores de trascendencia vital de la vida
social de Rumania y tiene, como zona
de responsabilidad. todo el territorio
nacional. En el contexto de las transfor-
maciones radicales que cambiaron
nuestro pais y los demis paises de la
regidn después de la caida del comu-
nismo, no cabe duda que la [Grmula
institucional actual v Ias posibilidades
operacionzales de que dispone actual-
mente el Servicio Rumano de Informa-
cién representan la fructificacion de
extraordinarios esfuerzos.

lL.as preocupaciones intensas por parle
del personal de la institucion, desarro-
ladas en ¢! Ambito mids amplio del meca-
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nismo democrilice que se fortalecio
gradvalmente en Rumania. hicieron
posible ¢l cumplimiento det complejr
proceso de evolucion de nuestro Servi
cio. Proceso que abarcé el desenvolvi

miento simultineo, en coordenada:
interconexas, en los planos conceptual.
organizativo, de relaciones y de
actuacion. Por consiguiente, considero
que no seria desprovista de significacion.
en ¢l sentido de un profundoe conoci-
miento de los elementos esenciales que
caracterizan el funcionamiento del
S5.R.L. la cxposicién de algunas de la-
conclusiones extraidas del saldo dei
trabajo - mids que necesario - impueste
por el andlisis realista y responsable de
las transformaciones experimentadas
por esta institucion en la primera década
de su existencia. Tal gestion constituye
igualmente el tinico fundamento sélide
para la identificacion, el desarrolio y la
concrecion cxitosa de aguetlas di-
recciones de actuucidn que asegurardn.
incesantemente y con miixima efi

ciencia, el cumplimiento de las tareas
que, conforme a la ley. competen a
nuestra institucion.
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RASGOS PREDOMINANTES DE LA
EVOLUCIONDELS.R.L

Evoluciones en el plano conceptual

L.a adaptacioén, desde el comienzo, de la
actividad de la institucion a los requisitos
v principios del Estado de derecho fue
ciertamente esencial y el personal de la
institucidn se destacd por ser el primeto
en tomar conciencia de ello. Con base a
esta actitud fundamental, la legalidad, la
seriedad y la oportunidad de todas las
actividades y las disposiciones empren-
didas para cumplir con las atribuciones
concernientes al funcionamiento fueron
garantizadas por el respeto absoluto de
1 Constitucidn, de las leyes y de las
demas actas normativas del dominio de
la seguridad nacional.

El cuadro legislativo esencial que
reglamenta actualmente la actividad del
S.R.. esta representado por la Consti-
tucion de Rumanfa, la Ley nimero 51/
1991 sobre la seguridad nacional de
Rumanfa y la Ley mimero 14/1992 sobre
la organizaci6n y el funcionamiento del
Servicio Rumano de Informacion.

Caben, en este contexto, las siguientes
puntualizaciones:

El Servicio Rumano de Informacién
no puede efectuar actos de investi-
gacion penal, no puede tomar la deci-
sion de retener o arrestar preventi-

vamente y no puede disponer de
espacios propios de detencion;

Si el S.R.l. descubre casos de
infraccién a la Ley de la seguridad
nacional, sobre éstos serdn informa-
dos los 6rganos judiciales competen-
tes (la Magistratura especial y los
drganos especializados del Ministerio
del Interior), los dnicos habilitados
para ejecutar la investigacion penal;
En cualquier situacién en que se
constata la existencia de amenazas
contra la seguridad nacional de
Rumania, el S.R.IL pide al fiscal, sélo
en casos motivados y con respeto a
las recomendaciones de! Cédigo de
procedimiento penal. el permiso de
efectuar actos de observacion, con
la limitacién de los derechos del
ciudadano, para recoger informa-
ciones.

Por consiguiente, las atribuciones y la
actividad del Servicio Rumano de
Informacion estdn estrictamente
subordinadas a su papel de estructura
auténoma especializada en la actividad
informativa y operativa general, en virtud
de la cual advierte a los 6rganos
componentes de todas las instituciones
del poder -legislativo, ejecutivo, judicial-
sobre la infraccion o la tentativa de
infraccién a la Ley de la seguridad
nacional e, implicitamente, sobre la
existencia de los riesgos, las amenazas
y Ias agresiones de cualquier tipo, de
origen interior o exterior, contra la
seguridad nacional.
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Los beneficiarios legales de las
informaciones proporcionadas por el
S.R.L son:

Los presidentes de las dos Cimaras
del Parlamento, la Comisidén conjunta
permanente del Senado y de la Cama-
ra de los Diputados para el control
de la actividad del S.R.L, Jas comisio-
nes parlamentarias para la defensa,
el orden puiblico y la seguridad
nacional;

El Consejo Supremo de la Defensa
del pais;

Los ministros y los jefes de los
departamentos ministeriales, cuando
las informaciones se refieren a los
dominios de actividad que ellos coor-
dinan o de los cuales son responsa-
bles;

Los prefectos, el alcalde general de
la capital, como también los direc-
tores de los consejos de distritos, en
lo concemiente a los problemas rela-
cionados a la competencia de los
Organos respectivos;

Los érganos de seguimiento judicial,
cuando las informaciones se refieren
al delinquimiento de una infraccion.

Para cumplir con maxima eficacia el
papel arriba destacado, el Servicio
Rumano de Informacidn inicié nuevas
orientaciones operacionales sucesivas.
Ademis de las conclusiones extraidas
en este plano de las debidas evaluacio-
nes interiores, por etapas, consideramos

-

mucho mds significativas las aprecia-
ciones formuladas dentro de sistemas
mads amplios de referencia. En un an4i-
lisis reciente de la actividad especifica
desarrollada por el S.R.IL y de la con-
tribucién concreta de esta institucion a
ta materalizacion de los objetivos
fundamentales de Rumanfa, los factores
de decision en el Estado subrayaron que
las direcciones de accién y los objetivos
asumidos expresan una concepcion
moderna sobre la misién del Servicios
una profunda conexidn a la realidad y
una adaptacién dindmica y cficiente al
entorno operativo. En otros términos fue
recibido. inclusive al nivel de los
beneficiarios legales de los datos
obtenidos por el S.R.1, el hecho de que
las nuevas orientaciones conceptuales
y la adaptacién en tiempo real dela
actividad concreta a fas evoluciones del
dominio tictico, demostraron que
nuestra institucién representa un orga-
nismo vivo, que percibe rapidamente v
aprecia de manera realista las mutacio-
nes del plano objetivo, arreglindosc
permanecntemente la capacidad de
respuesta a éstas.

Evoluciones en el plano organizativoe

Tal evolucion fue posible gracias al desa-
rrolle de un conjunto de medidas -fa-
cilitadas por las profundas reorienta-
ciones operadas dltimamente en el plano
empresarial- de las que la direccién de
la institucion se hizo cargo y mediante
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las cuales persiguié constantemente la
concrecién de los siguientes objetivos
prioritarios:

Asegurar una estructura equilibrada
y flexible de la institucidn, necesaria
tanto para permitir el cumplimiento
de los criterios de funcionalidad en
las relaciones verticales y horizon-
tales con las unidades componentes,
como también para la adaptacion del
Servicio, en conjunto, a la dindmica
operativa y a las evoluciones del
cuadro normativo rumano;
Reestructurar, reorientar y optimizar
la actividad de cada unidad pertene-
ciente al S.R.L con el fin de adaptar
la configuracién de cada unidad com-
ponente al contexto operacional;
Promover un sistema eficiente para
gestionar los recursos humanos. En
este sentido se persiguid el fin de
realizar una estructura equilibrada de
los efectivos, de mejorar en calidad
la composicion del personal, de
preparar desde el punto de vista
profesional y de manera adecuada a
éste, como también de perfeccionar
los actos de decision a todos los
niveles.

Evoluciones en el plano de
relaciones

El personal y la direcciéon del S.R.L
asumieron constantemente la verdad
esencial conforme a la cual la actividad
de un servicio de informacién modemo

no puede ser verdaderamente eficiente
si faltan mecanismos aseguradores para
una buena colaboracidén, dentro de los
pardmetros adecuados a cada caso,
tanto con las demads instituciones del
Estado como también con estructuras
homdlogas de otros paises. Conforme a
fa ley, la actividad del S.R.1. estd
organizada y coordinada por el Consejo
Supremo de la Defensa del Pais
{C.5.A.T.) y estd sometida al control del
Parlamento de Rumania.

El Parlamento nomina al Director del
S.R.1.. en reunién conjunia de las dos
Cémaras, a la propuesta del Presidente
de Rumania {que es, al mismo tiempo,
el Presidente de C.S.AT).

El cese de la funcion del Director del
S.R.IL se hace también en una reunién
conjunta del Parlamento, a propuesta del
Presidente de Rumania o0 a la iniciativa
de por fo menos un tercio del numero
total de los diputados o senadores.
Anuvalmente o cuando decida el Par-
lamento, el Director del Servicio Rumano
de Informacion presenta ante el Parla-
mento informes sobre el cumplimiento
de las atribuciones que incumben a la
institucion, en conformidad con la ley.

Estos mecanismos de relaciones sellan
la posicién del S.R.1. como institucion
auténoma, en virtud del hecho de que
no tiene una direccién politica y, por
consiguiente, no estd subordinado al
Gobiermno.
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Con el fin de ejercer el control parla-
mentario concrelo y permanente sobre
la actividad del Servicio Rumano de In-
formacion, se constituyé (en 1993) y
sigue funcionando una Comisién con-
junta de la Cdmara de Diputados y del
Senado que estd monitoreando 1a activi-
dad de la institucion. Cabe mencionar
que, a lo largo de los aiios, las conclu-
siones obtenidas por la Comisidn de las
innumerables revisiones efectuadas por
sus miembros de varias unidades y nive-
les de Ja jerarquia del Servicio, revelaron
constantemente la legalidad y la opor-
tunidad de las actividades concretas
desarrolladas por el personal especiali-
zado de la institucién,

Al mismo tiempo, el S.R.L, que siempre
actud en el sentido de la optimizacion
de la colaboracion en problemas de
interés comtin con las demds estructuras
pertenecientes al sistema nacional de
defensa, orden piblico y seguridad
nacional -el Ministerio de la Defensa
Nacional, el Ministerio del Interior, ¢l
Servicio de Informaciones Exteriores, el
Servicio de Proteccidn y Vigilancia, la
estructura informativa del Ministerio de
la Justicia- trasmitié a todas estas
instituciones (con base en protocolos de
colaboracién v en funcion de las
compelencias especificas en lo que
concierne la proteccion de la seguridad
nacional) un gran nimero de infor-
maciones de importancia especial para
ser explotadas, completadas y valoradas

a nivel de las respectivas estructuras.
En conformidad con la Ley niémero 14/
1992, el S.R.L. puede establecer, con la
aprobacion del Consejo Supremo de la
Defensa del Pais, relaciones con 6rga-
nos similares extranjeros. Tomando esta
facultad como fundamento y siendo
consciente de que un ndmero cada vez
mayor de amenazas se caracterizan por
su diversificacion y globalizacion y, en
consecuencia, no pueden ser controladas
sin la combinacion de los esfuerzos y de
la experiencia de varios Organos simi-
lares, el S.R.1. fortalecié sus relaciones
de colaboracién, en varios dominios de
interés, con estructuras homdlogas ex-
tranjeras, y acentud, con consistencia y
eficacia, las relaciones con los servicios
de estados con democracias fuertes.

Los objetivos perseguidos porel S.R.IL,
en el contexto de esta interrelacion, se
subordinaron al imperativo de la
proteccion de la seguridad nactonal y, al
mismo tiempo, a la necesidad de
contribuir activamente en la creacion de
un ambiente de seguridad regional y
global-europeo. Asimismo, el S.R.L.
fructificé las nuevas aperturas en el
dominio de la cooperacién internacional
para mejorar el proceso continuo de
adaptar la institucion tanto a los prin-
cipios y las normas de funcionamiento
de un servicio de informacion dentro de
un Estado de derecho, como a la nueva
situacion estratégica en que sc encuentra
Rumania, por el gjuste de sus objetivos,
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de su organizacién interior y de sus
modalidades de actuacidn.

l.a realidad ya descrita concuerda
totalmente con las opciones fundamen-
1ales de politica exterior de Rumanfa. Al
inismo tiempo, la participacién del S.R.1.
cn la colaboracién internacional de-
mostré el considerable potencial de
accién del que dispone nuestra
institucién en lo que concierne a:

Tener bajo control, en plano interior,
aquellas evoluciones portadoras de
riesgos v de amenazas no militares
que podrian poner en peligro no
solamente la seguridad nacional de
Rumania, sino también la seguridad
de otros estados;

Consagrar nuestro pafs como una
entidad que tiene tanto la vocacién,
como el poder efectivo de serun polo
de estabilidad absolutamente nece-
sario para mantener el equitibrio no
-s6lo en el Sureste de Europa, sino a
nivel del continente, hecho que
sustenta al Estado rumano en asumir,
a continuacién, semejante papel.

En virtud de sus competencias legales y
en absoluta convergencia con las
opciones estratégicas de la politica
exterior del Estado rumano, el S.R.I.
sigue manifestando su apertura hacia la
cooperacién con instituciones similares
cxtranjeras, especialmente en las
siguientes vias prioritarias:

Combuatir la criminalidad econdémico-
financiera que afecta al componente

econémico de 1a seguridad nacional;
Combatir el terrorismo, la prolifera-
cidn de armas de exterminio en masa
y el trafico ilicito de armas.

Es menester subrayar que, en virtud de
la Ley mimerc 14/1992, el S.R.1. tiene
la facultad de: ejercer actividades
informativas y técnicas de prevencion y
combate del terrorismo; efectuar
intervenciones antiterroristas en los
objetivos atacados u ocupados por los
terroristas con el fin de capturarlos o
aniquilarios, para poner en libertad a los
rehenes o para restablecer el orden
legal; asegurar la proteccion antite-
rrorista para los dignatarios rumanos o
extranjeros, como también para otras
personas oficiales.

Seguir adaptiandose a los regla-
mentos de la seguridad interior:
Mejorar la instruccién y la dotacion
especial del Servicio.

A la vez, el Servicio Rumano de
Informacién prestd atencion especial a
la optimizacién de las relaciones con la
sociedad civil. Conducir la opinién
publica a tomar conciencia del hecho de
que la legalidad de las actividades del
S.R.IL se sitian al nivel de las exigencias
especificas para un estado democritico
representd el argumento esencial que
determind un mejoramiento notable de
su imagen. Actualmente, el S.R.1. ocupa
una de las primeras cinco posiciones en
los sondeos de opinién sobre la confianza
de la poblacién en los drganos del
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Estado. Ademds de la manera correcta
adoptada por el S.R.I. para desarrollar
sus actividades fundamentales, la
institucién siguid concediendo importan-
cia especial a las relaciones establecidas
con todos los componentes de la sociedad
civil y acentud mucho mas la tendencta
de ir al encuentro del derecho del ciu-
dadano a la informacién, por la optimi-
zacion de la relacién entre la transpa-
rencia y la proteecidn de los datos no
destinados a la publicidad y por la
dinamizacién de las relaciones con los
representantes de los medios masivos
de comunicacién. El S.R.I. estd apre-
ciando esta actividad como una prueba
realista € importante sobre la manera en
que entiende abordar las relaciones con
la sociedad en cuyo beneficio trabaja.
Se ha hecho todo 1o posible para que los
problemas planteados por fa opinion
ptiblica mediante organizaciones, aso-
ciaciones, medios de comunicacion y
peticiones de los ciudadanoes, reciban
respuestas adecuadas y satisfagan efec-
tivamente los intereses de informacion
correcta o de resolucion legal.

PRINCIPALES PREOCUPACIONES
ACTUALESDELS.R.L

Lucha contra las amenazas no
militares transnacionales

Al enfocar los fendmenos de esta cate-
gorfa, hemos partido de la constatacion
esencial de que estos estin modelados
por una determinacién compleja, tipica
de la Europa del Sudeste, que constituye

una zona de transito o de resonancia se-
cundaria y no una de origen o de adhe-
rencia orginica para la mayorfa de las
formas de amenazas no militares. Por
otre fado -y en relacion directa con el
estatuto geopolitico de nuestra subre-
gion-, la dindmica de las amenazas no
militares estd determinada, en un
momento dado, por la estabilidad de las
sociedades existentes en la zona, por lus
evoluciones generales en el dominio eco-
nomico, social y politico {en una palabra,
por lasolidez de los estados de Ta regién).
lo que, por lo demds, estd demostrado
por las realidades contemporineas.

Es obvic que las acciones especificas
del crimen organizado, del terrorismo in-
ternactonal, del trifico ilicito de subs-
tancias prohibidas, etcétera proliferan
sobre todo en las sociedades que estin
en vias de transicion, en las primeras
etapas de este proceso. En tal contexto,
las estructuras y las instituciones esta-
tales atraviesan ellas mismas un periodo
de reestructuraciones, de acumulacio-
nes que pueden crear condiciones de
desarrollo a largo plazo, pero que,
naturalmente, a breve plazo disminuyen
la capacidad de oponerse a Ios grupos
gque causan riesgos y amenazas no
militares. En este sentido, cabe destacar
que. particularizando las formas espe-
cificas de determinacién de tales fend-
menos, ta actualidad pone de relieve el
impacto, en este plano. de la prolongada
inestabilidad regional, originada tanto por
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la crisis yugoeslava, como también por
otros procesos desestructurantes que se
manifiestan en la proximidad

En el enfoque de semejantes mani-
festaciones, el Estado rumano (e,
implicitamente, el S.R.1.) ha partido de
la conviccidn de que es peligroso me-
nospreciar la capacidad de las estruc-
turas criminales de afectar, importante
y explicitamente, 1a seguridad nacional
mediante la influencia oculta sobre la
dindmica social, sobre el funcionamiento
de las estructuras ejecutivas y también
mediante et apoyo directo concedido a
algunas organizaciones terroristas aptas
para utilizar métodos violentos de
afirmacién, a gran escala. Por otro lado,
las instituciones del Estado rumano, entre
las cuales estd la nuestra, actuaron
constantemente -en el marco de las
gestiones de cooperacién exterior- con
el fin de crearse algunas premisas de
desarrollo de estrategias regionales para
combatir los riesgos y las amenazas
transnacionales. Nosotros destacamos
un aspecto evidente, seglin nuestra
opinién: el control y el combate de estas
amenazas se pueden realizar finicamente
en ambiente colectivo y homogéneo de
seguridad en el continente. Para
concretar este objetivo, consideramos
que hay que admitir el principio del
cardcter indivisible de la seguridad en la
Europa Central y del Este. Implici-
tamente, hay que tener en cuenta con
maxima seriedad los efectos negativos

causados por la existencia de algunas
fracturas geopoliticas artificiales (que
individualizan en sentido negativo a la
Europa del Sudeste). Tales fracturas
provocan la acumulacidén de las
condiciones de evolucién hacia un
porvenir afectado por tensiones y
desventajas para todos los estados del
continente.

A continuacién nos proponemos reseifiar
las principales formas de manifestacion
de las amenazas no militares transna-
cionales en y contra Rumania, tal como
resuitan de la experiencia acumulada por
el SR.L

Criminalidad organizada. Des-
pués de 1989, la sociedad rumana
ha atravesado procesos similares a
los gue se desarrollan en la mayoria
de los estados de la Europa Central
y del Sudeste. Las etapas del pro-
ceso de reforma multidimensional
han originado vulnerabilidades
importantes en el plano social y, en
cierta medida, en el plano institu-
cional, lo que fue susceptible de
favorecer la aparicion de algunas
formas de amenazas no militares. A
los diez afios de la aparicién de esta
categoria de amenazas, podemos
considerar que ellas estan identi-
ficadas y controladas por las insti-
tuciones que tienen competencia en
la problematica de la seguridad na-
cional. El analisis de la casuistica
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reciente pone de manifiesto ¢l hecho
de que, aunque no se formaron
estructuras autéctonas que puedan
ser calificadas con el término de
“crimen organizado”, los nicleos de
esta fndole que actiian en Rumania
son “importantes”. En el contexto
de ias vulnerabilidades interiores de
caracter econdmico-social, en nues-
tro pafs se han sefialado extensiones
de algunas estructuras criminales del
exterior, que las instituciones com-
petentes del Estado rumano tienen
bajo observacién atenta y constante,
Asimismo, un objeto de la preocu-
pacién prioritaria de los organos
especializados -incluso en el plano
de la colaboracién con estructuras
similares de los pafses cooperantes-
lo constituyen jas actividades trans-
nacionales que tienen un alto grado
de peligrosidad, como el trafico de
substancias, materiales y dispositivos
prohibidos, y las que se relacionan
con la creacion y el funcionamiento
de las vias de emigracidn ilicita.

Acciones de los nicleos en Ru-
mania de algunas organizaciones
terroristas extranjeras. Nuestro
pais no se enfrenta con el fendmeno
como tal porque no hay grupos
autoctonos que se propengan actuar,
sea en territorio nacional. sea tras
las fronteras, como organizaciones
terroristas. A causa de la persis-
tencia de los conflictos armados o

de las tensiones de origen éinice.
religioso o ideoldgico en ciertas
Zonas en unos estados préximos, s¢
han acentuado las tendencias do
extension al nivel global -impii-
citamente en nuestro pajs- de unas
estructuras de las organizaciones
extremistas o terroristas. Por ello, el
Estado rumano (y, evidentemente, el
S.R.1) concede atencidn especial a
dicho fenémeno. En consecuencia.
los elementos que integran tales
grupos no despliegan actividades
tipicamente terroristas en nuestro
territorio nacional. pero constituycn
cierto peligro por las acciones desa-
rrolladas con el fin de apoyar finan-
ciera y logisticamente a las organi-
zaciones de procedencia, para que
éstas realicen sus objetivos gene-
rales.

Trafico de substancias, mate-
riales, dispositivos y tecnologias
sometidas al control del destino
final. La valoracion realista de las
informaciones obtenidas demuestra
que las vulnerabilidades estruc-
turales y psicosociales (causadas
sobre todo por dificultades eco-
némicas) gue produjeron algunas
transiimitaciones de las fronteras no
tuvieron por efecto la creacién de
vias de traficantes de tales objetos
(especialmente los necesarios a la
fabricacion de las armas nucleares,
quimicas o bioldgicas). Pero la
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posicién geogrifica de Rumania y
la tendencia de conexi6n de los
niicleos delictivos autéctonos a las
organizaciones extranjeras asimila-
bles al crimen organizado constitu-
yen factores favorecedores para la
posible existencia de este tipo de
amenaza transnacional relacionado
con el terrorismo. Por ello, el Servicio
Rumano de Informacién ha tenido y
seguird teniendo la obligacidn de
actuar con suma firmeza, de manera
preventiva, con el fin de poder iden-
tificar con tiempo los riesgos tipicos
dei dominio.

Migracion ilicita. Rumania se
confronta con este fendmeno tam-
bién como consecuencia de su po-
sicion geografica. Habitualmente,
nugstro pais es considerado por los
emigrantes -y por los miembros de
las redes ilegales (en general,
asociadas al crimen organizado y/o
al terrorismo) que los apoyan- como
un sitio de trdnsito o de estacio-
namiento temporaneo, porque ¢l
destino final es, en la casi totalidad
de los casos, la Europa del Qeste,
El Estado rumano se preocupa
constantemente por la prevencién y
el combate de la migracidn ilicita, sea
cual sea el destino final de los
emigrantes. El S.R.1. contribuye,
desde el punto de vista informativo,
a este esfuerzo, sobre todo dentro
de su colaboracién con los érganos
competentes en el control de la
frontera estatal.

Impacto de algunos idearios
extremistas. Al enfocar este
fenémeno, el Servicio Rumano de
Informacién ha concedido igual
atencién a los idearios que se
manifiestan por:

Dimension politica. Las actividades de
los grupos autdctonos partidarios de las
ideas politicas extremistas tuvieron las
coordenadas de la normalidad (tal como
se define este estado en el sistema de
referencia de cualquier sociedad
democritica). La conclusién general que
se deduce de la evaluacién de los datos
obtenidos es que la persistencia de la
inconsistencia estructural y la audiencia
escasa de estos grupos -de extrema
derecha o de extrema izquierda- no le
confieren un grado sustancial de pe-
ligrosidad directa e inmediata en cuanto
a la seguridad nacional. El S.R 1. presté
atencion a los riesgos causados por el
virtual impacto de las ideas difundidas
por estos grupos entre las categorias
sociales més vulnerables. Los riesgos
proceden también del provecho
propagandistico que sacan de estas
actividades algunos medios que se
proponen bloquear la concrecién de los
intereses de Rumania en el extranjero.
Dimension étnica. Sobre todo
posteriormente al conflicto de Kosovo
(después del cual se manifestaron
algunas tendencias auténomas separa-
tistas incluso en otras regiones), se
desarroltaron acciones de elementos y
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grupos de actitudes extremistas. subor-
dinadas a algunas tesis y proyectos cuyo
propésito es el de disminuir los atributos
constitucionales del Estado rumano.
Tales acciones tienen como fin la
manipulacién de algunas categorias de
la poblacién, sobre todo de las minorias
é(nicas {en el contexto, cabe mencionar
que, del total de la pobiacién del pais el
89% son étnicos rumanos y el 11% son
ciudadanos de otras etnias). Por ser
ajenas a las dominantes psicoldgicas del
ambiente social rumano, tales mani-
festaciones extremistas no tuvieron eco
al nivel de la mayoria de fa poblacién,
que rechaza los enfoques de este cardc-
ter. Tanto las realidades del presente,
como ia necesaria digresion histdrica
demuestran que el pueblo rumano no
tiene ni vocacion ni tradiciones en cuanto
al extremismo y a la intolerancia. Por
otro lado, la actualidad pone de relieve
el desarrollo conjunto de las actividades
econémico-sociates fundamentales por
parte de los ciudadanos de Rumania,
independientemente de la etnia. Asimis-
mo, la realidad demuestra sin equivoca-
cion que las minorias étnicas han
conservado y cultivan libremente Ia
Jengua materna y la espiritualidad
especifica. Al mismo tiempo, en el plano
politico-institucional, los ciudadanos
pertenecientes a las minorias étnicas se
hallan presentes en todas las institu-
ciones y estdn insertos en todos los
niveles de las estructuras de decision y
administrativas, con derechos iguales en

el conjunto de los mecanismos demo-
craticos.

Prevencion de la maniprlacion
indebida de datos protegidos

Acciones asumidas por el S.R.L
en cuanto a la proteccion de
informacién secreta. De acuerdo
con sus atribuciones legales, el
Servicio Rumano de Informacion
realizé acciones en cuanto u la
proteccidn del secreto de Estado en
el dominio econdmico, financiero-
bancario y técnico-cientifico. entre
las cuales destaca la configuracion
de un programa marco para la
prevencion de la filtracion de infor-
macién secreta, que fue suministrado
a las personas juridicas interesadas.
Asimismo, en cooperacion con otras
instituciones, el S_R.1. participa en
la configuracién de algunos proyec-
tos concretos, con el fin de adaptar
el cuadro legislativo e institucional
nacional en ja materia a los
estandares usuales en los paises
democriticos.

Proteccion de los sistemas
informaticos. En el contexto de las
tendencias actuales cada vez mads
evidentes, el desarrollo de Ja
sociedad informacional a escala
global que conlleva la perspectivade
la extensidn significativa de redes y
servicios informiiticos cn las
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instituciones del Estado rumano y en
otros sitios donde se acumulan datos
secretos o no destinados al piblico,
hemos tenido en cuenta ¢l objetivo
de la prevencién y del combate de
los riesgos causades por las
eventuales vulnerabilidades frente a
las agresiones de indole informdtica.
De manera corriente, el S.R.L.
concede atencién a las preocu-
paciones por €l acceso no autorizado
a las bases de datos -sobre todo
pertenecientes al dominio finan-
ciero-bancario- por personas o
grupos de interés. Este virtual acceso
podria tener como efecto la
recoleccién y la transmision de
informacién secreta, la modificacion
y la destruccién de la misma por la
creacion y propagacién de virus
informéticos.

PRIORIDADES DE ACTUACION DEL
S.R.IL ENLA PERSPECTIVA DEL SIGLO
p.0. 4!

En el analisis del contexto geopolitico y
de seguridad internacional, caracte-
rizado por la aceleracion del fendmeno
de globalizacion, el andlisis de los pro-
cesos de integracién regional y coope-
racion interregional pone de manifiesto
que el peligro de un conflicto capital se
ha reducido sustancialmente. Por otro
lado, las evoluciones recientes -mate-
rializadas en la perpetuacidn y en la
cronicidad de numerosas crisis locales-
son susceptibles de ampliar el riesgo del

desarrollo de conflictos militares
regionales, en las condiciones de la
persistencia de fuentes de tensién,
capaces de estimular la consolidacion de
tendencias separatistas, secesionistas o
andrquicas. Desde esta perspectiva,
consideramos que los principales
factores de riesgo contra el ambiente de
estabilidad, con implicaciones sobre el
proceso de realizar la seguridad global,
son:

La persistencia, a nivel regionai y
subregional, de situaciones conflic-
tivas con alto potencial de propa-
gacidn, como también de algunas
acumulaciones significativas de
fuerzas y técnicas de combate que
pueden contribuir al exacerbamiento
de tensiones latentes o manifiestas;

L.a proliferacion y la diseminacion sin
control de tecnologfas y materiales
nucleares, de medios de exterminio
en masa, de armamentos y de otros
medios letales no convencionales;

La expansion de las redes y de las
actividades terroristas-extremistas y
del crimen organizado transnacional
(criminalidad econémico-financiera,
traficoilicito de personas, de drogas,
de materiales radioactivos y estra-
tégicos, de armamento y municiones,
etcétera);

El aumento del potencial y de la
agresividad de las acciones contra
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las infraestructuras informadticas, del
terrorismo cibernético (el acceso no
autorizado a las bases de datos- so-
bre todo del dominio econdimico-fi-
Nanciero- por personas o por gripos
de interés, la recoleccion o la trans-
mision de informacion secreta, la
alteracion de las caracteristicas de
la misma, la difusién de virus infor-
maticos, etcétera);

El deterioro del medio ambiente por
[a violacién de las normas ecologicas
¥ por la existencia de objetos de alto
grado de riesgo en la proximidad de
las fronteras nacionales;

Tendencias y acciones que pueden
perjudicar a las instituciones
democraticas del Estado o acciones
que fomentan el separatismo, la
xenofobia, el nacionalismo agresivo
o que provocan conflictos inter-
étnicos;

La limitacién de la capacidad de los
estados de la regién para gestionar
recursos y sectores estratégicos de
tipo econdmico-financiero o militar
destinados a la prevencion y al
combate de algunas fuentes de
riesgo ya mencionadas.

En este contexto, las gestiones del
S.R.I. para definir sus propias orien-
taciones estratégicas -basadas en la
fuente doctrinal de la “Estrategia de

seguridad de Rumania™- subordinadas
a la exigencia de defender la seguridad
nacional y también a la necesidad de
contribuir activamente a la creacion de
un ambiente de seguridad regional y
global-europeo han tenido permanen-
temente en cuenta los objetivos de la
politica interior y de la politica exterior
del Estado rumano: una sociedad
democritica, una economia de mercado
funcional e integracidn en las estructuras
politicas, militares y econémicas que
definen el espacio euroatldntico. En
consecuencia, las prioridades de
actuacion del S.R.L, estructuradas y
jerarquizadas con base al andlisis
permanente de la dindmica actual y de
la perspectiva del contexto operacional
intertor, como también de los riesgos y
de las amenazas en el plano regional
ticnen como fin el aumento constante
de la capacidad de nuestra institucién
para cumplir, con suma eficiencia, con
las atribuciones que le corresponden por
ley.

Consideramos que, por la materia-
lizacién de sus prioridades de actuacidn,
nuestro Servicio seguira contribuyendo,
como hasta hoy, no solo a la realizacion
de la seguridad nacional en sus di-
mensjones interiores, sino también a la
perpetuacién de la realidad conforme a
la cual Rumania tiene tanto la vocacion,
como la capacidad efectiva de continuar
siendo un polo de estabilidad absolu-
tamente necesario para mantener el
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equilibrio en el sudeste de Europa y en  asume semejante papel también en el
todo el continente. Por ello, nuestro pafs  porvenir.



