El papel de la actividad de inteligencia en el
inicio de una nueva era

1. Introduccién
E 1 mundo ha sufrido cambios im-
portantes en los ultimos afios.
Larevolucién en las telecomunicaciones
posibilita e] libre flujo de datos en tiempo
real. Estd surgiendo un nuevo paradigma
en la produccién de informaciones
estratégicas que condena a {a extincidn
el exceso de sigilo. Estructuras dema-
siado centralizadas y jerdirquicamente
organizadas ceden el espacio al “empo-
deramiento”, a la gestion por células, a
los grupos de trabajo. ldeas y capitales
se mueven con soltura sin respetar
fronteras nacionales. Nunca antes en la
historia tantas naciones adoptaron la
democracia como forma de gobierno. La
sociedad civil se agrupa en organiza-
ciones no gubernamentales (ONG) y
empicza a desempefiar un importante
papel de apoyo en la ejecucion de las
politicas publicas. Se alteran el ambiente
interno y la conjuncidn de variables
determinantes en el escenario inter-
nacional.
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Siguiendo esta evolucién, las trans-
formaciones por las cuales pasa la ac-
tividad de inteligencia exigen una
evaluacion de su papel en el proceso de
decisién en la “era de la informacion™.
Los medios se vuelven cada vez mas
un aliado importante. una vez que
muchos de los esfuerzos antes orientados
por la inteligencia para la generacion de
determinados datos pueden ser ahora
reorientados hacta cuestiones de mayor
comptlejidad, teniendo en cuenta la
disponibilidad y la calidad de numerosos
andlisis en los medios de comunicacién
de masas sobre temas de interés
relacionados con el proceso de toma de
decisiones a nivel nacional.

En contrapartida, ¢ desarrollo tec-
nolégico exige la renovacion de los
medios y los métodos para la recoleccidn
de datos, asf como de técnicas para la
operacién de equipos. Las cuestiones de
seguridad nacional se mulitiplican y, en
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acasiones, escapan al objetivo de la ac-
cidén anténoma y unilateral de los esta-
dos soberanos, La accidn adversa en el
drea econdmico-cientifica sustituye
frecuentemente la estrictamente poli-
tico-ruilitar,

A su vez, el respecto a la individualidad
y a la libre expresion, conquista de la
democracia y de la aplicacidn de los pre-
ceptos de tos derechos humanos, propi-
cia el fortalecimiento y la organizacién
de 1as minorias, incluyendo movimientos
nacionalistas v grupos contrarios al orden
constitucional. Asi paralelamente al
fortalecimiento de la ciudadania y de la
opinidn piblica, son estimuladas dis-
torsiones con el riesgo de impacto sobre
la seguridad del Estado.

Ll
Se despliega un escenario en el cual cre-
cen el terror y la violencia, financiados,
en parte, por organizaciones criminales
ligadas al narcotréfico; los crimenes
financieros se vuelven rutinarios y ame-
nazan el control sobre la economia; las
drogas promueven la degradacién de la
persona; el recurso del terrorismo per-
manece como instrumento en la bis-
queda de objetivos politicos y como ame-
naza a Ja vida de los ciudadanos; y las
armas de destruccion en masa (ADM)
generan pénico en Jas poblaciones y
desafios a los estados democraticos, le-
véndolos a combatir la utilizacién o la
proliferacidn de aquéllas, bajo cualquier
pretexto y por cualquier actor inter-
nacional.

Frente a esos desafios, corresponde a
las instituciones responsables por la efi-
ciencia de la actividad de Inteligencia,
que busca la defensa del Estado, repen-
sar su actuacian, definir una agenda para
la prospeccidn de oportupidades y el
resguardo de los intereses de la seguri-
dad nacional en el inicio de una nueva
era,

1I. Facilidades y retos
contempordneos

Los cambios vividos en esle momento
s0n consecuencias. en gran medida, del
desarrollo de la informitica y de las tele-
comunicaciones que contribuyen a la
reduccion de costos y, consecuente-
mente, amplian el acceso a las tecnolo-
gfas correspondientes. La interconexion
de esas tecnologias es lo que ha
permitido anular el efecto de la distancia
en las relaciones humanas y en la
obtencidén de datos en cualquier parte
del mundo. La informacién gana también
en calidad, posibilitando 1a difusién en
tiempo real y la inlegracién de voz e
imagen al contenido escrito. La Internet
es la resultante mds palpable de esa
evolucion. estimandose que en el afio
2005 el nimero de usuvarios alcance mil
millenes y que en el 2010 lamitad de la
poblacion mundial esté conectada a la
red.

El perfeccionamiento de las herramien-
tas de nisqueda ha contribuido a la tarea
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de investigacion y facilitado la ubicacion
precisa de datos. Con el desarrollo y la
introduccién de nuevos sistemas, cl
acceso a datos abiertos se vuelve poten-
cialmente ilimitado. Por otro lado, ese
desarrollo ha suscitado riesgos relacio-
nados con la seguridad de las tran-
sacciones comerciales, con ka proteccion
del conocimiento sensible y la promacion
de actividades ilicitas. La creciente de-
pendencia de los procesos productivos
y de los sistemas de control de la tecno-
logia de computadoras y de telecomu-
nicacion despierta, en dltima instancia,
recelos con relacion a la seguridad del
Estado debido a su eventual vulnera-
bilidad a los ataques electrénicos.

En ese marco, se debilita el control del
Estado sobre el flujo de informaciones.
lo que reduce su capacidad de utilizarlo
en la defensa de sus objetivos politicos,
Sin embargo. las instituciones politicas
encargadas de promover ¢l proceso de
decisidn pasan, contando con el apoyo
directo de los medios. a la difusién
abierta de las informaciones actua-
lizadas. Ademds de eso, otras agencias
especializadas en la implantacién y
coordinacidn de las politicas piblicas,
con acceso directo a las informaciones,
pueden producir sus propias evalua-
ciones, disponiendo, en muchos casos.
de mejores condiciones de andlisis y
respondiendo con mayor propiedad a los
requisitos de los usuarios potenciales.

Sin embargo. como los medios tienden
a ser determinados por las demandas del
mercado, los gobiernos se ven obligados
a evaluar con mayor profundidad el
contenido cotidiano expresado cn los
medios de comunicacion. Cabe al Estado
y. de forma directa. o la inteligencia,
analizar de forma mds elaborada y ne
sOlo retransmitir noticias o describir
SUCESOS sujetos a seguimiento por los
medios. Ademds, incunibe a los drganos
de inteligencia proveer la seguridad alos
sistemas de conocimientos sensibles del
pais, resguardando el patnimonio de la
nacién de ataques de los Hamados
criminales cibernéticos, que actian por
medio de las redes electrénicas y de
computacion,

Otro aspecto de la globalizacion es la
reduccidon de la capacidad de inlerven-
cion del Estado en la economiia nacional.
Diariamente, las negociaciones que
envuelven grandes sumas son repdizadas
en los mercados financieros. con poca
o ninguna posibilidad de control por parte
de las instituciones gubernamentales.

Con la ampliacion del acceso a las mer-
cancias y a las ideas, las corporaciones
transtacionales efectian su planeacion
estratégica a nivel global y Ia operan
segun especificidades de los mercados
regionales, aprovechando el libre flyjo
de bienes y servicios, la inexistencia de
barreras a los capitales y a las condicio-
nes particulares de competitividad de
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cada pafs. Las empresas, buscando
adquirir mejores condiciones de compe-
tencia global, recurren a fusiones y ad-
quisiciones.

Esta nueva realidad ha sido responsable
de las distorsiones en los sistemas
sociales, normalmente con reflejos ne-
gativos en las estructuras menaos
favorecidas o menos calificadas de los
paises, en que los que deciden en-
cuentran dificultades en procesarlas de
forma 4gil y conforme los intereses
nacionales. La evolucidn de este cuadro
estimula las desigualdades en el plano
internacional y deficiencias en la
distribucidn del ingreso, justificando la
formacion de movimientos y grupos
resistentes a la globalizacidn.

La prependerancia de los factores eco-
némico-comerciales en el proceso de
decision, con la ampliacién de las
detmandas por informacion de esa natu-
raleza, restringe las alternativas de las
politicas piiblicas. Debido a 1a velocidad
de las acciones en esa drea, sin inter-
ferencia efectiva del Estado, la estabi-
lidad interna y la internacional pueden
ser amenazadas en ¢l caso de que el
flujo de informacién se revele equivo-
cado o tnconsistente.

Asi, para la Inteligencia, la obtencidn de
informaciones precisas y actuales sobre
el cuadro internacional pasa a ser crucial,
en espectal en la inminencia de crisis,
buscande salvaguardar la seguridad
econdmico-financiera e institucional del
pais.

En la esfera politica. se observa la
adopcion, en los dltimos afos, de la
demaocracia como forma preferente de
gobierno. Esto ha permitido el for-
talecimiento de la ciudadania y por eso
ha estimulado la participacién de la
sociedad en los procesos de decision.
Las minorias se organizaron y la
sociedad civil se agrupd en la defensa
de derechos especificos, ejecutando y
controlando politicas, generalmente de
contenido social, en las dreas en que el
Estado presenta dificultades de operar.
Las ONG interactian directamente en
la toma de decisiones en dreas como
salud, ambiente, derechos humanos y
hasta en la misma politica externa.

Por otro lado, el respeto a {a indivi-
dualidad y a la libre expresion facilita ¢!
surgimiento de movimientos ullrana-
cionalistas con predisposicion para opo-
nerse a la propia democracia y a los
derechos humanes, algunas veces apo-
yados por las ONG con objetivos es-
purios no declarados. La apologia a [as
actividades ilicitas y a la difusion de
informaciones que amenazan la se-
guridad individual se confunde con el
concepto de libertad, volvienda dificil la
accion del Estado para cohibir lo que se
opone al orden constitucional.

Estamos asistiendo al ascenso de los
temas globales hacia el tope de la
agenda. Las cuestiones que trascienden
las fronteras nacionales. por lo tanto,
dificilmente solucionadas por la accion
unilateral y auténoma del Estado, no son
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novedades en el escenario internacional.
Con todo, ellas son potenciadas por las
condiciones tecnoldgicas, econdmicas y
sociopoliticas del mundo actual. las
democracias se benefician del libre flujo
de informaciones y su difusidn bajo
distintos puntos de vista. El intercanibio
de informaciones técnicas vy la relativa
apertura de las fronteras favovecen la
construccién de armas de destruccién
en masa y la tecnologia de fa infor-
macidn y las facilidades del flujo
migratorio son ulilizadas en apoyo al
narcotrafico y a los crimenes trans-
nacionales.

1. EI papel de la inteligencia en ¢l
proceso de decisién

Frente a esos desaflios, cabe a los
drganos de Enteligencia volver a evaluar
su actuacion para identificar oportu-
nidades y amenazas contra los intereses
nacionales.

Lainteligencia puede ser definida come
¢l ejercicio permanente de acciones para
ta obtencidn, evaluacién, integracion ¢
interpretacion de conocimientos del
interés del Estado, que tengan signi-
ficado, aunque potencial, para la planca-
cidn de la gestion gubernamental. Estos
conocimientos, cuando estin disponibles
oportunamente o de forma precisa, son
elementos claves en el proceso de toma
de decisiones, Su funcion es vital cuando
son utilizados en la operaciéon de
escenarios, con la perspectiva adecuada
para el seguimiento de las cuestiones

nacionales frente i los desalios gue de-
ben ser enfrentados.

Los gerentes de crisis no pueden plancar
respuestas si no entienden cudles es-
cenarios tiencn mayores oportunidades
de ocurrir. pues los gobiernos no
disponen de tiempo ni de personal
sulicientes para el estudio de cada uno
de ellos. Asi, la seleccidn de hipotesis
es una accion indispensable en la
confeccion de la agenda del nivel de
decision.

Los escenarios de crisis deben ser objeto
de amplia planeacidn. posibles sobre
todo en el caso de que haya gran proba-
bilidad de que leguen a ocurrir y que
sus efectos sean inaceptables al lide-
razgo politico del pais. En situaciones
criticas. provocadas por factores huma-
nos, ta plancacion puede prevenir la
ocurrencia de un incidente o preparar al
gobierno para neutralizarlo rapidamente.
Asi la inteligencia provee el conoci-
miento oportuno sobre la naturaleza y la
magnitud de una amenaza, de acuerdo
con la planeacion.

En crisis deflagradas por el elemento hu-
mano, tales como sabolajes, la inteli-
gencia puede disponer de estudios
detallados acerca de probables blancos
y tdeticas, anmas. explosivos e instru-
mentos disponibles para los subotea-
dores. Se pueden crear medidas de
seguridad para inhibir esas acciones. Se
pueden establecer medidas preventivas
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para interrumpir la planeacidn y la
gjecucion de esos actos ilicitos. Como
respuesta se pueden definir acciones de
aplicacién inmediata. Sin la inteligencia,
seria imposible poner en prictica
medidas disefiadas para desarrollar la
planeacién operacional y reducir
vulnerabilidades.

En sintesis, a la inteligencia fe toca el
papel fundamental de subsidiar el
proceso de toma de decisiones, identi-
ficando las hipétesis probables, co-
adyuvando en la planeacidn de respues-
tas y actualizando las informaciones
respecto a Jos escenarios prioritarios.

IV. La propuesta brasileiia af actoal
escenario

"El con.ceptn brasilefio de seguridad
nacional nace de ia interseccion de tres
dreas temdticas que comprenden los
intereses nacionales: defensa de la
soberanfa, desarrollo econdémico e inser-
cién internacional. Con base en ese tri-
nomio, se definen prioridades estra-
téglcas que son:
Mantenimiento de la integridad te-
mitorial y de la unidad nacional como
patrimonios de Ia nacionalidad;
Defensa del Estado democrdtico de
derecho como cuerpo potitico
nacional permanente;
Apropiacién plena del territorio
nacional en condiciones de desarro-
llo sustentable, englobando aspectos
econGmicos, sociales, ambientales y
de integracién nacional;

Correccion de los desequilibrios
sociales y regionales;

Avance en la capacitacidn nacional
en ciencia y tecnologia, inductores
del desarrollo nacional ¥ de la
cooperacion internacional;
Insercién estratégica favorable en
el dmbito regional ¥ el global;
Consolidacion de una drea prospera
suramericana y suratlintica, y
Fortalecimiento de la politica bra-
silefia para la paz con pleno respeto
a los compromisos internacionales.

Esas prioridades estratégicas orientan la
actuacién de la inteligencia, contri-
buyendo para la definicion de los temas
a ser considerados. Aun cuando el es-
cenario internacional favorezca la apa-
ricidn de nuevas cuestiones, la obtencion,
el procesamiento y la difusién de
conocimientos sobre esos asuntos deben
ser subordinados al entendimientoy ala
actualizacion de las dreas prioritarias
definidas por la politica de defensa
nacional y por la politica nacional de
inteligencia,

Segin el modclo del proceso de decision
nacional en el drea de seguridad, el
Gabinete de Seguridad Institucional
(GSI) de la Presidencia de la Repiiblica
fue encargado de articular ia admi-
nistracion de las crisis, en caso de
amenaza grave e inminente a la esta-
bilidad institucional, ademds de
coordinar la actividad de inteligencia
federal.
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En esa configuracién, el organo de
inteligencia tiene la funcidn primordial
de proveer al jefe del Estado de
informaciones oportunas y adecuadas.
E.a operacidn, en conjunto con la
administracidn de las crisis, favorece el
cumplimiento de los principios de
utilizacién de la inteligencia en la
identificacion de escenarios de ¢risis, ¢n
la provision de conocimientos para la
planeacion de politicas y en la actua-
lizacion de las informaciones sobre los
cuadros prioritarios para la seguridad
nacional.

V. Consideraciones finales

La complejidad creciente y Ia dindmica
del escenario inlernacional son las
caracteristicas definitorias del ambiente
en que debe actuar la inteligencia.
Amenazas transnacionales como terro-
rismo, narcotrifico, crimenes ciberné-
ticos, contrabando de armas conven-
cionales y desarrollo de armas de
destruccidon en masa, muestran la
necesidad de una accion coordinada
entre organismos de intcligencia de los
diferentes paises, teniendo en cuenta la
imposibilidad del Estado de anteponerse
# tales acciones criminosas de forma

unilateral. Asi, se ampha cfectivamente
la importancia del intercambio de
informaciones de inteligencia, para
permitir a los respectivos gobiernos
anticipar la posibilidad de neutralizar
crisis en esas dreas.

Ademds, crecen en importancia el
entrenamiento y la profesionalizacion de
aquellos que actian en inleligencia, de
modo que puedan desarroliar de forma
eficaz sus funciones en la generacion
de informaciones oportunas y adecuadas
al proceso de toma de decisiones, con
la calidad requerida.

Finalmente. se subraya una vez mds que
el dinamismo de las relaciones in-
ternacionales y de las coyunturas nacio-
nales son los grandes retos de la
inteligencia para el proximo milenio, ne-
cesitando una adecuacidn constante para
el cumplimiento de sus misiones, Asf, la
mejor o peor calidad del trabajo estard
condicionada por la capacidad de la
institucion de identificar e interpretar,
anticipada y cohercntemente, las ame-
nazas y oportunidades, para el logro de
los intercses del pais en un ambiente
complejoy voldtil.



