SEGURIDAD INFORMATICA'Y
ADMINISTRACION PUBLICA

La aparicion de la informética ha impac-
tado estructuras y funciones de la socie-
dad, como lo han hecho otros avances
tecnoldgicos en la historia. Al permitir el
manejo de grandes volimenes de infor-
macion -que susienta acciones y decisio-
nes- a grandes velocidades, se ha afectado
el sistema nervioso de las organizacio-
nes.

Las instituciones piiblicas han extendi-
do el uso de tecnologia computacional, sin
embargo, ello no ha sido correspondido
con un redisefio 0 cambio organizacional
que propicie un desarrollc arménico en-
tre organismos y tecnologia. La sola incor-
poracion de equipos informaticos no mo-
derniza una administracidn y si crea desa-
daptaciones que se revierten en proble-
mas de seguridad.

Bajo estas consideraciones el trabajo
pretende abordar la seguridad informéti-
ca en esencia -su origen y sus manifesta-
ciones- y exponer condiciones para su
existencia. Esta seguridad equivale al
mantenimiento permanente de la integri-
dad y confidencialidad de la informacién,
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asf como la parantia de la sana y continua
operacion de los sistemas computaciona-
les. Para la administracion piblica se trata
de un asunto vital. De acuerdo con ello, el
trabajo sustenta que los administradores
puiblicos participen en el logro de los ob-
jetivos de seguridad. El administrador se
concibe como profesional capaz de con-
ducir procesos de decision para ser trans-
formados en accion y asegurar el cumpli-
miento de los fines propuestos. Con ello,
se propone el desarrollo de una adminis-
tracidn cabal sobre 1a seguridad informa4-
tica. Se ofrece un marco analitico para
comprender esta seguridad y lineamien-
tos para ¢l disefio de un esquema de ad-
ministracién adecuado.

A lo largo de la historia los grandes
cambios tecnoldgicos han revolucionado
la vida del hombre al permitirle mejor
dominio sobre la naturaleza ¢ imprimir
mayor dinamismo en sus tareas cotidia-
nas. Ejemplo de ello furon la escritura, Ia
numeracién, los calendarios, y, mas re-
cientemente, la electricidad, 1as comuni-
caciones aldmbrica ¢ inaldmbrica, la avia-
citn o 1a energia atdmica. Todos ellos han
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alterado drdsticamente la vida del hom-
bre.

Uno del los dltimos grandes cambios
tecnolégicos es la “revolucion inform4ti-
ca” 1, la cual ha modificado el tratamicnto
y conservacion de la informacién, y con
ello ha afectado el “sistema nervioso” de
las organizaciones y de la sociedad entera.”
Asi, se estd gestando una forma de socie-
dad y de civilizacién basada en €l proceso
rdpido y masivo de datos. La tecnologia
informética presiona gradualmente hacia
el cambio o readaptacion de funciones y
estructuras de la sociedad. Proceso de
cambio que se manifiesta en crisis o dis-
funcionalidades -frente a lo tradicional-
que tienden a revertirse en inseguridad.

Este trabajo tiene como objetivo desta-
car la seguridad informadtica como terreno
de consideracidn importante en la admi-
nistracién piiblica de México. Se pretende
profundizar la esencia del problema dc
esta seguridad y resaltar su interés para ¢l
administrador piiblico. Se busca identifi-
car plenamente el problema de la seguri-
dad informética, reconocerlo como tal y
establecer lineamientos para resolverlo.
No sc¢ plantean soluciones concretas a
problemas particulares relacionados con
este tema.

Se deficnde una hipdicesis: la seguridad
informdtica ticne importancia vital para la
administracion piblica y deberd ser admi-
nistrada, ¢s decir, ser objeto de un proceso
de toma de decisiones racional. Este estu-
dio $¢ destina a afirmar ¢sta hipGtesis. El

! Términa acufindo P Nuray’Minc. V. Nora, Simon
y Alain Minc: La informatizaticn de la socicdad. Mé-
xicer: Fonde de Cultura Leonomica, 1980,

* Noray Minc. op. cit. P. 17,
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método que sigue consisie en un desarro-
Ito analitico y l6gico. Se llega a conclusio-
nes 10gicas, a partir del andlisis del proble-
ma de la seguridad computacional. Con
base en diferentes niveles y aspectos de
esle problema, se generan conclusiones y
proposiciones ldgicas.

El trabajo s¢ presenta en cinco secio-
nes. La primera refiere el impacto de la
informdtica en la vida y dinimica humana.
La segunda define y explica la seguridad
informdtica. La tercera refiere un marco
analitico de los aspectos vulnerables que
representa la informdtica. La cuarta sec-
cién aborda un perfil del admigistrador
publico y la relevancia de su/actuacion
ante ¢l problema de la seguridad. La quin-
ta presenta un marco analitico para la
resolucidn de la seguridad informética y
se ofrecen orientaciones hacia la integra-
cion de un esquema para su administra-
cion. Finalmenle;{ge ofrecen las conclusio-
nes del trabajo,

La necesidad de garantizar el cumpli-
miento de los objetivos de 10s organismos
puablicos y de los fines que tienen sus sis-
temas computacionales, asi como asegu-
rar su correcto y buen funcionamiento,
apoyan la importancia de este trabajo.

‘Alo largo del trabajo se hard referencia al término
“informacién™. Para los cfectos del presente estudio,
se le considera desde una perspectiva informatica, cs
decir, destinada a la toma de decisiones o geslion
organizacional. [lay tambi¢n una perspectiva comu-
nicactonal, cuando hace referencia a mensajes, diri-
gidos a personas, que los reciben para saber, conocer,
clegir, distracr, entre otros y reaccionan ante ellos
modificAndolos, aceptandotos o rechazdandolos, Ex-
plicacton de Téllez Valdés, Julio: Dereche informdts-
co. México: Universidad Nacional Auténoma de
Mcxico, TYRT. P63,



EL IMPACTO DE LA
INFORMATICA EN LA
SOCIEDAD

Los grandes cambios tecnoldgicos, como
sostiene Marshall McLuhan, son avances
que han acercado personas, cosas y cono-
cimicntos. Se constituyen “extensiones
del hombre”, que permiten mayor inte-
gracién o interaccion entre las sociedades.
El mundo, asf, se ha acercado gradual-
mente hacia la constitucion de una “aldea
global”.4 En muchos casos, los grandes
cambios tecnologicos han conilevado la
reestructuracion del medio ambiente hu-
mano, 0 la creacién de otro completamen-
te nuevo, ° Al respecto, Nora y Minc afir-
man que las “revoluciones tecnolégicas”,
en el pasado, provocaban una intensa
reorgdmzamén de la economia y la sacie-
dad. ® Al aparecer tecnologias que impli-
can mayor acercamiento entre los hom-
bres, mejor comunicacidn, mayor facili-
dad de produccion o distribucién, las es-
tructuras sociales se altcran -o deben ha-
cerlo- para mantener su viablilidad y esta-
bilidad. Las necesidades de cambio se ma-
nifiestan como ctapas de crisis -de diver-
sas magnitudes y orientaciones- que tarde
o temprano, alteran {as sociedades desde
sus cimientos.

En general, los cambios sociales han
sido menos rdpidos que la aparicitn y di-

* Para una exposicion mas amplia del impacto de las
mencionadas tecnologias, ver McLuhar, Marshall:
Undcrstanding micdia: the extensions of man. New
York: Signet Books, 1964,

5 V. Ibid. P. viiiy 19. Y Ackoft, Russell: Rediserando
¢l funira. México: Fditorial Limusa, 1983.P. 4y 5.

% Nora, Simon y Alain Minc: La infonnatizacién de
la socicdad. México: IF.C.E., 1980. . 17.

fusion de las nucvas tecnologias que los
provocan. Las sociedades son resistentes
al cambio, al intervenir afectaciones en
costumbres, valores, tradiciones, culturas
0 intereses; alteraciones en modos de tra-
bajar, de pensar 0 alteraciones ¢n las es-
tructuras y practicas de mando y organiza-
cién. Alvin Toffler ha seialado que las
sociedades han mostrado impericia en
adaptarse a la “razén de cambio”, inde-
pendientemente del contenido o direc-
cién del propio cambio”. 7 Y ello, recono-
ce, es un problema critico en la actualidad.

A partir de los afos 50, en algunos
paises desarrollados, inicia una “era de la
informacién”, como etapa sucesora dc
una era industrial. La sociedad se altera
en una nueva fase en la que el concepto
de valor econémico o de activo se traslada
gradualmente de bicnes tangibles hacia la
informacién. El trabajo humano se orien-
ta crecientemente hacia el descubrimien-
10, Invencién, comunicacién o proceso de
conocimiento. & Asi, la dindmica del mun-
do moderno gira, cada vez mds, en 10rno
a la capacidad de manejar y disponer de
informacion, ¢

7 Toffler citado por Ackoff, op. cit. P. 5.

5y, Naishitt, John: Macrowendencias. México: Edi-
visidn, 1985, (Primera reimpresion). P. 22. Cabe tam-
bién sefialar que estd en emergencia una cultura
informética. En ella, el concepto de valor se traslada
de bienes fisicos, tangibles, a espacios conceptuales,
es decir, informacion. V. Nussbaum, Bruce: Ef mim-
do tras la era del petrdleo: nuevos ejes de poder y
riqueza. México: Editorial Planeta, 1985. P, 50.

® En diciembre de 1976, Simon Nora y Alain Minc
presentaron al mandatario francés, Valery Giscard,
un estudio pienero ¢n el campo del impacto de las
nuevas tecnologias de computacidn y comunicaciéon
en las estructuras de la sociedad y el gobierno. Su
trabajo se ha constituido base para innumerables
estudios posteriores y &n €l se alirma el rol de las
tecnologias mencionadas, en la nucva sociedad. V.
Nora, Simon y Alain Minc, op. cit.
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Esta “era de la informacién” tomé ma-
yor fuerza con €l desarrollo de;

1) las telecomunicaciones, incluyen-
do los satélites artificiales, y

2) de las tecnologias para el procesa-
miento electrénico de datos, tam-
bién conocidas como informdtica o
computacién. Con las primeras, se
ha facilitado enormemente la
transmision de datos entre diver-
50s puntos geograficos. Con las se-
gundas, se ha permitido un manejo
veloz de mayores volamenes de in-
formacion, que, de hecho, facilita
accesos, alteraciones, filtrado o
procesamiento, almacenaje y dis-
tribucién de datos referentes a
miltiples 4mbitos de la vida del
hombre. Asi, permite incrementos
importantes de productividad de
personas y organizaciones, al faci-
litar el proceso de la informacién
que sustenta acciones o decisiones.

La incorporacién de la computacion en
nuestra administracién piablica, ha sido
poco ordenada, al no responder a un pro-
ceso planeado y sistemdticamente funda-
mentado. Se adoptan recursos informati-
COs €n momentos en que todavia no existia
personal que evaluara acertadamente la
viabilidad de las inversiones, cotejadas
con necesidades y posibilidades reales de
automatizacion de procesos de datos. Una
causa directa de ello ha sido la falta de
preparacién técnica de los administrado-
res 0 tomadores de decisiones respecto a
la informética. La introduccién de compu-
tadores ha partido de suposiciones errg-
neas acerca de 1os alcances, limitaciones y
caracteristicas de estas nuevas tecnolo-
gfas. Se trata de una situacion similar a la
que ha tenido lugar ¢n otro paises. Russell
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Ackoff afirma al respecto que “a pesar de
la enorme propaganda que se ha hecho a
los sistemas de informacién administrati-
va, pocos satisfacen las necesidades de los
administradores que los autorizan o utili-
zan.” Adn mds, se trata del problema re-
ferido por Nora y Minc, acerca de las crisis
sociales desprendidas de la utilizacién de
nuevas tecnologias.

A nivel organizacional, Iz informatica
ha inducido desajustes diversos, al alterar
canales y formas de comunicacién -que
son esencia de organizacion-, métodos y
procedimientos de manejo o tratamiento
de informacion y funciones de personal.
Este, acostumbrado a laborar de cierto
modo, es obligado, repentinamente, a tra-
bajar con equipos informdticos. Por otra
parte, se crean nuevos polos de poder o
influencia en las unidades administrativas
que concentran servicios informdéticos. El
reconocimiento formal de ello ha sido ¢s-
caso.10

Con el paso del tiempo se ha buscado
ejercer mayor racionalidad en los recursos
destinados a la informdtica y obtener ma-
yores beneficios para el usuario. En el
dmbito de la administracion piblica fede-
ral se cred el Instituto Nacional de Geo-
grafia, Estadistica e Informdtica (INEGI),
organismo desconcentrado de la Secreta-
ria de Programacién y Presupuesto. Entre
sus atribuciones se encuentra la de “orien-
tar de manera racional las adquisiciones
de equipos de computo, cuidar la compa-
tibilidad y propiciar la mejor aplicacion de

W 1os argumenios de este parrafo son adaptaciones
de ideas de Herbert Simon, expuestas en, Simon,
Herbert a.: La nueva ciencia de la decision gerencial.
México: Libreria “El Ateneo” Editorial, 1982.



los cada vez mas escasos recursos”1l. Asi-
mismo, tiene la atribucion de promover el
desarrollo informatico nacional. Sus es-
fuerzos se han dirigido principalmente a
dictaminar el gasto en materia de infor-
mdtica ¢jercido por las dependencias y
entidades de la administracion piblica fe-
deral. Ello refleja, en cierta manera, que
la preocupacion en materia de regulacion
y control computacional ha sido més por
la compra de equipos, dispositivos y pro-
gramas, que por el aseguramiento de la
viabilidad, buen uso y administracion de
los activos informdticos existentes, En ma-
teria legal, el marco juridico en torno a la
computacién es escaso e inadecuado co-
mo para fundamentar politicas informati-
cas o regulacion en los organismos pibli-
cos.

El terreno propio de la seguridad estd
aiin menos trabajado y los problemas re-
lacionados con ella han crecido tan rdpido
como la extensién de equipos y aplicacio-
nes en las agencias puablicas. Por su propia
naturaleza, la informdtica altera concep-
tos y el mismo dmbito la seguridad. Esta
s¢ hace mds critica en el campo computa-
cional debido a que las nuevas tecnologias
magnifican los riesgos que pueden pre-
sentar los datos procesados y almacena-
dos manuaimente. La informacion es re-
curso valioso en las administraciones para
su funcionamiento y como sustento de
decisiones. Por ello, 1a captura, tratamien-
to o salida de datos debe efectuarse por
canales claramente predeterminados y re-
conocidos por tode usuario.

' Tomado de Secretaria de Programacién y Presu-
puesto: Gufa para la elaboracién de programas de
desarrollo informdiico. México, Talleres Gréficos de
la Nacion, 1987, P. 1.

En suma, con base en sus capacidades,
la computacion incrementa la vulnerabili-
dad o propensién de las organizaciones
hacia la intensidad y recurrencia de dafios,
pérdidas, desfalcos, sabotajes, fraudes o
errores, cuando no es objeto de adecuado
control.

LA SEGURIDAD
INFORMATICA

Con fundamento en lo anterior, se ha he-
cho necesario establecer una adecuada
administracion de los recursos tecnoldgi-
cos de proceso de dates, para que de ellos
se derive un funcionamiento 6ptimo. La
sola introduccion de los computadores en
la sociedad no garantiza su bueno 0 ade-
cuado funcionamiento. Con ello, surgen
necesidades de definicion y ejecucion de
politicas de utilizacion, educacion ¢ inves-
tigacion, de las que se deriva que los re-
cursos computacionales sean funcionales
a objetivos de mayor productividad y efi-
ciencia y, en general, se adapten a los
requerimientos del pais y sus institucio-
nes. Se trata, en realidad, que las organi-
zaciones y los medios informdticos fengan
un cabal desarrollo armadnico.

Un elemento esencial para ello es el
aseguramiento del buen uso y resguardo
de los activos informaticos de las institu-
CiOnes -equipos, accesOrios, programas y
datos-. La seguridad informdtica encuen-
tra aqui un campo de accion. Su esencia
csté en asegurar la continuidad, sana ope-
racion de un organismo, ¢l control del
buen uso de la informacion y el manteni-
miento de la integridad y confidencialidad
de los datos y otros activos informaticos.
Se trata de reguiar qué informacion se
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accesa; como debe hacerse; en qué mo-
mento; en qué instalacion, sitio, equipo o
terminal, quién estd autorizado para ha-
cerlo y qué fines debe tener la utilizacién
de los datos o programas. Se trata de un
problema complejo, que comprende un
conjunto de problemas, interrelacionados
entre si y cuya solucién requiere la consi-
deracion de los diversos elementos que
intervienen, a saber, instalaciones; equi-
pos; programas; comunicaciones; siste-
mas administrativos; aspectos juridicos;
personal operativo, supervisorio o directi-
vo, enire otros. No existe solucion iinica
para atender los aspectos negativos o ries-
£0S05, que presentan las nuevas tecnolo-
gias de proceso electrénico de datos. Se
trata de un conjunto complejo de proble-
mas ¢que requiere cuidadosa atencion.

La Administracién Piblica en México
s¢ auxilia cada dia mas de los recursos
informdticos y su funcionamientos se ha
hecho altamente dependiente de ellos. El
gjercicio de la seguridad informética co-
bra relevancia especial y, adicionalmente,
se apoya en las siguientes consideracio-
nes.

Primero. El aparato estatal estd en pro-
ceso de modernizacion y bisqueda de ma-
yor racionalidad. La informatica es herra-
mienta bdsica para ello, al facilitar mejor
informacién para la toma de decisiones,

Segundo. La administracion publica
ejerce papel rector en ia economia y la
sociedad, El manejo irracional o incontro-
lado de su informacion puede ser alta-
mente nocivo en terrenos politicos, eco-
ndmicos o sociales, asi como en el dafio de
los derechos individuales y grupales. Si la
informacién sustenta poder, su falta de
control, lo disocia, asi, la seguridad infor-
maética se convierte en elemento de consi-
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deracién para la paz social y la seguridad
nacional.

Tercero. Una discusién frecuente a ni-
vel internacional concierne a la merma en
la privacia que provoca el manejo de in-
formacion nominativa de personas fisicas
o morales. El Estado ha dispuesto de da-
1os de éstos desde antes del advenimiento
del computo. Pero con la capacidad actual
de proceso y distribucion de informacion,
se posibilita grandemente ¢l manejo, ad-
quisicion, cruce o intercambio de este tipo
de datos, en perjuicio del individuo.

La seguridad informdtica, en suma, se
constituye como elemento fundamental
en la sana operacidn de la administracion
publica. Se trata de garantizar que el pro-
ceso de datos sca eficaz y eficiente a los
fines que se tengan y no sean vulnerables,

LA VULNERABILIDAD
INFORMATICA

El impacto negativo, desventajas o ame-
nazas que conlleva el procesamiento elec-
irénico de datos es menos reconocible que
los beneficios que ha aportado. La infor-
matica permite eficiencia, pero también
€s campo potencial de errores, actos ile-
gales o delictivos. Con tecnologia manual
para proceso de datos, estos actos tienen
también un alcance manual, pero con tec-
nologia informdtica y grandes concentra-
ciones y volimencs dc datos, los riesgos
derivados son de dimensiones insospe-
chadas,

El andlisis de la vulnerabilidad infor-
mdtica s¢ propone en cuatro verticntes:

1) Los errores y omisiones



2) Las pérdidas por desastres natura-
les

3) Los delitos informdticos y

4y Mal funcionamiento de equipos o
dispositivos informéticos o de co-
municacion.

LAS PERDIDAS POR ERRORES Y
OMISIONES

Los errores y omisiones constituyen el
campo mis frecuenie de dafios en siste-
mas dc aulomatizacion de datos. Se origi-
nan, fundamentalmente, en el personal de
las instituciones, el cual no estd debida-
menle capacitado o entrenado acerca del
funcionamiento de las nuevas tecnologias.
Con el tiempo, Jas aplicaciones computa-
cionales crecen en amplitud y complcji-
dad, micntras los errores y omisiones del
personal, se hacen cada vez més destruc-
tivos cn potencia. Entre los casos comunces
destaca el robo o extravio de discos o
cintas conteniendo informacion valiosa; la
pérdida de programas o archivos de datos
-por haberse  efectuado  instrucciones
equivocadas- que representaban muchas
horas-hombres de captura y proceso, des-
cuidos diversos en instalaciones o cuidado
de cquipos, dispositivos o datos.

Estos problemas, tienen origen, gene-
ralmente, en la ignorancia o negligencia
del personal responsable por os tecursos
informiticos, d¢ instrumentar normas o
mecanismos de proteccion y darles segui-
micnto. Asimismo, se desprende la falia
de capacitacion y sensibilizacion del per-
sonal, sobre ka aplicacion de previsiones
de control y scguridad.

LAS PERINDAS POR DESASTRES
NATURALES

Estas contingencias son menos frecuentes
y las pérdidas se originan por falta de
previsién. Pueden clasificarse en dos fren-
tes. La primera es !a de desastres natura-
les en tiempo corto. Ocurren durante lap-
505 reducidos de tiempo. Apareccn repen-
tinamente y se les afronta con la planca-
cién de ubicacion de las instalaciones de
computo, almacén de sopories magnéti-
cos y con la exisiencia de planes para ¢n-
frentamiento de contingencias de csta in-
dole. Ejemplo de ello son inundaciones,
sismos, actividad volcanica o incendios.
La segunda corresponde a los que ocurren
cn periodos prolongados y danan 1os acti-
vos informaticos paulatinamente. Son ca-
505 como humedad incontrolada, presen-
cia de particulas solidas © sustancias co-
rrosivas en cl ambiente, radiaciones elec-
tromagnéticas o fauna nociva que penetra
¢quipos computacionales.

LOS DELITOS INFORMATICQOS

En forma paraleia a la revolucion infor-
mitica, cobran impottancia creciente 1los
usos indebidos, o crimenes o delitos infor-
maticos. La informacion es foco de crimi-
nalidad. Micntras las organizaciones y las
sociedades mas entrelazadas esidn, o mas
dependen de medios clectronicos, mas
vulnerables son ante actos destructivos.
En lo ccondmico vy financicro, ¢l potencial
delictivo cs evidente. Basta considerar 1a
dependencia de las instituciones banca-
rias hacia los recursos informdticos para
sus operacioncs cotidianas, En aspectos
humanos también ha cobrado relevancia
Ll preocupacion por la privacidad, que
afecta los derechos de las personas, los
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intereses de las corpoeraciones y la seguri-
dad y soberanfa nacionales.

En los pafses de mayor desarroilo hay
antecedentes gue confirman ¢l potencial
delictivo de la informdtica. El impacto
mds relevante se ha efectuado con inter-
medqio de redes de teleproceso, para des-
falcos bancarios y accesos ilegales a ban-
cos de informacion. 12

En criminalidad informdtica deben
abordarse tres facetas:

1) Las instituciones
2) El defraudador informético y
3) Elacto delictivo.

Las instituciones, por su parte, extien-
den los usos informa4ticos, pero no su ar-
monica asimilaci6n a la organizacion. El
delito informdtico surge del mal manejo
de concentraciones y volimenes de datos,
y de procesos complicados, a grandes ve-
locidades, en conjunto con escasos medios
de control y proteccion y normatividad
aplicable,

Asimismo, las instituciones son pro-
pensas a actos delictivos al permitir la
formaci6n de €lites que conocen en deta-
lle los sistemas y los operan con total liber-

2 gy teleproceso de datos consisie en procesamien-
to de informacién en qué intervienen equipos ubica-
dos en distintos puntos geogrificos, interconectados
mediante diversos medios o tecnologfas de comuni-
cacion. Jests -Sotomayor afirma que a través del
teleproceso se han efectuado los mayores desfalcos
bancarios. V. Sotomayor, Jests y A Sinchez: Plg-
neacidn de la recuperacidn informdtica en casos de
desastre, ponencia en 111 Reunién de sistematizacion
de bancos centrales americanos e ibéricos. (Santo
Domingo, Repdblica Dominicana), 23 de noviembre
a lo. de diciembre de 1984. V. Introduccién.
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tad.!? También, como dice Bria, los altos
gfecutivos se preocupan mds por la cantidad
y velocidad para obtener la informacion,
que en la calidad y seguridad de la misma.t*

A nivel del defraudador informdtico
existen factores que le dan veniajas sobre
los defraudadores tradicionales. Primeto.
Su nivel intelectual ¢s alto y puede ocupar
puestos altos. Segundo. No Suele tener
necesidad de actuar de prisa. Tercero.
Hay pocos especialistas capaces de detec-
tar actos ilicitos. Cuarto, y el mas critico:
se puede delinquir sin dejar huella, dado
que es factible borrar el programa o regis-
tro donde se asento la transaccion o alte-
racion de la informacion.!

En cuanto al acto delictivo informatico,
dado su reciente desarrollo, es dificil de-
tectarlo, con conocimiento de qué, cdmo,
dénde y cudndo ocurrié algo ilicito. Una
operacién fraudulenta se pierde en gran-
des voliimenes de informacion, y la detec-
cién, si ocurre, puede tomar semanas o
hasta meses. A ello se anade el problema
de la falta de expertos dedicados a este fin.
Por otra parte, ¢l marco juridico es casi
inexistente. El delito informético no estd

? Gonzilez Castellanos, Herbin Amory: Fraudes en
sistemas de procesaniento clectrénico de datos (Tesis
para obtener el titulo de contador pidblico y auditor).
Guatemala, Universidad de San Carlos {Facultad de
Ciencias Econ6micas), 1978. p. 72 y ss.

W Bria, Ricardo: Defitos en un ambiente informatiza-
do, en Actas: | Congreso Iberoamericano de Infor-
mética y Auditoria. (San Juan, Puerto Rico). 2 a 6 de
noviembre de 1987. p. 121.

B Estos factores son mencionados por Téllez Val-
dés, Julio: Derecho informdtico. Mé&xico, D.F.. Uni-
versidad Nacional Aulénoma de México, 1987. P.
105., Krauss, Leonard & Aileen Mc Gaham: Com-
priter fraud and counsermeasures. New Jersey: Pren-
tice Hall, 1979, Pp. XII y XII, V. Gonzilez
Castellanos, op. cit. P. 92



tipificado y los dispositivos electrénicos o
magnéticos no constituyen elementos de
prueba para efectos penales.!6 En conse-
cuencia, se dan muchos ilicitos y pocas
denuncias. El delito informético queda
impune.

Bajo estas consideraciones, se puede
claborar un plan de fraude informético
infalible, ya sea para malversacion de fon-
dos, chantaje, espionaje, o cualquier otro.
El alcance del botin puede ser alto, y, ante
esa expectativa, puede haber colusiones
de personas con acceso a diversas fases de
un flujo de datos, para la comision det acto
y el borrado de toda huella.

Adicionalmente, se destaca que los sis-
temas informatizados ofrecen facilidades
en tiempo y espacio. El acto ilicito puede
tener lugar en fracciones de segundo y, tal
vez, sin necesidad de presencia fisica del
defraudador.

EL MAL FUNCIONAMIENTO DE
EQUIPOS O DISPOSITIVOS
INFORMATICOS O DE
COMUNICACION

Durante 1a operacion informdtica pueden
tener lugar fallas en los sistemas de infor-
macion, que afectan, fundamentalmente,
dos niveles: 1) los equipos de proceso,
recuperacién o almacenamiento de datos
y 2) las lineas de comunicacion. Las fallas
de equipo se deben usualmente a desper-
fectos 0 a la presencia de algin agente de
falla. El riesgo de ello se minimiza me-
diante la provision de servicios peri6dicos
de mantenimiento preventivo al equipo.

16 Respecto a este punto, V. Téllez, op. cit., dedica
un capitulo en su obra. V. Pp. 117y 118,

Asimismo, pueden existir fallas al inte-
rrumpirse el suministro eléctrico normal,
lo cual se evita por medio de la instalacién
de equipos tipo UPS. 1 por su parte, las
fallas de lineas de comunicacion son mas
dificiles de controlar y se pueden deber a
agentes atmosféricos o naturales diversos
—ya mencionados en el apartado “Las
pérdidas por desastres naturales”—, inte-
rrupciones de suministro eléctrico, sobre-
cargas de trdfico en las lineas de comuni-
cacion, acciones humanas accidentales o
intencionales, entre otras.

La previsitn y control de irregularida-
des computacionales, solo puede lograrse,
de manera 6ptima, con aplicacién de un
marco integral de medidas que incluyan
los diversos elementos de la informdtica:
personal, instalaciones, equipos, soportes
magnéticos, programas y lineas de trans-
misién. En seguridad informdtica no hay
solucién Gnica y total, pero existen meca-
nismos que contrarrestan riesgos mitti-
ples.

EL ADMINISTRADOR
PUBLICO Y LA SEGURIDAD
INFORMATICA

En la década de los cincuenta, Herbert
Simon publict su obra The administrative
behavior, en la que define la toma de de-
cisiones como el corazon de la administra-
cién. ™ Estructura y analiza elementos

7 Iniciales correspondientes a Uninterrupied Power
Supply (Equipo de suministro de fuerza ininterrum-
pido).

18 Simon, Herbert a.: Ef comportamiento administra-
tivo: un estudio de los procesos decisorios en la orga-
nizacion adminisrrativa. Madrid, Aguilar, 1962.P.
aviil,
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decisorios, de modo que de ellos se deri-
ven efectos oplimos y las instituciones lo-
gren sus fines. Habla de la administracion
como el arte de asegurar que las cosas se
hagan. ' El problema central de su traba-
jo es abordar los procesos de decision que
s¢ transforman en accion. Para €I, ¢l pro-
ceso administrativo es un proceso de toma
de decisiones. Define 1a toma de decisio-
nes como el esfuerzo de estrechar alterna-
tivas de accion a una que, de hecho, se
llevara a cabo, y ello con base en princi-
pios o requerimientos derivados del pro-
pésitg) y objetivos generales de la institu-
cion.® Reconoce que ¢l administrador -
ejecutivo o gerente- es un decididor. 2!
Tiene como rol fundamental, en suma, la
toma de decisiones racionales, que permi-
ta instrumentar acciones y coordinar es-
fuerzos hacia el cumplimiento de los fines
de las organizaciones y la satisfaccion de
las demandas y nccesidades de la socie-
dad.

El prescnie trabajo propone que la se-
guridad informdtica puecde resolverse
adecuadamente si ¢s administrada. En
otras palabras, se propone el desarroflo de
una administiracion de la seguridad infor-
matica. Si la administracién se concibe
como arte de garantizar que las cosas se
hagan, la scguridad informética dcberd
scr objcto de una toma racional de deci-
siones. Se profundizard en los dmbitos de
esta scguridad que sc propone sean abor-
dados por cl administrador piblico.

¥ Ihid. P. 1.
* Ihid. P. 3.
M Simon. Hebert: La nueva ciencia de fa decision
gerencial. México, Libreria "Bl Atenco™ editorial,
1982. P. 36.
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Se trata de un campo de accion, hasta
ahora, no atribuido a este profesional, ni
en la practica ni en la literatura. Se infiere
que al administrador corresponde, no la
ejecucion técnica u operacion de los me-
dios de seguridad, sino la conduccion y
garantia de su funcionamiento. Ello impli-
ca que este profesional conozca el pano-
rama del fendmeno informdtico, la pro-
blemdtica resultante y las caracteristicas
de los activos informdticos de la institu-
cidn a la que sirve. Debe ser activo en un
proceso integral de administracion infor-
matica. Ello significa que deberd conside-
rar los elementos fisicos, 16gicos, humanos
y organizacionales, que intervienen ¢n €l
problema y conducir fases de planeacidn,
organizacion, direccion y control, consti-
tuyentes del proceso administrativo. Asi-
mismo, deberd estudiar los impactos orga-
nizacionales en estructuras y personas,
que tienen las politicas, normas y mecanis-
mos de seguridad, con objeto de asegurar
que los beneficios que aportan los recur-
sos de proteccidn sean como tales y no
conlleven costos na deseados.

La formacion del administrador de la
seguridad se basard en el conocimiento de
los multiples elementos que intervienen
en la implantacion de una solucién, ya
sean técnicos, humanos, politicos, econd-
micos o de cualquier otro tipo. En este
terreno, cabe citar una afirmacién de Ac-
koff: “La habilidad de una persona de
administrar sus asuntos ¢ los de la socie-
dad, depende mds de su comprension y
actitud hacia el mundo que la rodea, que
de sus métodos de solucionar los proble-
mas." >

*

== Ackotf, Russell. op. cit.. p.6.



HACIA UNA
ADMINISTRACION DE LA
SEGURIDAD INFORMATICA

Se¢ sostiene que 1a informdtica solo puede
ser agentc modernizador cuando se armo-
nizan tecnologia y organizacién, donde
ésta se redisefie, adapte y se superen las
crisis resultantes del choque tecnologia vs.
tradicion. Asi, Ja sola adopcion de equipos
no moderniza de modo estable, seguro,
duradero y funcional con 10s objetivos
propucstos. Deben cambiar instalaciones
0 ambientes de trabajo, modos de comu-
nicacion, normatividad, actitudes y aptitu-
des de los servidores, métodos y procedi-
mientos de trabajo, entre muchos. De
acuerdo con Russell Ackoff, 1as institucio-
nes deben buscar enfrentarse de manera
cfectiva con las problemadticas que surgen
e interactian en el medio ambiente, cada
vez mas complejo y dindmico, donde dia a
dia Aparecen NUEVOS recursos tecnolégi-
€Os. =

De manera casi simultidnea a la apari-
cion dc ia informdtica, nacid la adminis-
tracion de centros de compulto y sus servi-
cios. S¢ pretendid, con ello, racionalizar
las adquisiciones y uso de tiempo de re-
cursos computacionales, Como especiali-
zacion de ella se ha propucsto un nuevo
terrene de estudio y consideracion: la ad-
ministracion de la seguridad informdtica.
EHo significa integrar conocimicntos que

= Fsta afirmacién se basa en Ackofl, que la detine
come problema de “autocontrol™. Bl mismo autor
tambicn afirma que se deben satistacer los propdsi-
tos institucionales, de mancra que se satisfagan los
propasitos de cada uno de sus componentes, como
requisito de un Gptimo y moderno descmpeiio; éste
lo denomina problema de “humanizacion™ V. Ac-
kotl, Russell, op. cit., capitubos 1 a3

apoyen una toma de decisiones que abor-
de de manera integral los aspectos de pro-
teccion de los datos, su integridad y confi-
dencialidad, asi como el resguardo de los
activos informacionales en general. Se
constituye asi un nuevo terreno de toma
de decisiones racionales y ordenadas, que
deberd atender ¢l administrador pablico.

La problemética de la seguridad infor-
mética es amplia. Involucra muchos as-
pectos, como se ha visto.

Un marco analitico adecuado a una
concepcion amplia del problema de la se-
guridad informdtica es el propuesto por
David Hsiao, en su obra Computer Secu-
rity %%, Propone un marco en el que dife-
rencia, niveles de seguridad e identifica
los recursos que posibilitan su solucién. El
modeio de Hsiao se esquematiza en Ia
figura 1.

En este modelo subyacen algunos su-
puestos, La seguridad se logra al resolver
todos los niveles. Cada uno cuenta con
medios para proveer seguridad. Los nive-
les interactian entre si de manera concén-
trica. La seguridad en un nivel dado es
condicion de seguridad para 10s niveles
inscritos en €L El desarrollo de cada uno
de los niveles se presenta a continuacién.

El primer nivel, referente al entorno
nacional, provee un marco legal aplicable
a la informatica, con base ¢n la situacién
ecandmica, social, politica o cultural pre-
valecicnte en un lugar.

El segundo nivel atafie a la administra-
cion de los servicios informdticos en las

AN

Hsiao, David: Douglas Kerr y Stuart Madnick:
Computer sccurire. San Francisco, Academic Press,
1979.

o
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FIGURA 1 LOS NIVELES DE LA SEGURIDAD INFORMATICA

MARCO LEGAL

CONTROLES
DE ACCESO

IDENTIFICACION O
AUTENTIFICACION

SEGMENTACION Y
CRIPTOGRAFIA

ENTORNO NACIONAL
O LOCAL

ADMINISTRACION DE
LA SEGURIDAD

SEGURIDAD FISICA

SEGURIDAD EN
“HARDWARE”
SEGURIDAD EN
“SOFTWARE"

SEGURIDAD EN
DATOS

Fuente: Basado en, Hsiao, David;, Douglas Kerr y Stuart Madnick: Computer security. San

Francisco: Academic Press, 1979. P.2.

organizaciones. En ella se adoptan politi-
cas de operacion, que se derivan en méto-
dos y procedimientos de trabajo y se atien-
de el flujo de la informacion, desde su
origen hasta su destino final. Se busca, en
general, garantizar la sana operacion de
los recursos computacionales y los datos
que estos manejan. Se estudian causas,
efectos y nivel de vulnerabilidad de los
diversos elementos informdaticos, Con co-
nocimiento de ello, se establecen priori-
dades de proteccion. Medios mas comple-
jos para estos estudios son los andlisis de
riesgos, estudios de viabilidad, clasifica-
cion de datos segin niveles de vitalidad
para la institucion o confidencialidad.

Los aspectos rclativos al personal in-
formdtico son también matcria de cober-
tura de la scguridad operacional. En ¢sen-
cia, toda medida de proteccién y control
se aplica a individuos. Se debe prever que
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éstos conozcan Jos medios 0 mecanismos
de seguridad y estén sensibilizados sobre
la vitalidad que representan los datos para
la institucién. Ademd4s, le concierne vigi-
lar que se tenga un ambiente de trabajo
id6neo para Gptimo desempeiio del per-
sonal,

Al tercer nivel, la seguridad fisica, le
conciernen dos aspectos basicos:

1) Elcontrol de acceso de personas a
instalaciones de computo O a sitios
que albergan terminales u otros
dispositivos. Se apoya en los con-
troles administrativos, emitidos en
el nivel de seguridad operacional.

2) La proteccién de equipos, instala-
ciones y disposifivos magnéticos -
en lo fisico- contra desastres natu-
rales 0 acciones maliciosas de des-
truccion,



El cuarto nivel corresponde al hardwa-
re o equipos y dispositivos. En este nively
los siguientes, los controles son m4s técni-
cos que administrativos. Se atienden cues-
tiones de identificacién y autentificacién
del usuario.

El quinto nivel se refiere a la seguridad
en el sofrware. Comprende todo tipo de
programas de computo para efectuar pro-
cesos de datos. El principal agente de se-
guridad en este nivel es el adecuado desa-
rrollo de los programas, en todas sus fases:
disefto, programacion, pruebas, puesta en
funcién y documentacion.

El sexto nivel corresponde a los datos.
Para ello se deben atacar dos aspectos: “cl
ocultar el uso de ciertos datos a los equi-
pos que los pueden accesar y la determi-
nacién de quién puede hacer qué tipo de
operaciones con qué datos” a traves de
controles de acceso al usuario. 2 En el
primer aspecto existe la criptografia como
medio de proteccion, con la cual los datos
se codifican y 1a hacen ilegible en accesos
no autorizados. En el segundo aspecto, en
la determinacién del usuario y, las funcio-
nes que pueden efectuar, se requiere que
el sistema provea de adecuada identifica-
cion al usuario, que a su vez lleve a deter-
minar qué agregado de informacién se¢
autoriza a utilizar y qué operaciones pue-
den efectuar con ella.

Para el desarrollo de un esquema ade-
cuado de administracién de la seguridad
informdtica es necesario profundizar los
dos primeros niveles referidos: El entorno

2

S . . . .

~ El usuario establece su identidad, se autentifica
que ¢s €] mismo y que estd operando su terminal
autorizada.

*® hid.

nacional y local, desde €l cual se emite una
legislacién aplicable y la seguridad opera-
cional o administrativa,

En el primer nivel, cabe destacar quc la
informética abre perspectivas de desarro-
ito. No obstante, s¢ trata de tecnologias
generadas en otras sociedades y, por ello,
su asimilacion debe establecerse en un
marco juridico adecuado a la realidad me-
xicana y de definicién de polfticas para su
6ptima utilizacion. Se busca establecer le-
yes y disposiciones que otorguen “seguri-
dad juridica” a la utilizacién de herra-
mientas inform4ticas. 2 Es el Estado
quien debe promover esta seguridad y,
para ello, gencrar normatividad aplicable,
con la garantia de su poder coactivo.

En nuestro pafs, por ahora, no existe un
marco juridico integral a la informdtica.
Existen ordenamientos dispersos que de
una u otra forma se relacionan con el tema
computacional. Ello tiene razon de ser: el
fenémeno informdtico es de aparicion re-
ciente y su asimilacién en la sociedad estd
en una etapa inicial. De esta situacién no
es posible que se derive un orden juridico
sisterdtico ni integral.

En México no existe ley alguna que se
dirija a la informdtica y menos a su segu-
ridad. Ei marco juridico aplicable provie-
ne de normas que se refieren, primordial-
mente, a otros dmbitas y hacen alguna
alusi6n a la computacién, o de instrumen-
tos juridicos cuya interpretacion se rela-
ciona con el terreno de las nuevas tecno-

7 Término de Vera Vallejo, Luis: Algunos aspectos
legales de la seguridad en informdtica. S.P.L, mimeo
(1988) (Ponencia presentada en diversos seminarios
organizados por la Asociacitn Mexicana de Bancos).
P2
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logias para proceso de datos. Mientras las
actividades publicas incrementan el uso, y
dependencia, de 1os computadores crece
la propensién a situaciones indeseables.
Lo cual es cada vez mds incongruente con
una administracion moderna o en vias de
serlo.

Respecto al segundo nivel de seguri-
dad, el disefio de un marco de administra-
cibn de la seguridad informdtica, reviste
dificultades, dadas las caracteristicas de
cada organismo usuario. Sin embargo, se
pueden ofrecer algunos lineamientos ge-
nerales para ello, que se presentan ¢n
cuatro campos, a saber:

A) planeacién

B) organizacién

C) personal informdtico y

D} evaluacion de la seguridad.

La planeacion consiste en fijar el curso
de accion a seguir, estableciendo princi-
pios oricntadores, €l orden a seguir en las
operaciones y la asignacién de recursos.
Comprende, fundamentalmente, las si-
guientes tareas:

— Conocimiento cabal de los sistemas in-
formdticos a controlar y proteger, in-
cluyendo equipos, informaciones, pro-
gramas, comunicaciones, ¢teétera,

— Determinaciéon de neccsidades de se-
guridad.

-— Andlisis de riesgo informatico, que
consiste en cvaluar niveles de riesgo y
costos de pérdidas, colejados con ¢os-
1os de prove :r seguridad y con las mag-
nitudes ¢n que ¢l riesgo se reduce al
aplicar medios de proleccion o control.
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— Definicién de objelivos de seguridad a
alcanzar.

— Identificacitn de los elementos infor-
mdticos a proteger (equipos, informa-
ciones, dipositivos, instalaciones, per-
sonas, etcétera).

~- Determinacion de programas y presu-
puestos para la seguridad.

El segundo campo, la organizaci6n, in-
cluira la definicion de categorfas funcio-
nales, rediseno de estructuras organiza-
cionales, documentacidn de la seguridad
y desarrollo de métodos, procedimientos
y medidas especificas. Entre las categorfas
funcionales se propone crear la adminis-
tracion de la seguridad informética, que se
concreta en personas) o en unidades ad-
ministrativas, dentro de la jerarquia orga-
nizacional. Dependerd y reportar4 a los
mandos mds altos de la organizacién. Sus
funciones serdn de sensibilizacidn del alio
mando acerca de la seguridad; coordina-
cion de capacitacion del personal; admi-
nistracion de la recuperacién en caso de
desastres; elaboracion de estudios de ana-
lisis de riesgo informdtico; proponer es-
trategias, objetivos, programas, métodos
0 procedimientos de seguridad; ejercer
control y auxiliar la evaluacion de la segu-
ridad; ser responsable que los recursos de
seguridad estén debidamente documen-
tados, entre O1r0s.

Las funciones y responsabilidades del
ejercicio de la seguridad deberdn confe-
rirse a cada servidor pablico usuario, que
deberd asumir su papel plenamente y ser
capaz. dc responder por ¢l buen o mal
desempeno de sus labores, ante los supe-
riores indicados.

Tambicn, cn la fasc de organizacidn sc
determinan los métodos y procedimicntos



para la seguridad. Se¢ pretende establecer
un esquema de seguridad integral para
una dependencia, entidad o unidad admi-
nistrativa. Esto se logra al formar un siste-
ma de proteccién y control en el que los
procedimientos 0 medios estén debida-
mente definidos, estandarizados, obedez-
can politicas institucionales de informéti-
¢a, atiendan metodologias de trabajo y
documentacion completa, aceptada y
plasmada en manuales institucionales
(manuales de organizacion, de procedi-
mientos, de descripeion de puestos, entre
OLros).

El campo del personal, se reficre a la
administracién de recursos humanos,
oricntada a la seguridad. Se tratan politi-
cas gencrales dc personal, scleccion e in-
duccion, capacitacién y desarrollo, res-
ponsabilidades directivas e impacto de la
informitica en las condiciones de trabajo.

Los aspectos de personal constituyen el
principal asunto de la seguridad computa-
cional. E} éxito o fracaso de todo plan de
seguridad estd condicionado al desempe-
fio del personal.

Los aspcctos minimos a considerar en
materia de personal para un adecuado
pian de seguridad son los siguientes:

— Adopcidn de politicas, estandarizadas
y documentadas, que fomenten actitu-
des cooperativas y sean conocidas por
el personal.

— Adccuada seleccion, induceién y capa-
citacion del personal que operard siste-
mas de informacion.

— Se deberd extender una “cultura infor-
matica”, como vision global del mundo
informacional de la que se desprenden
aptitudes y actitudes encaurzadas a ade-

cuarse a nuevas formas pricticas, mé-
todos y mentalidad y mistica de trabajo.

La evaluacion de la seguridad se plan-
tea con base en la funcion de auditoria
informdtica, de la que dertivan opiniones
profesionales para medir la eficacia y efi-
ciencia del ejercicio de la seguridad, asf
como la propuesta de medidas correcti-
vas. Esta auditoria se ha difundido cada
vez més entre los grandes usuvarios de tec-
nologia computacional y cuenta con hases
v metodologias propias.

El punto de equilibrio dei ejercicio de
la seguridad consiste en atender el proble-
ma hasta ¢l punto en que las organizacio-
nes requieran y estén dispuestas a prote-
gerse y pagar por eljo. La disposicion de
abordar ¢l problema debe partir de la pre-
misa de que se conoce ¢cabalmente la vul-
nerabilidad del ambiente informatizado y
que se cubrirdn los aspectos de mayor a
menor riesgo, dejando, finalmente, un
riesgo residual, con proporciones que la
institucion esté dispuesta a absorber en
caso de siniestros.

CONCLUSION

La seguridad informética s¢ concibid, en
suma, como ka garantia del resguardgo de
la integridad y confidencialidad de la in-
formacion, y ¢l mantenimicnto de la con-
tinuidad y sana opcracion de las organiza-
ciones. Con basc ¢n cllo, s¢ sustenta que
la informdtica y su sepuridad deben ser
administrados, ¢s dedir, ser objeto de 10-
ma racional ¢ integral de decisiones, don-
de cs csencial la participacion del admi-
nistrador pdblico, quien deberd ser capay,
de determinar prioridades, objetivos, cos-
s, henelicios, impactos organizaciona-

59



les, medios de control, evaluacion y retro-
alimentacion. Coordina esfuerzos y, en
materia de recursos humanos, puede
aportar elementos para la formacion de
personal sensibilizado, responsable y mo-
tivado, capaz de integrarse en csfuerzos
colectivos.

Ackoff reconoce que es necesario que
los administradores no sé¢lo sepan utilizar
los sistemas de informacion, sino que co-
nozcan en detalle su funcionamiento con
objeto de poder evaluarlos.? “Los admi-
nistradores deben controlar 10s sistemas
de informacién, no éstos a los administra-
dores”?

Con base en lo anterior, se considera
cumplido ¢l objetivo del trabajo, que fue
mostrar la seguridad informatica como
problema y terreno de consideracién im-
portante en la administracién publica, y
subrayar que ¢l uso de técnicas adminis-
trativas es esencial en la solucion de este
problema. Asimismo, con apoyo del cono-
cimiento del impacto informaético en la
sociedad, la variedad de manifestaciones
que tiene la vulnerabilidad, los niveles que
intervicnen en la seguridad, el perfil dei
administrador y 1a esencia de la adminis-
tracion, se considera confirmada la hipo-
tesis central de estudio.

Se destac la desadaptacion tecnolo-
gia-organizacion, como fuente de insegu-
ridad informadtica, por 1o cual se requiere
un cabal desarrollo armoOnico entre am-
bos.

b Ackoff, Russell: Planificacién... . P. 179.

? Las dltimas lincas de este pdrrafo son adaptacio-
nes de Ackoff. V. Ackoff, Russell: ibid. Pp. 180y 181.
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La administraci6n piblica mexicana ha
sido cada vez mds dependiente de la apli-
cacién de los recursos informdticos y por
ello se recomienda enfocar la seguridad
de modo preventivo y no correctivo. Co-
rregir resultard mas costoso que prevenir,
lo cual es més critico mientras se involu-
cran masas importantes de informacion
que significan dinero o poder y ponen en
peligro los sistemas nerviosos publiadmi-
nistrativos.*® El nivel de sencillez o com-
plejidad a que se llegue en el ejercicio de
la seguridad informdtica, es decision de
cada organismo, segin sus necesidades y
recursos. En cuzlquier caso, ya sea grande
o pequefia la institucion, 1a seguridad de-
berd administrarse y abordarse en todos
sus niveles, es decir, de manera integral.
La seguridad debera estar estandarizada
y documentada, asentada €n manuales de
organizacion, de procedimientos, de des-
cripcién de puestos, asf como en docu-
mentacion especifica de la seguridad 3!y

¥ Afirmaciones de Sendrow, Martin: Impact of ra-
pid changing computer technology on computer crime:
advance computer security concepts. S.P.1., mimeo,
1980. P.16.

3 e consideran documentos espectficos de seguri-
dad los siguientes,

— Documentacién derivada del proceso administra-
tivo de la seguridad informética.

— Manuales para métodos y procedimientos en ma-
teria de seguridad.

— Planes de recuperacion informética ante casos de
desastre.

— Manuales técnicos y manuales de usuario para
mecanismos técnicos de proteccion.

— Documentos sobre normas de instalacién de cen-
tros de c6mputo, en materia de seguridad, ya sea
para enfrenlar o prevenir dafios por siniestros natu-
rales o intencionales.

— Manuales para el desempefio de la funcién audi-
tora.

— Manuales de enfrentamiento o respuesta ante el
crimen computacional, entre otros.



documentos de caricter juridico. Las po-
liticas y normas que se definan deben ser
adaptables a la rdpida evolucién que se
tiene en el uso de las nuevas tecnologias.3?

Es claro que el éxito o fracaso de todo
plan de seguridad, depende del personal.
Por ello se requiere una adecuada politica
de administracion de recursos humanos
que coadyuve a los objetivos propuestos,
Asimismo, se¢ debera fomentar la forma-
cién de especialistas en seguridad y audi-
torfa, donde las instituciones de educa-
cién superior tendrdn un papel relevante.
Se extiende la informdtica, pero se adole-
ce de expertos en su control. Esto es in-
congruente con la realidad de un pais en
proceso de informatizacion.

La seguridad informatica es relevante,
pero no es el factor primordial a conside-
rar en un sistema de informacién ni el que
mds debe atender el personal. 3 Es impor-
tante que forme parte de un conjunto de
actividades de las instituciones y se supe-
dite a los objetivos que las constituyeron,
asf como a los fines de los sistemas de
informacién como tales. Si no cumpie és-
tos, no es racional priorizar las considera-
ciones sobre seguridad. La administracién
de la seguridad, incluyendo los planes,
programas, métodos, procedimientos y
mecanismos técnicos se integran en forma
armaonica en las tarcas fundamentales del
organismo y de cada uno de sus servido-

2 se recomienda, mds que crear nuevas polfticas,
obtener mayor provecho de las ya existentes y cono-
cidas por el personal, pero adaptadas al fenémeno
informético.

» Excepto en sistemas de informacién de alta con-
fidencialidad o criticos para la seguridad econdmica
o polftica o social de 1a Naci6n.,

res. La seguridad, de ese modo, es medio
de fortalecimiento de los organismos.

No se espera que por causa de la segu-
ridad informdtica, provengan problemas
fatales para las organizaciones o el propio
pais. Tarde o temprano se tendrd que
afrontar el lado oscuro de la informética.
Nora y Minc afirman, “en realidad, ningu-
na tecnologia, por innovadora que sea,
acarrea consecuencias fatales, Sus efectos
son dominados por la evolucitn de la so-
ciedad, mds de lo que la constrifien. El
reto es la dificultad de construir la red de
lazos que haga progresar conjuntamente
la informacion y la organizacién.”

Se sugiere que futuros estudios, en ma-
teria de seguridad informdtica o dreas afi-
nes, se orienten hacia un mejor conoci-
miento de:

1) el personal que fabora ¢n ambien-
tes informatizados, como aspecto
esencial de seguridad,

2) reorganizacién organizacional, al
alterarse lineas, formas o practicas
de comunicacién en los organis-
mos y

3) andlisis integral de la vulnerabili-
dad inform4tica,

Las tecnologias de informacion juegan
cada vez un papel més importante en el
proceso de modernizacion publiadminis-
trativo. Las computadoras deben ofrecer
alta rentabilidad en lo politico, adminis-
trativo, econémico y social. Esto equivale
a ser plenamente funcional a los objetivos
del Estado mexicano. La importancia de
contar con una vision estratégica, que

M Nora, Simon y Alain Minc, op. cit. P. 25.

61



aborde la problemdtica de la seguridad
informdtica para la administracion pabli-
€a en un futuro cercano, serd critica,
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