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rticulo

La cédula de identidad ciudadana
y el derecho a la privacidad

Diego Garcia Ricci™*

RESUMEN: Este trabajo examina la decision del gobierno federal de expedir una cé-
dula de identidad ciudadana a partir de datos biométricos tan sensibles como los
son el iris de ambos ojos, las huellas dactilares de ambas manos y el rostro. Se ar-
gumenta que a pesar de perseguir un fin legitimo, su emisién plantea limitaciones
importantes a la vida privada. Para analizar la aparente tension entre la proteccion
de derechos fundamentales y el uso de las tecnologias informaticas, primero se ex-
plica en qué consiste el proyecto de la cédula de identidad ciudadana, para después
presentarle al lector algunas breves ideas sobre biometria y como es utilizada en
los modernos sistemas de identificacién. Después de elaborar una valoracion cons-
titucional del marco juridico, se concluye que la cédula limita indebidamente el de-
recho a la privacidad.

ABSTRACT: This paper examines the decision of the federal government to issue an
identity card that uses sensitive biometric data such as fingerprints, the iris and the
face. It argues that although the card aims to achieve a legitimate objective, its issu-
ance poses important limitations to the private life. To analyze the apparent tension
between human rights and the use of information technologies, the reader is offered
a brief set of ideas related to Biometrics and how they have been used by modern
identification systems. After assessing the legal framework, the paper concludes that
the identity card unduly limits the right to privacy.

SUMARIO: Introduccion. I. La cédula de identidad ciudadana. II. Informacién biométrica.
Ill. Analisis del marco juridico de la cédula de identidad ciudadana. IV. Valoracion
constitucional y normativa de la cédula de identidad ciudadana. V. Conclusiones.

Introduccioén

El siglo XX sera recordado por dos sucesos que no solo sacudieron a la huma-
nidad sino cambiaron su porvenir: la Segunda Guerra Mundial y el surgimiento
de la Era de la Informacion. El primero le heredd al mundo un nuevo paradigma
para la proteccion de la dignidad de las personas: los derechos humanos. El
segundo, un cambio econdémico, social y cultural sin precedentes. Ambos acon-
tecimientos resultan por demas apasionantes, pues en parte explican el com-
portamiento de las sociedades de este siglo.
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El surgimiento de la Era de la Informacién fue posible gracias a los avances
tecnoldgicos alcanzados en la segunda mitad del siglo XX. Dichos avances se
enfocaron principalmente hacia la generacion, procesamiento y transmision de
la informacion, de ahi que hasta un nuevo concepto, tecnologias de la informa-
cion, se haya articulado para referirse a esta nueva orientacion de la ciencia
moderna. Poco a poco, las tecnologias de la informacion han transformado las
estructuras sociales de todos los paises. Los cambios los podemos observar
desde la perspectiva econdmica, politica, filoséfica, comunicacional o sociol6-
gica. La constante en todos ellos, no obstante, ha sido una sola: la libre transfe-
rencia de informacién. El intercambio informativo se ha convertido pues en el
sello distintivo por el que nuestra sociedad actual sera recordada: la sociedad
de la informacion.

Del mismo modo, con posterioridad a la Segunda Guerra Mundial, los dere-
chos humanos han adquirido un papel fundamental en los paises del mundo
occidental. En algunos han servido para consolidar gobiernos democraticos; en
otros, han transformado estructuras tradicionales que parecian inamovibles.
Los derechos humanos no sélo han sido capaces de desterrar las mas anquilo-
sadas practicas de los autoritarismos estatales, sino que, ademas, se han con-
vertido en uno de los sustentos ideologicos mas importantes de los modernos
Estados democraticos. Lentamente, los derechos humanos han demostrado su
capacidad para construir espacios de convivencia mas plurales e incluyentes,
donde las ideologias e intereses de los distintos grupos sociales han podido
coexistir.

Las sociedades actuales del mundo occidental muestran una marcada aten-
cion al desarrollo y uso de las tecnologias de la informacién. Al mismo tiempo,
esas mismas sociedades cada vez mas se interesan en la construccion demo-
cratica de sus paises, a través del ejercicio de los derechos humanos. Estas dos
caracteristicas del comportamiento social contemporaneo no se encuentran
desvinculadas. Por el contrario, en la ultima década, las tecnologias de la infor-
macién han demostrado su enorme potencial para crear espacios de participa-
cion social mas abiertos, donde los ciudadanos han logrado alcanzar un autén-
tico ‘empoderamiento’. Simplemente, en los Ultimos cinco afios, el nimero de
ciudadanos que volvié los ojos hacia las herramientas tecnolégicas, para utili-
zarlas como plataformas para defender sus derechos fundamentales y promover
SUS causas comunes, crecio exponencialmente.

La sociedad mexicana no escapa de la realidad mundial descrita anterior-
mente. Por una parte, nuestro pais se ha vuelto un consumidor importante de las
nuevas tecnologias electronicas, particularmente, de la herramienta que per-
mite el mayor intercambio de informacion en segundos: internet. Un simple
dato ilustra este hecho: en 2011 se estimé que 34.9 millones de mexicanos
hacian uso de la Red. Por |la otra, en ese mismo ano, tras una intensa deman-
da ciudadana que involucro a defensores, académicos y organismos publicos
de proteccion de derechos humanos, se concreté en México la reforma cons-
titucional mas importante que sobre esta materia se habia registrado en nues-
tra historia reciente. Once articulos de la Constitucién Politica de los Estados
Unidos Mexicanos fueron modificados con el fin de ampliar el ambito de pro-
teccioén de los derechos humanos originalmente disefiado por el Constituyen-
te de 1917.
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No obstante el enorme potencial ciudadano de las herramientas tecnolégicas
para ejercer derechos humanos y promover causas comunes, ¢,queé ocurre cuan-
do dichas herramientas comienzan a tomar distancia precisamente de a quienes
busca facilitarle la vida? Es mas, ¢ qué sucederia si éstas son empleadas para
precisamente limitar la esfera de derechos y libertades fundamentales? Se po-
dria argumentar entonces que la aparente ‘utilidad ciudadana’ de las tecnologias
de lainformacién comenzaria a desvanecerse. Esta posibilidad, aunque si bien
podria resultar factible, debe tomarse con extrema cautela. Para evitar caer en
un terreno especulativo, que podria llevarnos a ‘satanizaciones’ equivocadas,
resulta necesario analizar cuidadosamente aquellos casos donde podria verifi-
carse la tensién entre derechos humanos y tecnologias informaticas. Este es
precisamente el objetivo central de este articulo: examinar un caso especifico
de nuestro pais donde actualmente existe esta tension.

Se ha elegido analizar la cédula de identidad ciudadana con datos biométri-
cos recién impulsada en México por la Secretaria de Gobernacion. La hipotesis
de investigacion que se buscara despejar en este trabajo sera la siguiente: ¢ la
cédula de identidad ciudadana vulnera derechos y libertades fundamentales
protegidos por la Constitucién mexicana?

Para poder llevar a cabo nuestro analisis, en la primera parte de este trabajo
brevemente se describira en qué consiste la cédula de identidad ciudadana con
datos biométricos. En la segunda, se hablara en términos muy generales de
los datos biométricos, pues son éstos el componente principal de dicha cédula
y por los que se ha originado cierta polémica en el debate publico. En un tercer
lugar se analizara el marco juridico del nuevo documento de identidad para, fi-
nalmente, elaborar una valoracion constitucional a la luz de la reforma en mate-
ria de derechos humanos recién aprobada por el Constituyente Permanente.

La cédula de identidad ciudadana y el derecho a la privacidad

l. La cédula de identidad ciudadana

Los origenes de este ‘reciente impulso’ de la cédula de identidad ciudadana se
remontan a julio de 2009, cuando el presidente Felipe Calderdn, al celebrar el
150 aniversario de la promulgacion de las Leyes de Reforma, anuncid la crea-
cion de un nuevo documento de identidad a partir de la identificacion biométrica
de los mexicanos. En la respectiva ceremonia conmemorativa, donde ademas
estuvieron presentes los representantes de los otros dos Poderes de la Union,
el presidente declaro:

Y en homenaje a tan singular hecho conmemorado [la promulgacion de las Leyes
de Reformal], precisamente, un 28 de julio, hoy anuncio que en cumplimiento de
las disposiciones constitucionales y legales, el Gobierno a mi cargo expedira, en
este mismo afo, la primera Cédula de Identidad Ciudadana, con el propésito de
expedirsela a todos los mexicanos en el transcurso de esta Administracion y com-
pletarla hacia el final de la misma.

La Cédula de Identidad Ciudadana contara con la plena identidad biométrica de
cada mexicana y de cada mexicano; serd una garantia legal y practica de la iden-
tidad y de la personalidad juridica consagrada por la Legislacion Liberal del Regis-
tro Civil, instaurada hace 150 afos por Benito Juarez, y permitira, a cada mexicana
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y a cada mexicano, tener precisamente una garantia de la unicidad y de la distincion
plena que cada persona tiene respecto de los demas.’

Del discurso presidencial destaco lo siguiente. Primero, que la cédula de
identidad haria la identificacion ciudadana a partir de datos biométricos. Segun-
do, que seria “una garantia legal y practica de la identidad de la personalidad
juridica”. Tercero, que permitiria “tener una garantia de unicidad y de distincion
plena que cada persona tiene respecto de los demas”. Estas tres razones fueron
reportadas inmediatamente por la prensa nacional y, con el paso del tiempo, se
convirtieron en los principales argumentos oficiales para defender la emision del
nuevo documento de identidad.?

La administracion del presidente Calderén argumenté ademas que el obje-
tivo de la cédula de identidad es garantizar “el derecho a la identidad para faci-
litar a la poblacién el ejercicio de sus derechos y el cumplimiento de sus obliga-
ciones”; que su expedicién la hara la Secretaria de Gobernaciéon y que
“proveera de un sistema de identidad Unico soportado sobre una base de datos
nacional de identificacion segura y libre de duplicados, la cual estara conforma-
da por la identidad juridica, la identidad vivencial como registro del individuo y
sus datos biométricos” .3

El gobierno federal sefialé también que la cédula de identidad ofrecia impor-
tantes ventajas como las siguientes:
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a) La poblacién contara con un documento que acredite fehacientemente su iden-
tidad y que proteja la confidencialidad de los datos personales.

b) Eltitular podra verificar de manera electrénica su identidad, para tener acceso
a tramites y servicios electrénicos.

c) Se abatiran los delitos de fraude y robo de identidad, al constituirse en un me-
dio fehaciente de identificacion.

d) Se agilizaran los trdmites a la poblacidon mediante la identificacion eficiente y
efectiva.

e) Se evitaran la discriminacion y las duplicidades en el otorgamiento de los be-
neficios sociales a la poblacion.

f) La creacion de beneficios indirectos tales como un clima de confianza que fa-
vorezca la inversion y la creacion de nuevos empleos, carteras de créditos mas

' Discurso pronunciado en Palacio Nacional por el Presidente de los Estados Unidos Mexicanos, li-
cenciado Felipe Calderén Hinojosa, durante la Ceremonia de Conmemoracion del Sesquicentenario de
las Leyes de Reforma, 28 de julio de 2009, disponible en: http://bicentenario.gob.mx/index.
php?option=com_content&view=article&id=662 (ultima visita: junio 30, 2001). Precisamente, gracias a
las nuevas tecnologias de la informacion, el discurso presidencial puede visualizarse a través de la red
social digital YouTube. Al respecto, véase http://www.youtube.com/watch?v=8YWhowN8Cn4 (ultima
visita: junio 30, 2011).

2“Calderon instituye cédula de identificacion biométrica”, EI Universal, 29 de julio de 2009; “Anuncia
Calderén cédula biométrica para identificacion”, Milenio, 29 de julio de 2009, y “Arranca este afio la ex-
pedicion de la cédula de identidad ciudad, La Jornada, 29 de julio de 2009, disponible en, respectivamen-
te, http://www.eluniversal.com.mx/nacion/170191.html; http://impreso.milenio.com/node/8615767; http://
www.jornada.unam.mx/2009/07/29/politica/003n1pol (Ultima visita: junio 30, 2011).

3“Daré inicio el presente afio la cédula de identidad personal”, comunicado 130/09 de la Secretaria
de Gobernacion, portal de internet de la Presidencia de la Republica, disponible en: http://www.presiden-
cia.gob.mx/2009/07/dara-inicio-el-presente-ano-la-cedula-de-identidad-personal/ (Ultima visita: junio
30,2011).
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sanas, mayor confianza para la apertura de cuentas, beneficios dirigidos a las
personas que en realidad lo necesitan.

Al brindar un documento que permita la identificacion fehaciente de los ciu-
dadanos, “se elimina la necesidad de entregar documentacioén de identidad a
diferentes entidades gubernamentales y organismos privados, por lo que dismi-
nuye el riesgo de fuga de informacidon o suplantacion de identidad”.4

Al terminar la presentacion oficial de la cédula de identidad ciudadana, una
pregunta se volvio ineludible: ¢ por qué era necesario expedir un nuevo docu-
mento de identidad si la poblacién mexicana ya contaba con uno, esto es, la
credencial para votar con fotografia expedida por el Instituto Federal Electoral
(IFE)? La propia Secretaria de Gobernacion respondié que la cédula no susti-
tuiria a la credencial del IFE, pues —argumenté— “se trata de que sea una llave
que abre las puertas a la informacion relevante de cada quien frente a quienes
prestan servicios como el sistema de salud a los asegurados o el sistema de
apoyo sociales a los beneficiarios de Oportunidades y 30 y mas”.®

Sin embargo, a pesar de los ‘enormes beneficios’ argumentados por la ad-
ministracion del presidente Calderdn para emitir la cédula de identidad, ésta no
logré convencer ni a la opinidn publica ni a los partidos de oposicién.® Por el con-
trario, desperté dudas y reticencias importantes, las cuales incluso llevaron al
gobierno federal a enfrentarse tanto con el Instituto Federal Electoral” como con
el Congreso de la Union.8 Al primero le preocup6 el hecho que, al quitarle ala
credencial de elector el caracter de documento oficial de identidad, se “desalen-
taria la inscripcion al padrén electoral y bajaria la participacion ciudadana en los
comicios”.® Del mismo modo, los senadores de los partidos Revolucionario Ins-
titucional (PRI), de la Revolucion Democratica (PRD) y del Trabajo (PT) conde-
naron la medida, pues la consideraron ‘onerosa e innecesaria’ y ademas dijeron
que detras de ella existia la intencion de crear un Estado policiaco. En contraste, el
Partido Accion Nacional (PAN) la califico como de ‘muy noble’.'® Luego de fuer-
tes declaraciones mediaticas, finalmente la Secretaria de Gobernacion y el Insti-
tuto Federal Electoral acordaron la coexistencia de la cédula de identidad ciuda-
danay la credencial de elector, pues —dijeron— “ambas se complementan”."

La cédula de identidad ciudadana y el derecho a la privacidad

4 Idem.

5“Nueva Cédula no sustituira a credencial del IFE: Segob”, El Universal, 28 de julio de 2009, dispo-
nible en: http://www.eluniversal.com.mx/notas/615347 .html (ultima visita: junio 30, 2011).

6 “Beltrones pide precisar la Cédula de Identidad”, E/ Universal, 2 de agosto de 2009, disponible en
http://www.eluniversal.com.mx/notas/616425.html (Gltima visita: junio 30, 2011).

" “Partidos e IFE exigen conocer el plan para elaborar la cédula de identidad”, La Jornada, 30 de julio
de 2009, disponible en: http://www.jornada.unam.mx/2009/07/30/politica/005n1pol (dltima visita: junio
30,2011).

8 “Exige Congreso explicar Cédula”, Reforma, Seccidén Nacional, 6 de agosto de 2009.

9“Con la nueva cédula el Estado podra controlar actividades licitas e ilicitas”, La Jornada, 31 de julio
de 2009, disponible en: http://www.jornada.unam.mx/2009/07/31/politica/005n2pol (tltima visita: junio
30,2011).

0“Senadores del PRD, PRIy PT se oponen al nuevo documento de identificacion”, La Jornada, 1 de
agosto de 2011, disponible en: http://www.jornada.unam.mx/2009/08/01/politica/010n2pol (ultima visita:
junio 30, 2011).

"“IFE y Segob aprueban Cédula de Identidad Ciudadana”, El Economista, 20 de agosto de 2009,
disponible en: http://eleconomista.com.mx/notas-online/politica/2009/08/20/ife-segob-aprueban-cedu-
la-identidad-ciudadana (ultima visita: junio 30, 2011).

DR © 2011, Comisién Nacional de los Derechos Humanos



http://www.eluniversal.com.mx/notas/615347.html
http://www.eluniversal.com.mx/notas/616425.html
http://www.jornada.unam.mx/2009/07/30/politica/005n1pol
http://www.jornada.unam.mx/2009/07/31/politica/005n2pol
http://www.jornada.unam.mx/2009/08/01/politica/010n2pol
http://eleconomista.com.mx/notas-online/politica/2009/08/20/ife-segob-aprueban-cedula-identidad-ciudadana
http://eleconomista.com.mx/notas-online/politica/2009/08/20/ife-segob-aprueban-cedula-identidad-ciudadana

A pesar de la conciliacion alcanzada entre el Instituto Federal Electoral y la
Secretaria de Gobernacion, quienes serian los principales involucrados en el
proceso de emision de la cédula de identidad, esto es, los ciudadanos, no se en-
contraban lo suficientemente informados. Para el segundo semestre de 2009, la
poblacién aun desconocia por que se necesitaba emitir un nuevo documento de
identidad si ya contaba con uno y, ademas, ¢,por qué le pedian tantos datos bio-
métricos como lo son el iris de ambos ojos, las huellas dactilares de ambas ma-
nos y el rostro? Tampoco conocia cuales serian los supuestos beneficios que en
materia de tramites y servicios les brindaria la cédula. Esta situacion permanece
hasta el dia de hoy. Como bien lo apunté en un inicio el Instituto Federal de Ac-
ceso a la Informacion Publica (IFAl)—hoy Instituto Federal de Acceso a la Informa-
cion y Proteccion de Datos—, el proyecto “genera suspicacias entre la poblacion
y puede afectar la viabilidad del proyecto”.'? Ese mismo afio, el IFAI le solicit6 a
la Secretaria de Gobernacion la elaboracion de una “Manifestacion de Impacto
a la Privacidad”,'® un dictamen cuya elaboracion resulta indispensable en los
paises anglosajones como Canada, Estados Unidos de América, Reino Unido y
Australia antes de echar a andar programas administrativos que entrafian la re-
copilacion de informacion personal. Através de los Privacy Impact Assessments
se identifican los riesgos que a la privacidad le plantea la puesta en marcha de
programas o servicios gubernamentales, ya sean nuevos o redisefiados.

En un primer momento, la Secretaria de Gobernacion ignord la solicitud he-
cha por el IFAl 'y continud con los procedimientos técnico-administrativos nece-
sarios para poner en marcha el nuevo documento de identidad. Primero realizd
certificaciones de los registros de la Clave Unica de Registro de Poblacién
(CURP). Después homologd métodos de registro de personas con 22 estados
de la Republica Mexicana para, finalmente, integrar la base de datos central del
Registro Nacional de Poblacion y construir el Servicio Nacional de Identificacion
Personal.' En un segundo lugar, informoé a la Secretaria de Hacienda y Crédito
Publico que ejerceria 500 millones de pesos para la adquisicion de 2,000 equi-
pos de registro biométrico y encriptacion de datos.'® De esta forma, a pesar de
las criticas emitidas tanto por la opinién publica como por el Congreso de la
Uniodn, el IFE y el IFAI, la Secretaria de Gobernacién continué con el proceso de
licitacion publica para la adquisicidn del equipo necesario para la emisién de la
cédula de identidad. La empresa Smartmatic International Holding, B.V, resulté
la ganadora de dicha licitacién.'”

Ante esta situacion, el IFAl reclamo a la Secretaria de Gobernacion no haber
cumplido con el compromiso de llevar a cabo la “Manifestacion de Impacto a la
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12 Asi lo declaré la Comisionada Presidenta de dicho Instituto. Véase “Nadie sabe para qué es”, en
Enfoque, suplemento del periodico Reforma, 6 de septiembre de 2009.

'3 Idem.

4 Para una breve referencia sobre los Privacy Impact Assessments, véase “What are Privacy Impact
Assessments” (PIAs), disponible en: http://www.priv.gc.ca/fs-fi/02_05_d_33_e.cfm (tltima visita: junio
30, 2011).

15 “Alista Segob Cédula”, Reforma, Nacional, 6 de septiembre de 2009.

'6“Arranca Segob plan de cédula’, Reforma, Seccién Nacional, 27 de septiembre de 2009, y “Segob
abre licitacion para Cédula de Identidad”, El Economista, 7 de octubre de 2009, http://eleconomista.com.
mx/notas-online/politica/2009/10/07/segob-abre-licitacion-cedula-identidad (Ultima visita: junio 30, 2011).

7 Boletin de Prensa numero 258/09 emitido por la Direccién General de Comunicacién Social de la
Secretaria de Gobernacion, disponible en: http://www.renapo.gob.mx/swb/work/models/RENAPO/docs/
Boletin_4.pdf (Ultima visita: junio 30, 2011).
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Privacidad” que ya le habia solicitado.'® Sin embargo, la dependencia federal
aseguro al dia siguiente que trabajaba con dicho Instituto en el disefio de la cé-
dula de identidad, con el fin de garantizar la proteccion de los datos personales.®
Ambas instituciones, finalmente, firmaron un convenio de colaboracién donde
la Segob se comprometio a otorgarle al IFAl todo el acceso a la informacion que
fuera necesario para emitir las recomendaciones conducentes para la debida
proteccion de los datos personales que conformarian el Registro Nacional de
Poblacién.?° La “Manifestacion de Impacto a la Privacidad” fue elaborada por
un equipo encabezado por el doctor José Luis Pinar Mafias, ex director de la
Agencia Espafiola de Proteccion de Datos y con quien el IFAI ha tenido una im-
portante vinculacion. A pesar de que el doctor Pifar entrego el documento final
el 31 de diciembre de 2009 a la referida Secretaria, ésta no lo hizo del conoci-
miento publico. A dicho documento se referira mas adelante.

En enero de 2010 la historia de la cédula de identidad cambié radicalmente.
La Secretaria de Gobernacion y el IFE finalmente llegaron a un acuerdo. Por
una parte, la primera se comprometio a suspender la emision de una nueva cé-
dula de identidad con fotografia, por lo que la credencial de elector permanecio
como el unico documento oficial de identidad. Sin embargo, la referida Secreta-
ria obtendria la CURP biométrica, esto es, el gobierno federal construiria una
base de datos de la poblacién con “el registro de las huellas dactilares y el del
iris”,?" pero dicha CURP biométrica “no sera una credencial sino un documento”.?
Finalmente, ambas instituciones acordaron la “fusién” de la credencial de elec-
tor con el proyecto de cédula de identidad ciudadana.?

Del acuerdo alcanzado entre la Secretaria de Gobernacion la prensa nacio-
nal destacé lo siguiente. Primero, que la credencial para votar con fotografia
continuaria como el documento oficial de identidad de los mexicanos, pero se
le afadiran los datos de la CURP biométrica, esto es, las 10 huellas dactilares y
el iris de ambos ojos, aunque no se precisaron los plazos para la expedicion de
las nuevas credenciales. Segundo, que la base de datos del padrén electoral
sera del manejo exclusivo del IFE, por lo que la Secretaria de Gobernacion no
tendra acceso alguno. Tercero, que dicha Secretaria construira una nueva base
de datos, distinta, también con los datos biométricos ya mencionados, la cual
integrara el Registro Nacional de Poblacion. Cuarto, que la Segob expedira ade-
mas una cédula de identidad para menores de 18 también con esos mismos
datos biométricos.?* La prensa destaco también que algunos diputados del Par-
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24“Pactan IFE y Segob identificacién tnica”, Reforma, Seccién Nacional, 14 de enero de 2010. Ade-
mas, “Gobernacién dara una cédula de identificacion a menores de edad”, La Jornada, 15 de enero de
2010, disponible en: http://www.jornada.unam.mx/2010/01/15/politica/010n1pol, y “La cédula de identi-
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tido Verde Ecologista de México (PVEM) le solicitaron a la Comision Nacional
de los Derechos Humanos (CNDH) analizara las implicaciones que la cédula de
identidad podria tener en materia de derechos humanos.?®

A pesar del consenso alcanzado entre el IFE y la Secretaria de Gobernacion,
eltema de la cédula de identidad no termind de convencer ni a la opinién publica
ni al Congreso de la Unidn. El érgano legislativo envié un exhorto al IFE en el
que le solicitaba suspender platicas con la Secretaria de Gobernacion relacio-
nadas con la cédula de identidad.?® Posteriormente, legisladores del PRI y del
PVEM se opusieron a que la Secretaria de Gobernacion fuera quien resguarda-
ra los datos personales e incluso propusieron que se hiciera a través de un sis-
tema nacional de identidad administrado por un instituto auténomo.?” Para el
segundo semestre de 2010, luego de tantas controversias, la puesta en marcha
de la cédula de identidad quedo en suspenso.

En enero de 2011 el gobierno federal, finalmente, relanzé la cédula de iden-
tidad, pero por ahora sélo se expedira para menores de 18 afios. En la ceremo-
nia oficial, el presidente de la Republica Mexicana declaré que su gobierno “esta
empefnado en hacerla avanzar rapido”. Incluso reconocio el caracter controver-
sial del proyecto al declarar: “hubo ahi un atorén, yo no lo veria ni siquiera un
malentendido con el IFE”.28 La Secretaria de Gobernacion informé ademas que
el registro de los menores de edad arrancaria en los estados de Baja California,
Colima, Chiapas, Guanajuato, Jalisco y Nuevo Leon, y gradualmente se exten-
dera a otras entidades federativas. Asimismo, reiter6é que la cédula tendra el
“respaldo” del Registro Nacional de Poblacion y que éste se integrara con los
datos de la identidad juridica de los menores (acta de nacimiento certificada o
carta de naturalizacién) y su identidad fisica a través de datos biométricos (10
huellas dactilares de las manos, fotografias del iris de ambos ojos y fotografia
del rostro). Ambas identidades quedaran vinculadas a través de la CURP. La
dependencia federal declaré ademas que la cédula de identidad sera un docu-
mento oficial gratuito; que sus elementos biométricos lo hacen ‘infalsificable’;
que identificara a los padres o tutores, y que ofrecera seguridad y garantia de
identidad legal y juridica a los menores de 18 anos. Los beneficios son: “evitar
el robo o suplantacién de identidad en actos ilicitos, y agilizar tramites y servicios
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dad, para menores de 18 afios”, El Universal, 15 de enero de 2010, disponible en: http://www.eluniversal.
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26 “Apremio en el IFE para asumir exhorto de cesar platicas sobre cédula de identidad”, La Jornada,
4 de marzo de 2010, disponible en: http://www.jornada.unam.mx/2010/03/04/politica/009n1pol (ultima
visita: junio 30, 2011). También, “Analizan exhorto sobre cédula”, Reforma, Secciéon Nacional, 8 de mar-
zode 2010.

27 “Objetan cédula tnica”, Reforma, Seccién Nacional, 14 de julio de 2010. También, “Fuera Segob
de Cédula de Identidad, pide PVEM”, El Universal, 13 de julio de 2010, disponible en: http://www.eluni-
versal.com.mx/notas/695140.html; “Avanza proyecto de cédula de identidad”, La Jornada, 14 de julio de
2010, disponible en: http://www.jornada.unam.mx/2010/07/14/politica/008n2pol (ultima visita: junio 30,
2011).

28 “Intervencion del Presidente Calderdn en Dialogo por la Seguridad. Hacia una Politica de Estado”,
México, D. F., 12 de enero de 2011, disponible en: http://www.presidencia.gob.mx/2011/01/ultima-inter-
vencion-del-presidente-calderon-en-dialogo-por-la-seguridad-hacia-una-politica-de-estado/; “Relanza
el gobierno federal el proyecto de cédula de identidad; lo operara la SG”, La Jornada, 13 de enero de
2011, disponible en: http://www.jornada.unam.mx/2011/01/13/politica/016n1pol; “Crean identificacion
para menores de 18", El Universal, 13 de enero de 2011, disponible en: http://www.eluniversal.com.mx/
nacion/183029.html (ultima visita: junio 30, 2011).
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mediante la identificacion eficiente y efectiva para la inscripcion al sistema edu-
cativo, el registro como derechohabientes al sistema de salud y la solicitud de
pasaporte”.? Finalmente, la Secretaria de Gobernacion argumentd que la cé-
dula de identidad servira para combatir el trafico de infantes.*°

Ante el anuncio oficial, una vez mas, el Congreso de la Union, el IFE y el IFAI
criticaron el relanzamiento de la cédula. En el primer caso, la Comision Perma-
nente aprobo un punto de acuerdo para citar a comparecer al Secretario de Go-
bernacion, a fin de que informara los alcances y los avances de la cédula de
identidad. Asimismo, lo inst6 a suspender la emision del documento.3' En el se-
gundo, el IFE criticé la reforma al Reglamento de la Ley General de Poblacion
promulgada por el Ejecutivo Federal, pues consideré que se trataba de una de-
cision unilateral que “echaba por la borda las platicas y compromisos en torno
al tema”.*2 En el tercer caso, el IFAl consideré excesivo el uso de tantos datos
biométricos.3® No obstante las criticas, la cédula de identidad comenz6 a expe-
dirse el 24 de enero de 2011 en Tijuana, Baja California,* y luego en los estados
de Colima y Guanajuato.® A pesar de que el Secretario de Gobernacion habia
sido citado formalmente a comparecer ante la Comisién Permanente el 31 de
enero de 2011, canceld de ultimo momento su participacion.3®

Ante esta situacion, la Camara de Diputados nuevamente pidi6 al Ejecutivo
Federal detener la expedicion de la cédula de identidad hasta en tanto el Con-
greso de la Uniéon no definiera las medidas legislativas aplicables. El exhorto en
que realizo la solicitud fue votado por 288 diputados de los partidos del PRI, PRD,
PT, Convergencia y PVEM. En contra votaron 105 legisladores del PAN.?” Al ha-
cer caso omiso la Secretaria de Gobernacion, reiteré su exhorto®® sin alcanzar
resultado alguno. Por otra parte, la CNDH solicité a la dependencia federal que
adoptara tres medidas cautelares en la expedicién de la cédula de identidad de
los menores de edad. La primera, “que los procedimientos de obtencion de los
datos personales se apeguen a la legalidad”. La segunda, “que se garantice
conforme a la ley la proteccion de los datos personales, que no estén expuestos
aun uso indebido”. La tercera, “que se anteponga la voluntad expresa de ambos
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Jornada, 25 de enero de 2011, disponible en: http://www.jornada.unam.mx/2011/01/25/politica/022n2pol
(dltima visita: junio 30, 2011)

35 “Extienden la cédula a otros dos estados”, Reforma, Seccién Nacional, 26 de enero de 2011.

36 “Blake cancela comparecencia sobre cédula”, El Universal, 31 de enero de 2011, disponible en:
http://www.eluniversal.com.mx/notas/741257 .html (Gltima visita: junio 30, 2011).

7 “Exige Camara detener cédula para menores”, Reforma, Seccion Nacional, 9 de febrero de 2011;
“Detener cédula de identidad para nifios, demandan diputados a SG”, La Jornada, 9 de febrero de 2011, dis-
ponible en: http://www.jornada.unam.mx/2011/02/09/politica/017n1pol (tltima visita: junio 30, 2011).
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padres, tutores o representantes legales”.*® La Secretaria de Gobernaciéon acep-
t6 las medidas cautelares solicitadas por la CNDH.#°

Finalmente, la Camara de Diputados promovié ante la Suprema Corte de
Justicia de la Nacion (SCJN) una controversia constitucional, pues considero
que el Ejecutivo Federal “carecia de fundamento constitucional para expedir la
cédula de identidad de menores de edad”.*' La demanda judicial fue admitida
por la SCJN; se le asigno el numero de expediente 29/2011 y se le turné al mi-
nistro Guillermo Ortiz Mayagoitia.*> Con posterioridad a este hecho, el presi-
dente de la Republica Mexicana ha defendido reiteradamente la cédula de iden-
tidad ciudadana.*® Sin embargo, quien pudo haber definido si se encontraba o
no facultado el Ejecutivo Federal para expedir la Cédula de Identidad Ciudada-
na a partir de los datos biométricos sefialados lineas arriba era nuestro maximo
tribunal. Desafortunadamente, el 7 de septiembre de 2011, la Suprema Corte
de Justicia de la Nacién canceld esta posibilidad, al sobreseer el juicio con ar-
gumentos procesales. Nuestro Tribunal Constitucional argumenté que el presi-
dente de la Mesa Directiva de la Camara de Diputados carecia de legitimacion
activa, pues no acredito “la existencia del acuerdo plenario para promover en
representacion de ese 6rgano legislativo la presente controversia [constitu-
cional]”.** Una vez mas el formalismo juridico evitd que se debatiera un tema de
gran interés y trascendencia para todos los ciudadanos y que se pusiera fin a
un problema de limitacidén de derechos humanos que no sélo permanece hasta
el dia de hoy sino que amenaza con expandirse a otros programas guberna-
mentales.*®

La emisién de una nueva cédula de identidad ciudadana ha encontrado difi-
cultades importantes. Como ya se sefialé anteriormente, se han resistido al pro-
yecto tres instituciones fundamentales del Estado mexicano. Al Congreso de la
Unién le parece que el Ejecutivo Federal ha invadido su esfera de competencias.
Al IFE le preocupa perder el control del patrén electoral y al IFAI la proteccion
de los datos personales. El problema de fondo del proyecto es la recopilacion
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SEGOB/Sintesis_Informativa?uri=http%3A%2F %2Fwww.SEGOB.swb%23swbpress_Content%3A27
09&cat=http%3A%2F %2Fwww.SEGOB.swb%23swbpress_Category%3A1 (Ultima visita: junio 30, 2011).

41 “Presentara Camara de Diputados controversia constitucional por Cédula de Identidad Ciudada-
na”, Nota 4865, publicada por la Agencia de Noticias de la Camara de Diputados, 3 de marzo de 2011,
disponible en: http://www3.diputados.gob.mx/camara/005_comunicacion/b_agencia_de_noti-
cias/007_2011/03_marzo/03_03/4865_presentara_camara_de_diputados_controversia_constitucio-
nal_por_cedula_de_identidad_ciudadana. También véase: “Impugnara Camara cédula de identidad”,
Reforma, Seccion Nacional, 4 de marzo de 2011; “Van contra cédula de identidad”, El Universal, 4 de
marzo de 2011, disponible en: http://www.eluniversal.com.mx/nacion/183981.html; “Pese a criticas y
controversia, Gobernacion seguira expidiendo cédula para menores”, La Jornada, 7 de marzo de 2011,
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Corte de Justicia de la Nacion el 7 de septiembre de 2011. El ministro Ponente fue Guillermo Ortiz Maya-
goitia y el secretario, Alfredo Orellana Moyao,

45 “Buscan incluir iris en Seguro Popular”, Reforma, Seccién Nacional, 5 de octubre de 2011.

DR © 2011, Comisién Nacional de los Derechos Humanos



http://www.segob.gob.mx/es/SEGOB/Sintesis_Informativa?uri=http%3A%2F%2Fwww.SEGOB.swb%23swbpress_Content%3A2709&cat=http%3A%2F%2Fwww.SEGOB.swb%23swbpress_Category%3A1
http://www.segob.gob.mx/es/SEGOB/Sintesis_Informativa?uri=http%3A%2F%2Fwww.SEGOB.swb%23swbpress_Content%3A2709&cat=http%3A%2F%2Fwww.SEGOB.swb%23swbpress_Category%3A1
http://www.segob.gob.mx/es/SEGOB/Sintesis_Informativa?uri=http%3A%2F%2Fwww.SEGOB.swb%23swbpress_Content%3A2709&cat=http%3A%2F%2Fwww.SEGOB.swb%23swbpress_Category%3A1
http://www3.diputados.gob.mx/camara/005_comunicacion/b_agencia_de_noticias/007_2011/03_marzo/03_03/4865_presentara_camara_de_diputados_controversia_constitucional_por_cedula_de_identidad_ciudadana
http://www3.diputados.gob.mx/camara/005_comunicacion/b_agencia_de_noticias/007_2011/03_marzo/03_03/4865_presentara_camara_de_diputados_controversia_constitucional_por_cedula_de_identidad_ciudadana
http://www3.diputados.gob.mx/camara/005_comunicacion/b_agencia_de_noticias/007_2011/03_marzo/03_03/4865_presentara_camara_de_diputados_controversia_constitucional_por_cedula_de_identidad_ciudadana
http://www.eluniversal.com.mx/nacion/183981.html
http://www.jornada.unam.mx/2011/03/07/opinion/015n1pol
http://www.excelsior.com.mx/index.php?m=nota&id_nota=720838

de datos biométricos que llevara a cabo el gobierno federal para la expedicion
del nuevo documento de identidad. En el siguiente apartado se analizara bre-
vemente qué es la biometria y cuales son los datos estudiados por esta ciencia.

Il. Informacioén biométrica

La identificacion que la Secretaria de Gobernacién actualmente lleva a cabo a
través de la cédula de identidad para menores de edad la efectia a partir de da-
fos biométricos. Esto nos lleva a hablar de la biometria. Los especialistas Mari-
no Tapiador y Juan Siglienza la definen como la ciencia dedicada al estudio
estadistico de las caracteristicas cuantitativas de los seres vivos, como podrian
ser el peso o la longitud. El término también refiere a los métodos automaticos
que, con base en determinadas caracteristicas humanas, identifican y autenti-
fican a las personas. Este Ultimo aspecto relaciona a esta disciplina con otras,
como la criptografia y la seguridad informatica.*®

Existen dos tipos de caracteristicas humanas utilizadas por la biometria: es-
taticas y dinamicas. Las primeras son fisicas e incluyen: huellas dactilares, carac-
teristicas del iris y retina; rayas y/o geometria de la mano; poros de la piel; caracte-
risticas estaticas de la cara; composicidon quimica del olor corporal; emisiones
térmicas, y venas de mufiecas y manos. Las segundas son conductuales: escri-
tura manuscrita, voz, tecleo, gestos y movimientos corporales.*”

Para que las caracteristicas estaticas o dinamicas puedan ser utilizadas como
elementos de identificacion, los especialistas espafioles Marino Tapiador y Juan
Siglienza sostienen que deben cumplir con ciertos requisitos basicos: 1) univer-
salidad: todas las personas tienen que presentar la caracteristica; 2) singulari-
dad: las personas deben ser distinguidas de otras basandose en la caracteris-
tica; 3) estabilidad: la caracteristica debe ser estable a lo largo del tiempo y en
condiciones ambientales diversas; 4) cuantificable: la caracteristica tiene que
ser mensurable cuantitativamente; 5) aceptabilidad.: el nivel de aceptacién de la
caracteristica por parte de las personas debe ser suficiente como para que sea
considerada parte de un sistema de identificacion biométrico; 6) rendimiento: el
nivel de exactitud debe ser elevado para que la caracteristica sea considerada
como aceptable, y 7) usurpacion: permite establecer el nivel al que el sistema
es capaz de resistir a técnicas fraudulentas.*®

De esta forma, las caracteristicas del ser humano, sumadas a las tecnologias
de la informacion, han dado lugar a la creacion y desarrollo de las tecnologias
biométricas, las cuales han hecho posibles métodos automatizados para el re-
conocimiento de las personas basadas en sus caracteristicas fisioldgicas, psi-
colégicas o de comportamiento. Dichos métodos de reconocimiento constituyen
los sistemas biométricos.

Marino Tapiador y Juan Siglienza sefalan ademas que el objetivo final de los
sistemas biométricos es doble: lograr la identificacion y la verificacion de la iden-
tidad de una persona. En el primer caso, el sistema biométrico respondera a la
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pregunta: ;quién es la persona X?, esto es, ¢ se tiene informacion sobre una
persona de la que desconocemos su identidad? En el segundo, respondera ¢ es
esta la persona X?, esto es, una persona reclama tener una determinada iden-
tidad y el sistema biométrico debera verificar si es cierto o no.*°

Para lograr la identificacion, el sistema biométrico debera contar con: a) una
base de datos donde se almacenen las caracteristicas biométricas de un amplio
numero de personas; b) un mecanismo para capturar y procesar las caracteris-
ticas biométricas de la persona a identificar, y ¢) un procedimiento para compa-
rar las caracteristicas de la persona a identificar con las almacenadas en la base
de datos y que permita responder a la pregunta ¢ quién es la persona X? La
comparacion efectuada en este sistema —nos sefialan Marino Tapiador y Juan
Siglienza— se denomina uno a muchos (1:N), pues para identificar a alguien se
deben comparar sus caracteristicas biométricas con las de todas las personas
almacenadas en la base de datos.*®

Para lograr la verificacion, el sistema biométrico debera contar con: a) un
sistema de identificacion tipo usuario mas password al que se le puede afadir
un sistema tipo token o carné de identidad; b) un mecanismo para capturar y
procesar las caracteristicas biométricas de la persona a identificar, y ¢) un pro-
cedimiento para comparar las caracteristicas de la persona a identificar con la
previamente almacenada para esa persona y que entonces permita responder
ala pregunta ; es éstala persona X? La comparacion en este caso es de uno a
uno (1:1), pues solo se cotejan las caracteristicas biométricas de una persona
con las de la persona que reclama ser.""

Otros especialistas esparioles, como Javier y Teresa Areitio, argumentan que
los beneficios ofrecidos por las tecnologias biométricas son: 1) vincula un even-
to a unindividuo concreto, no a una contrasefa o dispositivo que lleve consigo,
como podria ser una tarjeta inteligente o llave criptografica; 2) es una tecnologia
‘conveniente’ pues no se tiene que recordar; 3) las caracteristicas biométricas
son las mismas independientemente donde se encuentre el individuo; 4) no pue-
den averiguarse, robarse, transferirse, compartirse, delegarse, perderse, olvi-
darse o copiarse facilmente; 5) previenen la suplantacion, esto es, protegen
contra robo de identidad y poseen un alto grado de no repudio; 6) protegen con-
tra accesos no autorizados a informacién personal, y 7) son complementarias
con otros mecanismos de autenticacion como tarjetas inteligentes con PIN y
PKI.%2

Todo sistema biométrico se compone de tres elementos: 1) Sensor: es el dis-
positivo que captura los rasgos o caracteristicas biométricas, las cuales luego
son convertidas en ‘datos de computadora’; 2) Repositorio: es la base de datos
donde se almacenan las plantillas biométricas inscritas para su comparacion, y
3) Algoritmos: utilizados para la extraccion de ciertas caracteristicas de los datos
biométricos (procesamiento) y comparacién.®
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“ Ibid., p. 6.

50 Idem.

51 Idem.

52 Javier y Teresa Areitio Bertolin, “Andlisis en torno a la tecnologia biométrica para los sistemas elec-
trénicos de identificacion y autenticacion”, en Revista Espariola de Electronica. Madrid, num. 630, 2007,
p. 54.

53 Ibid., p. 56.
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Javier y Teresa Areitio identifican tres funciones basicas asociadas a todo
sistema biométrico: a) Inscripcion: afiade informacién biométrica a un fichero de
datos; b) Verificacion ‘uno a uno’: se compara contra un unico registro y la res-
puesta es: ‘esta persona es quien dice ser’, y ¢) Identificacién ‘uno a muchos’:
se compara en todos los registros de la base de datos y en este caso la respues-
ta es: ‘se tiene un registro de esta persona’.’* Ademas, los autores identifican
otras subfunciones:

1) Captura: mide la caracteristica biométrica utilizando un dispositivo sensor.

2) Proceso: convierte los datos en un identificador numérico o plantilla, general-
mente implica una extraccion de caracteristicas, pero puede también incluir
otras manipulaciones.

3) Comparacion: se compara una plantilla biométrica procesada con una inscrita,
para determinar el nivel de similitud. Aqui es donde se utilizan los algoritmos.
La salida del proceso de comparacion, explican los autores, es el resultado: la
probabilidad de coincidencia, es decir, si pertenece al mismo sujeto.

4) Decisién: se determinan los resultados de la comparacion, los cuales se com-
paran con un resultado umbral. Si el resultado se encuentra por encima de
éste, hay coincidencia, pero si se encuentra por debajo, no la hay. El tiempo
de respuesta es el periodo de tiempo que un sistema biométrico necesita para
devolver una decisién sobre identificacién o verificacién de una muestra bio-
métrica presentada.%®

La cédula de identidad ciudadana y el derecho a la privacidad

Los sistemas biométricos no son infalibles; por el contrario, siempre se en-
cuentran sujetos a ciertos margenes de error. Para medir su efectividad y preci-
sion se han acuiado los siguientes parametros:

1) FAR (False Accept Rate): es la probabilidad de que una persona no autorizada
sea identificada, es decir, aceptada como ‘autorizada’.

2) FRR (False Reject Rate): es la probabilidad de que una persona autorizada no
se le identifique, es decir, se le deniegue el acceso.

3) FER (Failure to Enroll Rate): es la proporcion de personas que fallan ser ins-
critas con éxito.

4) FTA (Failure to Acquire): mide la cuenta de intentos de verificacién/identifica-
cion sin éxito por error de personas inscritas legitimamente.

5) FIR (False Identification Rate): es |la probabilidad de que una persona sea iden-
tificada pero se le asigne un identificador falso.

6) FMR (False March Rate): es la tasa a la que las personas no autorizadas sean
falsamente no reconocidas durante una comparacion de caracteristicas.

7) FNMR (False Non-Match Rate): es la tasa de que las personas autorizadas
sean falsamente no reconocidas durante una comparacion de caracteristicas.

8) EER (Equeal Error Rate): es el punto comun de interseccién entre las curvas
FARyFRR.

9) ROC (Receiver Operating Curve): es un grafico que muestra como varia la
FRR en funcién de la FAR de acuerdo a un umbral de decision.

5 |dem.
55 |dem.
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10) DET (Detection Error Trade-off): es también un grafico, similar a ROC, utiliza-
do para comparar sistemas de verificacion biométricos.%¢

Hasta aqui se le ha presentado al lector lo que es la biometria, las principales
caracteristicas humanas que utiliza y los requisitos basicos que éstas deben
cumplir para ser estudiadas por esta ciencia. También se ha hablado muy bre-
vemente de lo que son los sistemas biométricos, de cuales son las funciones
asociadas a éstos y cuales sus elementos. Se ha mencionado que el objetivo
final de dichos sistemas es lograr la identificacion y verificacion de la identidad
de las personas. Finalmente, se ha mencionado brevemente cuales han sido
los parametros de error conforme a los que se mide la efectividad y precision de los
sistemas biométricos.

En términos generales, la biometria supone, pues, métodos y sistemas de
identificacion y verificacion del ser humano. Sin embargo, el moderno desarro-
llo de esta ciencia sélo podria entenderse a la luz del desarrollo de las tecnolo-
gias de la informacion. Permitaseme elaborar en este punto. Los sistemas de
identificacion biométricos surgieron desde el siglo XIX, cuando William Herschel,
Henry Faulds y Francis Galton comenzaron a estudiar las huellas dactilares.®”
Este ultimo descubrid y demostré que dichas huellas no son iguales a las de los
demas, esto es, que existia una imposibilidad de coincidencia entre dos huellas
de forma absoluta. Tras estos hallazgos, el estudio de las huellas dactilares dio
origen al desarrollo de una disciplina muy especifica, la dactiloscopia, la cual
hoy dia resulta indispensable en las investigaciones criminales.

Tal y como se sefald al iniciar este trabajo, las herramientas tecnologias han
facilitado la generacion, procesamiento, transmision, pero sobre todo, el almace-
namiento de la informacion. Esto ha sido posible tanto por la digitalizacién como
por la ‘mutacion’ del ADN de la informacién de atomos a bits, como bien lo explicd
con agudeza Nicholas Negroponte.®® Hasta antes de la era digital, el procesamien-
to de lainformacion se hacia en atomos que la grababan o la transmitian en forma
analdgica. Los bits, en cambio, carecen de color, tamafio o peso; pueden viajar a
la velocidad del sonido y son el elemento atdmico mas pequerio del ADN de la in-
formacion. Los bits son digitos binarios en formas de 1's y 0’s que son utilizados
para grabar o transmitir informacion en formato digital.>® Gracias a estos avances,
la velocidad de los procesadores informaticos ha crecido exponencialmente, lo
que ciertamente ha permitido el desarrollo de innovaciones tecnoldgicas.

Como cualquier otra ciencia, la biometria no ha quedado al margen de la in-
novacion tecnolégica. Esto se ha reflejado en la introduccion que esta ciencia le
ha dado a los procesadores como herramientas de soporte. Esto ha dado como
resultado, por ejemplo, sistemas automaticos de identificacion de huellas dac-
tilares, también conocidos como Automated Fingerprint Identification Systems
o simplemente AFIS. Dichos sistemas son ejemplos de sistemas biométricos
modernos, pero, lo mas importante, nos demuestran el impacto de las herra-
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56 Ibid., pp. 58-62.

57 Francis Galton, Finger Prints. Londres, Macmillan, 1892, disponible en: http://www.clpex.com/In-
formation/Pioneers/galton-1892-fingerprints-lowres.pdf (Ultima visita: junio 30, 2011).

58 Nicholas Negroponte, Being Digital. Nueva York, Vintage Books, 1996, 11-19 pp.

59 Robert D. Atkinson y Daniel D. Castro, Digital Quality of Life. Understanding the Personal and So-
cial Benefits of the Information Technology Revolution. Washington, Information Technology and Inno-
vation Foundation, 2008, pp. 2-3.
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mientas tecnoldgicas, pues combinan el conocimiento de una ciencia surgida
en el siglo XIX, con la nota caracteristica de nuestra era digital: la generacion,
procesamiento, transmision y almacenamiento de la informacion. ¢ El resultado?
Sistemas biométricos que permiten obtener identificaciones mas rapidas.®°

Las siguientes imagenes ilustran la forma como funciona un moderno siste-
ma biométrico de identificacion a partir de huellas dactilares:

Arco Entoldado (T) Espiral (W)

Fig. 1: Se identifican en las huellas dactilares detalles relativos a la curvatura y separacion de
las lineas que la constituyen, asi como la posicion absoluta y relativa de los puntos donde las
lineas se cortan o bifurcan.

La cédula de identidad ciudadana y el derecho a la privacidad

Fig. 2: De los detalles identificados en las huellas dactilares se obtienen indices numéricos
(binarios), los cuales permiten la automatizacién del sistema de identificacion.

Por otro lado, muy recientemente, la biometria ha utilizado el iris del ojo como
un patrén para desarrollar nuevos sistemas automatizados, pues ofrece pecu-
liaridades muy valiosas para alcanzar la plena identificacion y verificacion de las
personas. Los espafioles Carmen Sanchez Avila y Raul Sanchez Reillo sefialan
que el iris ocular destaca especialmente porque presenta determinadas carac-
teristicas especiales: 1) estabilidad frente a cambios originados por accidentes
debido a la proteccion conferida por la cornea; 2) pequenas variaciones en su
apertura, tanto con iluminacion fija como cambios en ésta, lo que lo convierte en
un mecanismo sencillo para detectar ‘sujetos vivos’; 3) los datos —imagen— se
pueden capturar de forma no tan invasiva, al ser visibles desde el exterior, y 4)
es practicamente infalsificable, pues hacerlo conllevaria lesiones muy severas
alavision.®' Lo que mas destacan los autores es la unicidad. En el iris hay mas
informacion capaz de identificar univocamente a una persona que en una huella
dactilar. Los autores advierten, por ejemplo, que dos hermanos gemelos pre-

60 virginia Espinosa Durd, “Huella dactilar”, en M. Tapiador y J. A. Sigiienza Pizarro, coords., Tecno-
logias biométricas aplicadas a la seguridad, supra, nota 46, p. 85.

61 Carmen Sanchez Avila y Raul Sanchez Reillo, “Iris y retina”, en M. Tapiador y J. A. Sigiienza Piza-
rro, coords., Tecnologias biométricas aplicadas a la seguridad, supra, nota 46, p. 116.
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sentan patrones de iris completamente diferenciados los unos de los otros. Des-
tacan incluso que los dos ojos de una persona son también distintos, por lo que
sus imagenes no podrian ser intercambiables.5?

La unicidad del iris ocular desperto el interés comercial por desarrollar siste-
mas de identificacion basados en esta caracteristica humana. Si bien laidea de
utilizar el iris ocular como un patréon de identificacion la propuso el oftalmélogo
Frank Burch en 1936, no fue sino hasta 1987 cuando Leonard Flom y Aran Safir
patentaron la idea de Burch. Estos oftalmdlogos, no obstante, no lograron de-
sarrollar un sistema de identificacion como tal. Tuvieron que contactar al profe-
sor John G. Daugman para alcanzar su cometido. Daugman desarrolld y paten-
t6, en 1994, los algoritmos necesarios para llevar a cabo el reconocimiento
biométrico a través del patron del iris.® Los tres desarrollaron la empresa IriScan,
la cual otorgd las primeras licencias para desarrollar sistemas de reconocimien-
to basados en el iris. Unos afios mas tarde fundaron Iridian Technologies, com-
pania encargada, hasta el dia de hoy, de licenciar patentes y promover el desa-
rrollo de productos o sistemas basados en el iris del 0jo.5

Adiferencia de lo ocurrido con las huellas dactilares, la identificacion a partir
del iris ocular se desarroll6 en la década de los noventas, justo cuando las he-
rramientas tecnolégicas habian comenzado a desarrollarse en los paises indus-
trializados. Por esa razon, resulta facil entender por qué este sistema biométrico
ha adquirido tanta importancia en los ultimos afios. Las siguientes imagenes
explican la forma como dicho sistema funciona:
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Fig. 3: El iris se fotografia iluminando el ojo con luz infrarroja,
lo cual produce reacciones fisiolégicas que evidencian si el
individuo esta vivo.

62 Ipid., p. 117.
63 |dem.
84 www.iriScan.com
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Fig. 4: La imagen del iris se procesa para extraer patrones, que a su vez son sometidos a
algoritmos matematicos. Los datos luego se convierten en valores binarios, lo que permite
lograr la identificacion.

Las imagenes anteriores precisamente demuestran como es que las herra-
mientas tecnoldgicas han podido desarrollar, a través de caracteristicas huma-
nas como lo son el iris del ojo y las huellas dactilares, modernos sistemas bio-
métricos de identificacion. En otras palabras, con el desarrollo de las tecnologias
informaticas, tanto el ojo como las huellas dactilares dejaron de ser simplemen-
te meras caracteristicas humanas y se convirtieron en datos, esto es, informa-
cion que puede ser generada, procesada, transmitida y almacenada con fines
de identificacion.

Como ya se sefialé en la cronologia presentada en el apartado anterior, la
cédula de identidad puesta en marcha por la Secretaria de Gobernacioén efectla
la identificacion a partir de datos biométricos. Ahora bien, ¢, cuales son los datos
biométricos recabados por la Secretaria de Gobernaciéon?

De acuerdo con el Acuerdo por el que se dan a conocer el Procedimiento
Técnico de Captura de Informacion y el Procedimiento Técnico de Intercambio
de Informacion, asi como sus respectivos anexos, emitido por el Director Gene-
ral del Registro Nacional de Poblacion de la referida Secretaria y publicado en
el Diario Oficial de la Federacion el 23 de noviembre de 2009, los datos biomé-
tricos que constituiran la base para la identificacion de los ciudadanos a través
de la cédula de identidad seran: las 10 huellas dactilares, el iris de ambos ojos,
la fotografia del rostro y la firma autégrafa.

El Acuerdo referido en el parrafo anterior suscita las siguientes preguntas:
¢ Quién determind utilizar dichos datos? ¢ Por qué se eligieron esos datos bio-
métricos para llevar a cabo la identificacion de los ciudadanos? ¢, Cual es el fun-
damento constitucional y legal para la emision de dicha cédula? ¢ Cual es la
naturaleza juridica de dicho Acuerdo? Los siguientes apartados intentaran res-
ponder a estas interrogantes.

La cédula de identidad ciudadana y el derecho a la privacidad

lll. Analisis del marco juridico de la cédula de identidad ciudadana

El articulo 36, fraccion |, de la Constitucion Politica de los Estados Unidos Mexi-
canos, le impone a los ciudadanos de la Republica la obligacion de inscribirse
en el Registro Nacional de Ciudadanos, en los términos impuestos por la ley.
Esta misma disposicion sefiala que tanto el referido Registro como la expedicion
del documento que acredite la ciudadania mexicana son servicios de interés
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publicoy, por lo tanto, responsabilidad del Estado y de los propios ciudadanos.
De esta forma, tanto la cédula de identidad ciudadana como la obligacién de
inscribirnos en el registro de ciudadanos son obligaciones previstas en la Cons-
titucion mexicana.

Apesar de que el fundamento constitucional del Registro Nacional de Ciuda-
danos y de la Cédula de Identidad es por demas claro, el origen de esta obliga-
cion ciudadana no se remonta a 1917. Por el contrario, el Congreso Constitu-
yente solo establecio que los ciudadanos mexicanos debiamos inscribirnos en
el catastro de la municipalidad y en los padrones electorales, en los términos
que fijaran las propias leyes. El sentido de la disposicidn resultaba muy logico.
El Constituyente de Querétaro habia instaurado, como forma de gobierno en
México, la democracia (articulo 40). Para garantizarla, establecio la necesidad
de celebrar elecciones periddicas (articulo 41) y, por ende, obligé a los ciudada-
nos mexicanos a inscribirse en las listas o padrones electorales, a fin de que
pudieran votar en los comicios correspondientes (articulo 36, fraccion Il1).

No fue sino hasta el 6 de abril de 1990 cuando se publico en el Diario Oficial
de la Federacion la reforma constitucional que establecioé el deber de inscribir-
nos en el Registro Nacional de Ciudadanos. La reforma también creé al Institu-
to Federal Electoral y al hacerlo lo faculté a tener a su cargo, de “manera integral
y directa”, las actividades relativas al padron y lista de electores, tal y como lo
dispone ahora el articulo 41 de la Constitucién mexicana. Asi, con la aludida re-
forma, el Constituyente Permanente no desaparecio la prevision relativa a los
padrones electorales, pero si creo una obligacion ciudadana y un documento de
identidad hasta entonces desconocidos en México. En otras palabras, el Con-
greso Constituyente de 1917 jamas previ6 crear un registro de ciudadanos ni
tampoco una cédula de identidad, sino que esa obligacion fue obra del Consti-
tuyente Permanente de 1990. Sin embargo, a pesar de este mandato constitu-
cional, transcurrieron casi dos décadas para que una administracion federal
retomara la idea de expedir una credencial que acreditara la ciudadania mexi-
cana.

Tanto la obligacion de inscripcion en el Registro Nacional de Ciudadanos
como la de obtencién del documento de identidad se encuentran reglamentados
por la Ley General de Poblacion (Ley) y su Reglamento. De acuerdo con la Ley,
la Secretaria de Gobernacion tiene a su cargo el registro y la acreditacion de la
identidad tanto de todas las personas residentes en el pais como de los nacio-
nales que radiquen en el extranjero (articulo 85), lo cual se hace a través del
Registro Nacional de Poblacion. La Ley sefiala que en dicho Registro —también
conocido como Renano— se inscribiran a todos los habitantes del pais de la si-
guiente forma: los mexicanos mayores de 18 afios, en el Registro Nacional de
Ciudadanos; los menores de esa edad, en el Registro Nacional de Menores, y
los extranjeros residentes en el pais, en el Catalogo de los Extranjeros (articulo
86). Al inscribir a alguien en el Renano, se le asigna la Clave Unica de Registro
de Poblacién (CURP), la cual sirve para registrarlo e identificarlo en forma indi-
vidual (articulo 93).

Los tres registros antes mencionados componen pues el Renano y se inte-
gran de forma distinta. El Registro Nacional de Ciudadanos, con la informacion
certificada de los mexicanos mayores de 18 afios que soliciten su inscripcion,
en los términos sefalados por la Ley y el Reglamento. El Registro de Menores,
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con los datos de los menores de edad recabados a través de registros civiles, y
el Catalogo de los Extranjeros, con la documentacion de caracter migratorio
existente en la propia Secretaria de Gobernacion (articulos 88, 89y 90).

La Ley también reitera lo dispuesto por la Constitucion mexicana respecto
que el Registro Nacional de Ciudadanos y la expedicion de la Cédula de Iden-
tidad Ciudadana son servicios de interés publico que presta el Estado, sélo
que, aclara, lo hara a través de la Secretaria de Gobernacion. Repite ademas que
todos los ciudadanos mexicanos estamos obligados a inscribirnos en ese Re-
gistro y a obtener esa Cédula (articulo 98). Para ello, el interesado debera pre-
sentar la ‘solicitud de inscripcién’ y entregar una copia certificada de su acta de
nacimiento, del certificado de nacionalidad, o bien, de la carta de naturalizacion
(articulo 99). Estos documentos resultan fundamentales, pues representan la
base conforme a la cual se establecera la identidad ‘juridica’ de los ciudadanos.
Sin embargo, ¢, qué sucederia si una persona no cuenta, por ejemplo, con la copia
certificada de su acta de nacimiento? La propia Ley dispone que, en este caso,
podria ser sustituida por ‘otros documentos que garanticen fehacientemente la
veracidad de los datos personales del interesado’, conforme lo establezca el
Reglamento (articulo 100). Sin embargo, éste no otorga esa posibilidad, pues
so6lo establece que cuando el ciudadano no pueda entregar la copia certificada
de su acta de nacimiento por no haberse inscrito en el Registro Civil, se le orien-
tara para llevar a cabo su ‘registro extemporaneo’ (articulo 67 del reglamento).
Lo anterior implica, pues, la no aceptabilidad de otro tipo de documentacion,
como podrian ser las constancias de los archivos parroquiales.

Una vez que el ciudadano ha cumplido con ambos requisitos, esto es, pre-
sentar solicitud de inscripcién y la copia certificada de su acta de nacimiento, la
Secretaria de Gobernacién expedira y pondra a su disposicion la cédula de iden-
tidad ciudadana (articulo 103), la cual ‘es el documento oficial de identificacion,
que hace prueba plena sobre los datos de identidad que contiene, en relacion
con su titular’ (articulo 104). Dicha Cédula tendra ademas valor como medio de
identificacion personal ante las autoridades mexicanas —en territorio nacional
o en el extranjero— y frente a los particulares, sean personas fisicas o morales,
domiciliadas en México (articulo 105).

Apesar de que lainscripcion en el Registro Nacional de Ciudadanos es una
obligacion constitucional y legal, no debe soslayarse otra disposicion de tras-
cendencia fundamental contenida en la propia Ley: ninguna persona podra ser
sancionada por la no portacién de la Cédula de Identificacion Ciudadana (articu-
lo 106). Podria pensarse que entre ambas disposiciones existe una aparente
contradiccion, pues por una parte se obliga a los ciudadanos a registrarse y a
obtener dicha cédula, pero, por la otra, no se establecen sanciones para aque-
llos casos donde los ciudadanos no porten dicho documento de identidad. En
realidad, no existe tal contradiccion, pues la inaplicabilidad de sanciones por la
no portacion de la Cédula se encuentra en perfecta armonia con el espiritu del
articulo 11 constitucional, el cual establece la libertad de transitar por todo el
territorio nacional sin restriccion alguna, esto es, sin necesidad de carta de se-
guridad, pasaporte, salvo-conducto u ‘otros requisitos semejantes’. Por esta
razon, si se penalizara la no portacién del documento de identidad, como un
mecanismo de coercion para obligar a los mexicanos a obtenerla, se limitaria
un derecho fundamental tutelado por nuestra Carta Magna.

La cédula de identidad ciudadana y el derecho a la privacidad
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En México se ha vuelto una practica comunmente aceptada que los ciuda-
danos se identifiquen a través de sus documentos de identidad cuando la policia
los llega a detener. Esto mismo ocurre cuando los pasajeros van a abordar un
avion o un barco: es indispensable identificarse. En estricto rigor, estas practicas
atentan contra el articulo 11 constitucional. Los nacionales de otros paises han
rechazado abiertamente dichas ‘practicas obligatorias de identificacion’, espe-
cialmente los anglosajones, precisamente porque atentan contra la libertad de
transito. Los 6rganos judiciales han enfrentado la dificil tarea de equilibrar coli-
siones entre las necesidades que, por una parte, tienen los gobiernos de pedir-
le ala gente que se identifique (como podria ser en las acciones de combate al
crimen con el fin de asegurarse que se esta deteniendo al sujeto correcto) y el
derecho humano a la libertad de transito, por la otra. A pesar que los casos de
restriccion a la libertad de movimiento son sumamente interesantes, no se en-
trara a su analisis, debido a que ello excederia los propdsitos de este articulo.5®

Respecto de la cédula de identidad ciudadana, el articulo 107 de la Ley es-
tablece que contendra, cuando menos, los siguientes datos y elementos de
identificacion:
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+ Apellido paterno, apellido materno y nombre (s);
- Clave Unica de Registro de Poblacion;

* Fotografia del titular;

» Lugar de nacimiento;

* Fecha de nacimiento, y

» Firmay huella dactilar.

En el caso de los menores de edad, la Ley no menciona la emisién de una
cédula de identidad como tal, sino s6lo preve que la Secretaria de Gobernacion
podra expedir un documento de identificacion a los menores de 18 afios, en los
términos establecidos en el Reglamento (articulo 111).

A partir de lo anterior se abren diferentes interrogantes: ¢ cual es el funda-
mento legal de |la captura y procesamiento de los datos biométricos como los
referidos en el primer apartado de este trabajo, esto es, el iris de ambos ojos y
las huellas dactilares de los dedos de ambas manos? 4 El documento de identi-
dad para los menores de edad previsto en Ley debe ser similar a la cédula de
identidad ciudadana? 4 Se puede establecer, a través de un Reglamento admi-
nistrativo, que dicho documento sea como la referida cédula, tal y como actual-
mente lo lleva a cabo la Secretaria de Gobernacién? Si lo interpretaramos de
manera afirmativa, ¢ por qué el propio legislador no lo establecio de esa forma?
¢ Es una facultad que le corresponde al legislador o la autoridad ejecutiva fede-
ral puede reglamentarlo?

Estas preguntas son, entre otras muchas, las que tal vez se pudieron haber-
se respondido a través de la controversia constitucional que sobresey6 la Su-
prema Corte de Justicia de la Nacién. Sin embargo, independientemente de cual
hubiera sido la decision de la SCJN, en el siguiente apartado se analizara la

85 Por citar algunos casos en Estados Unidos de América, véase al respecto, Hibbel v. Sixth Judicial
Dist. Court of Nevada, Humboldt County, 542 U.S. 177 (2004); Terry v. Ohio, 392 U.S |, 34 (1968).
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constitucionalidad de la puesta en marcha de la cédula de identidad por parte
de la Secretaria de Gobernacion.

IV. Valoracién constitucional y normativa
de la cédula de identidad ciudadana

En 2009, cuando el presidente de los Estados Unidos Mexicanos informé que
su administracién emitiria por primera vez en nuestro pais la cédula de identidad
ciudadana, su proyecto resulté demasiado controversial por diferentes razones.
Primero, a pesar de que se encontraba prevista tanto en la Constitucién como
en la Ley, nunca antes se habia puesto en marcha en México la emision de la
referida cédula. Segundo, como ya se sefald lineas arriba, actualmente se cuen-
ta con la credencial para votar con fotografia emitida por el Instituto Federal
Electoral, la cual funciona como un auténtico carnet de identidad, luego enton-
ces, ¢ para qué se necesitaba emitir un nuevo documento de identidad? Tercero,
el Estado nunca antes le habia pedido a los ciudadanos datos biométricos tan
sensibles como lo son las imagenes del iris de ambos ojos y las huellas dactila-
res de todos los dedos de la mano. Este aspecto resultd, sin duda alguna, el mas
polémico. Cuando la opinidn publica comenzé a discutir el proyecto presidencial,
cuestioné la recopilacion, tratamiento y almacenamiento de los datos biométricos.
Sin embargo, a pesar de ser éste uno de los aspectos mas controvertidos, los
medios de informacion le dieron mayor atencion a la polémica suscitada entre
la Secretaria de Gobernacion y el Instituto Federal Electoral, sin reparar que,
precisamente, los fundamentos normativos de la cédula planteaban cuestiona-
mientos importantes en materia de derechos humanos.

Efectivamente, si se revisa con cuidado la Ley General de Poblacion, se ad-
vierte un detalle importante: ningun articulo requiere los datos biométricos refe-
ridos en el parrafo anterior. Los Unicos datos que senala el articulo 107 de la Ley
son: “fotografia, firma y huella dactilar’. Mas aun, si se consulta con cuidado el
Reglamento de la Ley General de Poblaciéon (Reglamento) en ese entonces
vigente,’® se descubre que tampoco preveia la captura y procesamiento de los
datos biométricos recopilados actualmente para la expedicion de la cédula de
identidad de menores de edad.

Al respecto, si también se revisa con cuidado el marco juridico vigente en
2009, esto es, el ano en que se anuncio la emision de la cédula de identidad ciu-
dadana por el presidente de la Republica Mexicana, uno descubre lo siguiente.
Como ya se senal6 en el apartado anterior, el articulo 88 de la Ley establece que
el Registro Nacional de Ciudadanos se integrara con la informacion certificada
de los mexicanos mayores de 18 anos, que soliciten su inscripcion en los térmi-
nos establecidos por esta ley y su reglamento. Este ultimo, en 2009, sefialaba:

La cédula de identidad ciudadana y el derecho a la privacidad

Articulo 47 .- El Registro Nacional de Ciudadanos se conforma con los datos de los
mexicanos y mexicanas de dieciocho o mas afios, los cuales deberan ser, cuando
menos, los siguientes:

86 publicado en el Diario Oficial de la Federacion el 14 de abril de 2000.
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a) Nombre completo;

b) Sexo del ciudadano;

c) Lugary fecha de nacimiento;

d) Lugary fecha en que se llevé a cabo la inscripcion de la persona al Registro

Nacional de Ciudadanos;

e) Nombre completo y nacionalidad del padre y la madre cuando se consignen

en los documentos presentados;

f) Datos de localizacién del acta de nacimiento en el Registro Civil, o del certi-

ficado de nacionalidad, o de la carta de naturalizacion;

g) Nacionalidad de origen cuando el ciudadano haya adquirido la nacionalidad

por naturalizacion;

h) Clave Unica de Registro de Poblacién, y

i) Fotografia, huella digital y firma del ciudadano”. (Enfasis afiadido.)

Articulo 49.- El Registro Nacional de Poblacion determinara los datos y elemen-
tos que debera contener la Cédula de Identidad Ciudadana, ademas de los sefia-
lados por el articulo 107 de la Ley. (Enfasis afiadido.)

Articulo 52.- El Registro de Menores de Edad se conforma con los datos de los
mexicanos y mexicanas menores de dieciocho afnos que se recaben a través de
los registros civiles, los cuales deberan ser, cuando menos, los siguientes:

a) Nombre completo;

b) Sexo del o la menor;

¢) Lugary fecha de nacimiento;

)
)
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d) Lugary fecha en donde se llevé a cabo el registro;

e) Nombres, apellidos y nacionalidad del padre y la madre del menor;

f) Datos de localizacion del acta de nacimiento en el Registro Civil, y

g) Clave Unica de Registro de Poblacién.

Articulo 53.- Para efecto del documento de identificacion para los mexicanos y
mexicanas menores de dieciocho afos, se expedira la Cédula de Identidad Per-
sonal. (Enfasis afiadido)

Articulo 54.- La Cédula de Identidad Personal debera contener, cuando menos,
los siguientes datos y elementos de identificacion:

a) Nombre completo;

b) Sexo del o la menor;

¢) Lugary fecha de nacimiento;

d) Nombres completos del padre y la madre;

e) Clave Unica de Registro de Poblacién;

f) Fotografia del titular,

g) Huella dactilary de ser factible, firma del titular; y

h) Lugary fecha de expedicion.

De lo anterior se debe subrayar lo siguiente:

A) Por lo que respecta a los ciudadanos mexicanos. Primero, los datos que
se inscriben en el Registro Nacional de Ciudadanos no son los mismos que apa-
recen en la Cédula de Identidad Ciudadana. Segundo, la Ley no menciona es-
pecificamente cuales seran los datos que se inscribiran en dicho Registro, sino
que reenvia al Reglamento de la Ley. Tercero, el articulo 47 del entonces Regla-
mento vigente en 2009 efectivamente listaba los datos, sin que incluyera dentro
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de éstos las imagenes del iris de ambos ojos ni las huellas dactilares. De esta
forma, ni la Ley ni el Reglamento vigentes en ese afio les requerian a los ciuda-
danos los datos biométricos anunciados por el presidente de la Republica Mexi-
cana como la ‘nota distintiva’ de la cédula de identidad ciudadana, sino que sé6lo
les pedia proporcionar la fotografia, la huella dactilar y la firma del ciudadano.

B) Por lo que respecta a los menores de edad. Primero, la Ley simplemente
sefala que la Secretaria de Gobernacion podra expedir un documento de iden-
tificacion para ellos, ‘en los términos que fije el Reglamento’ (articulo 111). Se-
gundo, dicho Reglamento —de acuerdo con las disposiciones antes transcritas—
llama a dicho documento ‘Cedula de Identidad Personal’. Tercero, al igual que
lo ocurrido con los ciudadanos, los datos que se inscriben en el Registro de Me-
nores de Edad no son los mismos que aparecen en la referida cédula. Cuarto,
en dicho Registro, de acuerdo con el Reglamento vigente en 2009, no se con-
templaba la inscripcion de algun dato biométrico y en la cédula sdlo se preveia
que contuviera la fotografia del menor, su huella dactilar y su firma, ‘de ser fac-
tible’. En consecuencia, también en el caso de los menores de edad, nila Ley ni
el Reglamento requerian los datos biométricos anunciados por el presidente de
la Republica Mexicana en 2009.

¢, Cual fue entonces el fundamento legal del presidente para pedirle a la po-
blacién que proporcionara a su administracion, esto es, a la Secretaria de Go-
bernacion las imagenes del iris de ambos ojos y las huellas dactilares de los
dedos de sus manos? La respuesta, aunque pareciera inaudita, era muy simple:
no existia. Esto queria decir que la administracién publica federal tenia perfec-
tamente preparado un nuevo modelo de identificacion sin haber adaptado antes
el entonces marco normativo vigente.

El primer instrumento normativo donde se establecio que se capturarian la
imagen del iris de ambos ojos y las huellas dactilares de los dedos de las manos
fue el Acuerdo por el cual se dan a conocer el Procedimiento Técnico de Captu-
ra de Informacién y el Procedimiento Técnico de Intercambio de Informacion,
asi como sus respectivos anexos (Acuerdo), que, como ya se senald en el se-
gundo apartado de este trabajo, se publico en el Diario Oficial de la Federacion
el 23 de noviembre de 2009. Dicho Acuerdo fue emitido por la Direcciéon General
del Registro Nacional de Poblacion e Identificacion Personal y, por lo mismo, se
trata de un instrumento juridico de naturaleza inferior a la de un reglamento. En
otras palabras, a través de un acuerdo administrativo se supo que, para las cé-
dulas de identidad ciudadana y de identidad personal, se capturarian datos bio-
métricos como la fotografia, la firma autdgrafa, las huellas dactilares de los dedos
de las manos y el iris de ambos ojos.

A partir de entonces comenzaron las interpretaciones para determinar los
alcances legales de las disposiciones juridicas entonces vigentes. A este res-
pecto no debe perderse de vista que el articulo 49 del Reglamento sefala que
el Registro Nacional de Poblacion determinara los datos y elementos que debe-
ra contener la Cédula de Identidad Ciudadana, ademas de los sefialados por el
articulo 107 de la Ley. Sin embargo, ¢, podria un acuerdo administrativo emitido,
no por una secretaria de Estado, sino por una direccién general, solicitar mas
datos biométricos a los previstos tanto por la Ley como por su Reglamento?
¢ Obligaria a los ciudadanos?

La cédula de identidad ciudadana y el derecho a la privacidad
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No. Al citado Acuerdo no se le podrian dar semejantes alcances legales por
lo siguiente. Como su propio nombre lo indica, es una disposicion general cuya
finalidad es dar a conocer los procedimientos técnicos de captura e intercambio
de la informacion que habra de integrarse al Registro Nacional de Poblacion. En
consecuencia, no podria entenderse en el sentido del articulo 49 antes sefala-
do, sino mas bien, conforme lo establece el articulo 92 de la misma Ley, que se-
nala: ‘la Secretaria de Gobernacion establecera las normas, los métodos y pro-
cedimientos técnicos del Registro Nacional de Poblacién”. Esto se puede
deducir validamente del texto del propio Acuerdo, pues el documento, mas que
contener normas generales, abstractas y obligatorias, Unicamente sefiala espe-
cificaciones técnicas poco asequibles a los ciudadanos, dirigidas practicamen-
te a personas con conocimientos en informatica. Lo anterior se constata con el
hecho que, en lugar de elaborar un desarrollo normativo de la cédula de identidad
ciudadana, el documento esta plagado de ‘anexos técnicos’ y sélo contiene un
‘articulo unico’, el cual, ciertamente, enuncia con gran claridad el objetivo del
Acuerdo: coordinar los métodos de registro e identificacion de las dependencias
y entidades de la Administracién Publica Federal a través de dos procedimien-
tos, uno de captura de informacion y el otro, de intercambio de ésta. En conse-
cuencia, las disposiciones del Acuerdo no se dirigen a los ciudadanos, sino mas
bien, a las dependencias y entidades de la Administracion Puablica Federal.

Dado que no resultaban claros los alcances del marco juridico entonces vi-
gente en 2009, esto es, el afio en que se anuncia la emisién de la cédula de iden-
tidad, el IFAl, como ya se sefald en el primer apartado de este articulo, le pidid a
la Secretaria de Gobernacion que elaborara una manifestacion de impacto a la
privacidad respecto de dicha cédula. Para cumplir con la peticion, la dependen-
cia federal contratd —a sugerencia del propio IFAlI— al doctor José Luis Pinar
Manias, ex director de la Agencia Espariola de Datos Personales y ahora consul-
torindependiente. En su dictamen, el doctor Pinar precisamente destacé el hecho
que los datos biométricos que se recopilarian para integrar el Registro Nacional
de Ciudadanos y Registro Nacional de Menores y, con base en ellos, expedir las
cédulas de identidad ciudadana y de identidad personal (para menores de edad),
deberian estar en una “norma de rango suficiente’. El especialista recomendé a
la Secretaria de Gobernacion lo siguiente: “el Equipo evaluador (encabezado por
él) considera que resultaria necesario que, por parte de la Sego, se preparase la
correspondiente disposicién, con rango normativo suficiente al amparo del ar-
ticulo 92 de la Constitucién y con la funcién precisa de determinar los datos que
se incluiran en el Registro Nacional [de Poblacién]”.¢” (Enfasis afiadido.)

Respecto del Acuerdo, Pinar opino:
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[...] Es pues un Acuerdo de marcado caracter técnico, no sustantivo, por lo que
resulta dudoso que en una norma de tal caracter pueda incorporarse nada mas y
nada menos que una prevision de tal calibre y novedad como es la prevision de

67 José Luis Pifiar Manas et al., Evaluacion de Impacto a la Privacidad al Proyecto de Implementacion
del Servicio Nacional de Identificacién Personal y Expedicion de la Cédula de Identidad Ciudadana y
Cédula de Identidad Personal (para menores de edad), Quinto Reporte, Documento Final, 31 de diciem-
bre de 2009, p. 48. A pesar de ser este documento del mayor interés para todos los ciudadanos, no se
encuentra disponible en una fuente de acceso publico, sino que se tuvo que obtener a través de una so-
licitud de acceso a la informacion publica.
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que en el Registro nacional se incluira un dato biométrico hasta ahora no previsto,
cual es el de la imagen de ambos iris. Dicho con otras palabras: no parece apro-
piado que los ciudadanos tengan conocimiento de que se les va a requerir el iris
de ambos ojos porque en una norma técnica se regula el procedimiento de captu-
ra e intercambio de dicha informacion (lo que nos lleva a una simple conclusion: si
se preve el procedimiento técnico de captura e intercambio de laimagen de ambos
iris es porque tal captura va a producirse. Pero, s en qué norma previa, sustantiva
y de rango suficiente se ha previsto tal captura?).t® (Enfasis afiadido.)

La opinidn es contundente: el Acuerdo no era el instrumento juridico para
recabar datos biométricos tan sensibles. El propio Pinar refiere en su dictamen
qgue cuando planteo la debilidad normativa antes sefalada a funcionarios de la
Secretaria de Gobernacion, éstos le respondieron que, a pesar de que el enton-
ces vigente articulo 47 del Reglamento de la Ley no enunciaba ni las imagenes
del iris de ambos ojos ni tampoco las huellas dactilares de los dedos de ambas
manos, dicho precepto establecia un sistema ‘numerus aportes’, por lo que se
“consideraba suficiente”.®® Esta particular interpretacion de los funcionarios de
la Secretaria de Gobernacién resulta totalmente inadmisible en una sociedad
democratica orientada a los derechos humanos, pues como veremos mas ade-
lante, en virtud del derecho a la privacidad, sdlo los individuos tienen la facultad
de determinar qué informacion se hace del conocimiento de los demas. En este
sentido, el Estado no puede, menos a través de un acuerdo administrativo emi-
tido por una direccién general, obligar a los ciudadanos a hacer de su conoci-
miento informacioén tan personal como lo son los datos biométricos ya sefialados.

El argumento hecho valer por la Secretaria de Gobernacion, en el sentido
que tanto la Ley como el Reglamento establecian un sistema ‘numerus aportes’
y por lo mismo, podian ampliar los datos que habran de integrarse tanto al Re-
gistro Nacional de Poblacion como a las cédulas de identidad, es una interpre-
tacion legal propia del derecho civil y mercantil, pero inadmisible desde el punto
de vista de los derechos humanos. Esto es asi porque cuando la Secretaria de
Gobernacion le requiere a los ciudadanos mas datos biométricos a los previstos
originalmente, restringe su esfera de derechos y libertades, concretamente, el
derecho a la privacidad, que, como veremos mas adelante, le otorga al individuo
la facultad de determinar qué informacion se hace del conocimiento publico. En
este sentido, la interpretacion ‘numerus aportes’ no resultaria valida, porque li-
mita precisamente derechos fundamentales. Sélo podria admitirse en aquellos
casos donde, a través de dicha interpretacion, se lograra ampliar la esfera de
derechos y libertades de las personas. De admitirse el sistema interpretativo
argumentado por la Secretaria de Gobernacion, se podria abrir la posibilidad de
que, a través de actos administrativos, como podrian ser circulares, recomenda-
ciones y lineamientos, las autoridades ejecutivas restringieran derechos huma-
nos, lo cual, ciertamente, resulta inadmisible en un sistema democratico.

Se podria validamente asumir que el estudio del doctor Pifar no fue ignorado
por el gobierno federal, pues el especialista entrego el documento el 31 de di-
ciembre de 2009 y durante el todo el afio siguiente la emision de la cédula de
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8 fbid., p. 48.
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identidad se mantuvo en suspenso. No fue sino hasta que se inicié el 2011 cuan-
do se conocié la respuesta de la Secretaria de Gobernacion: la publicacion en
el Diario Oficial de la Federacion de unas reformas al Reglamento de la Ley Ge-
neral de Poblacion.™ Ellas establecieron que tanto en el Registro Nacional de
Ciudadanos como en el de Menores se incorporarian la fotografia, las huellas
dactilares de los dedos de las manos, las imagenes del iris y la firma autégrafa;
esta Ultima, solo para los mayores de 18 afios. Para el caso de la cédula de iden-
tidad ciudadana, esto es, el carné de identidad de los mayores de 18 afios, el Re-
glamento no fue reformado, por lo que, en principio, no contendra dichos datos
biométricos, sino que solo quedaran asentados en el Registro Nacional de Po-
blacién. Sin embargo, para el caso de los menores de edad, la reforma al Regla-
mento si establecio que la cédula de identidad personal contendria las codifica-
ciones de laimagen del iris y las de las huellas dactilares de ambas manos.

La respuesta de la Secretaria de Gobernacién al problema de si el Estado
podia requerirles a los ciudadanos y menores de edad mas datos biométricos a
los previstos por la Ley General de Poblacion fue reformar el Reglamento de
dicha ley. De poco sirvieron los exhortos del Congreso de la Unién para trabajar
con el Ejecutivo Federal en una reforma legislativa donde se pudiera debatir so-
bre la conveniencia o no de capturar mas datos biométricos. De poco sirvio tam-
bién la oposicidn del IFE a que se expidiera un nuevo carné de identidad si ya
se contaba con la credencial para votar con fotografia. Concretada la referida
reforma al Reglamento, el Ejecutivo federal cerrd el debate e inmediatamente
‘relanzo’ la cédula de identidad, especificamente, la de menores de edad, o sea,
la cédula de identidad personal.

La reforma al Reglamento de la Ley deja subsistente otros cuestionamientos:
¢autoriza al Estado mexicano a solicitarle a toda la poblacion la entrega de datos
biométricos tan sensibles como lo son sus huellas dactilares y las imagenes del
iris de ambos 0jos? ¢, Se pueden ampliar los datos de identificacion ciudadana
previstos por la Ley a través de disposiciones reglamentarias? Este es, quizas,
uno de los aspectos mas importantes del relanzamiento de las cédulas de iden-
tidad ciudadana y de identidad personal.

Las respuestas a las preguntas anteriores no podrian articularse si no se
analiza concretamente cual sera la afectacion a los ciudadanos. Como se sefia-
16 lineas arriba, requerirles a los ciudadanos mayores datos biométricos a los
previstos en la Ley implica imponerles un nuevo limite a su esfera de derechos
y libertades fundamentales. En este caso, concretamente, a sus derechos a la
privacidad y al de proteccién de datos personales.

El derecho a la privacidad se podria definir como el derecho que todo indivi-
duo tiene a separar aspectos de su vida privada del escrutinio publico. Ademas,
la doctrina y jurisprudencia de algunos paises democraticos han sostenido que
este derecho les otorga a sus titulares la facultad para determinar el cuando,
como y hasta qué punto su informacion personal es comunicada a los demas,
por lo que son ellos quienes mantienen el control de sus propios datos.”! De esta
forma, el derecho a la privacidad tiene dos componentes. El primero es el dere-
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70\/éanse los articulos 47, 52, 54, 59, 62 y 63 del Reglamento de la Ley General de Poblacién. La
reforma se publicé el 19 de enero de 2011 y se encuentra disponible en www.dof.gob.mx
" véase Alan Westin, Privacy and Freedom. Nueva York, Ateneum, 1967, p. 7.
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cho a aislarse de todos los demas, sin importar si se trata de la familia, la comu-
nidad o el Estado. Esta dimension le permite al individuo escudarse fisica y
emocionalmente de las entremetedoras miradas de los demas. El segundo es
el derecho a controlar la informacién de uno mismo, incluso después de haber-
la divulgado. Esta ultima dimension en algunos otros paises se le denomina
como derecho a la autodeterminacion informativa y es de suma relevancia en
cualquier democracia, pues les permite a los ciudadanos participar activamen-
te en el grupo social sin necesidad de renunciar al control de sus datos perso-
nales. ; Cémo? Porque al ser ellos mismos quienes detentan el control de sus
datos, son también quienes deciden “cuando participan en sociedad y cuando
se retiran”.”?

En México, el derecho a la privacidad no fue expresamente reconocido como
tal por la Constitucién de 1917. Sin embargo, ello no quiere decir que no exista
en el derecho mexicano. Los constituyentes si incluyeron, en el articulo 16 cons-
titucional, ciertas protecciones aisladas sobre distintos aspectos relacionados
con la privacidad, tales como el derecho que todos tenemos a no ser molestados
en nuestras personas, familias, domicilios, papeles y posesiones, sino en virtud
de una orden escrita firmada por autoridad competente. Otra referencia donde
se observa claramente una proteccion a la privacidad es la que prescribe la in-
violabilidad de las comunicaciones privadas. Al respecto, la propia Carta Magna
habla sobre la sancion que debera de aplicarse a todo acto que atente contra la
libertad y privacia de las mismas.

En este sentido, el derecho a la privacidad ha tenido un escaso desarrollo
tanto por la doctrina como por la jurisprudencia mexicanas. Una posible razén
de esto podria ser el hecho que el derecho a la privacidad también se encuentra
previsto en el primer parrafo del articulo 16 constitucional, que consagra el prin-
cipio de legalidad'y el cual, ciertamente, si ha acaparado la atencién tanto de los
tratadistas como de los tribunales encargados de crear la jurisprudencia en Mé-
xico. Se podria sostener, pues, que el derecho a la privacidad fue eclipsado por
el principio de legalidad. Sin embargo, esta hipétesis aun estaria sujeta a verifi-
cacion.”

Por otra parte, el derecho a la proteccion de los datos personales fue incor-
porado recientemente, en junio de 2009, en el articulo 16 constitucional para
proteger otro aspecto de nuestra privacidad: nuestros datos personales. La Car-
ta Magna ahora dispone que toda persona tiene derecho a la proteccién de sus
datos personales y a la correlativa facultad para acceder, rectificar, cancelar u
oponerse a la divulgacién de éstos.”™ Los origenes de este derecho se remontan
al Tribunal Constitucional Aleman que, en 1983, determiné que “el libre desarro-
llo de la personalidad presupone en las modernas condiciones para el procesa-
miento de datos, la proteccién de los individuos frente a la ilimitada recoleccion,
archivo, empleo y retransmisién de sus datos personales”. De esta forma, el
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2 Janlori Goldman, “Privacy and Individual Empowerment in the Interactive Age”, en Collin Bennett
y Rebeca Grant, eds., Visions of Privacy: Policy Choices for the Digital Age. Toronto, University of Toron-
to Press, 1999, pp. 101-102.

73 Para una presentacién mas detallada sobre el origen, concepto y componentes del derecho a la
privacidad, véase el ensayo elaborado por el autor “Video-vigilancia del bicentenario: un limite al derecho
a la privacidad y una vulneracion al Estado de Derecho”, en Derechos Humanos México. Revista del
Centro Nacional de Derechos Humanos. México, numero 15, afio 5, CNDH, 2010, pp. 96-100.

74 La reforma constitucional fue publicada en el Diario Oficial de la Federacion el 1 de junio de 2009.
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derecho a la proteccién de los datos personales surgié en Europa, concretamen-
te en Alemania, por una interpretacion constitucional del derecho al libre desa-
rrollo de la personalidad.”™

Es importante aclarar que el derecho a la proteccion de datos personales, en
si mismo, no agota el derecho a la privacidad, pues Unicamente comprende uno
de los dos componentes descritos lineas arriba, esto es, el derecho a controlar
la informacion personal. Sin embargo, su incorporacion en nuestra Constitucion
hara de él un instrumento eficaz para mejorar la proteccion de la privacidad en
México.

Cuando la Ley solicita que se entreguen datos biométricos para la emisién de
un carnet de identidad, lo que en realidad lleva a cabo, de acuerdo con lo anterior,
es imponerles alos ciudadanos un limite a su derecho a la privacidad, pues éstos
estan obligados a hacer del conocimiento del Estado cierta informacién personal
para poder obtener dicho documento. De esta forma, no es el individuo quien
decide espontaneamente divulgar sus datos, sino que debe hacerlo porque una
ley asi lo dispuso. Se podria argumentar que se trata pues de una limitacién legal
a su derecho a la privacidad y que la imposicion de limites a los derechos funda-
mentales es totalmente permisible en cualquier sociedad democratica, pues
gracias a ellos se alcanzan metas colectivas mayores. Sin embargo, ¢ dénde
deben fijarse los limites a los derechos fundamentales? La respuesta en cual-
quier Estado democratico es: en la propia constitucién o en la ley.

En este caso particular, incluso se podria argumentar que la meta colectiva
buscada tanto por el Constituyente Permanente como por el legislador en 1990
resultaria aceptable, pues para lograr la plena identificacion de los que vivimos
en México (meta colectiva), los ciudadanos deben divulgar ciertos datos que per-
tenecen a su esfera privada (restriccion a su derecho a la privacidad). Se justi-
fica democraticamente la restriccion al derecho fundamental debido a que el
limite lo dispuso el legislador, esto es, la representacién popular. De esta mane-
ra, gracias a dicho limite, esto es, hacer del conocimiento del Estado ciertos da-
tos personales, los ciudadanos nos podemos identificar los unos con los otros
y, con ello, se facilitan las relaciones personales entre nosotros mismos y entre
nosotros con el Estado.

Sin embargo, la inscripcion en el Registro Nacional de Ciudadanos y la expe-
dicion de las cédulas de identidad llevadas a cabo por la Secretaria de Gober-
nacion fue un paso mas adelante, pues les demanda a los mexicanos que entre-
guen mas datos biométricos a los originalmente previstos por el legislador. Aqui
es importante resaltar una diferencia de tiempo importante. Como ya se sefial6
en el tercer apartado de este trabajo, la reforma constitucional y legal en virtud
de la cual se previo la creacion de la cédula de identidad ciudadana data de 1990,
época en la que las tecnologias de la informacion apenas comenzaban su auge
en algunos paises desarrollados. De igual modo, como también ya se refirid en el
segundo apartado de este ensayo, fue en la década de los noventas, concreta-
mente en 1994, cuando se desarrollaron los algoritmos necesarios para llevar a
cabo el reconocimiento biométrico a través del patron del iris, los cuales, cierta-
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5 Véase “Sentencia BVerfGE 65, 1 [Censo de Poblacién]”, en Jurisprudencia del Tribunal Constitu-
cional Aleman. Extractos de las sentencias mas relevantes compiladas por Jiirgen Schwabe. México,
Konrad Adenauer Stiftung, 2009, pp. 94-102.
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mente, son la base de los sistemas automatizados de identificacion personal.
En este sentido, el legislador jamas pudo haber previsto, en 1990, que el iris del
ojo funcionaria como un patrén a partir del cual se podria alcanzar la identifica-
cion ciudadana, asi como tampoco imaginé que se desarrollarian algoritmos de
huellas dactilares que permitirian los sistemas automatizados de identificacion.

De ahi entonces que el legislador sélo haya requerido en la Ley General de
Poblacién la fotografia, la firma autografa y la *huella dactilar’, esto es, en singu-
lar, como los datos biométricos que los ciudadanos deberian proporcionarle al
Estado para cumplir con las obligaciones de inscripcion en el Registro Nacional
de Ciudadanos y obtencion de la cédula de identidad ciudadana. Lo anterior lo
corrobora el hecho mismo que, precisamente, para obtener la credencial de
elector con fotografia, el IFE solo solicita esos tres datos biométricos. Si el lector
lo analiza cuidadosamente, esto resulta muy légico, pues la fecha en que se es-
tablecio en la Constitucion Mexicana la cédula de identidad ciudadana y aquella
cuando se cred y se le otorgaron a dicho Instituto las funciones relacionadas con
el padron electoral es exactamente la misma: 6 de abril de 1990. Por esta razon
es que la credencial para votar con fotografia requiere sélo los tres datos biomé-
tricos referidos anteriormente.

De esta forma, ampliar los datos biométricos que habran de inscribirse en los
Registros Nacional de Ciudadanos y de Menores, e incluir algunos de ellos en
las cédulas de identidad, 21 anos mas tarde, no es una cuestion que pueda ha-
cerse simplemente a través de un reforma al Reglamento de la Ley General de
Poblacién, ni mucho menos mediante la emisién de acuerdo administrativo
de caracter técnico como lo es el Acuerdo. Se tendria que llevar a cabo, en todo
caso, através de una ley.

Adicionalmente, respecto del derecho a la proteccion de los datos persona-
les, el texto constitucional ahora otorga un derecho que estaria en contravencion
con el Reglamento de la Ley. Al respecto, el articulo 16 de la Constitucion mexi-
cana senala:
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Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicioén, en
los términos que fije la ley, la cual establecera los supuestos de excepcion a los
principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para proteger los de-
rechos de terceros. (Enfasis afiadido.)

Nuestra Carta Magna es muy clara: los individuos tienen derecho a oponerse
al tratamiento de sus datos personales, esto es, se pueden oponer a que se re-
cabe informacion de ellos, a no ser que, por razones de seguridad nacional, dis-
posiciones de orden publico, seguridad y salud publicas o para proteger los de-
rechos de terceros, se configure un caso de excepcion, el cual también debera
estar previsto en una ley. En el caso concreto que nos ocupa, la recopilacion de
los datos biométricos requeridos por la Secretaria de Gobernacion se encuentra
prevista en el Reglamento, mas no en la Ley. En este sentido, hasta en tanto la
recopilacion de dichos datos no esté prevista en una ley expedida por el Con-
greso de la Union, los titulares de los datos tendrian el derecho a oponerse a la
recoleccion de sus datos personales.
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Dada la recién aprobada reforma constitucional en materia de derechos hu-
manos, a la cual se refirié al iniciar este articulo, nuestro analisis quedaria in-
completo si no se considera ahora lo dispuesto por los tratados internacionales
gue sobre esta materia ha firmado y ratificado México. En este sentido, resulta
fundamental analizar lo dispuesto por el articulo 30 de la Convencion Americana
sobre Derechos Humanos:"®
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Articulo 30.- Alcance de las Restricciones. Las restricciones permitidas, de acuer-
do con esta Convencién, al goce y ejercicio de los derechos y libertades reconoci-
das en la misma, no pueden ser aplicadas sino conforme a leyes que se dictaren
por razones de interés general y con el propésito para el cual han sido establecidas.
(Enfasis afiadido)

De esta forma, tanto la Constitucién Mexicana como la citada Convencion
disponen un pilar fundamental en todo estado democratico: el principio de re-
serva de ley, esto es, las restricciones al goce y ejercicio de los derechos funda-
mentales sélo pueden estar establecidos en la propia Constitucion o en unaley.
¢ Qué debe interpretarse por leyes? ¢ Cualquier instrumento juridico? No, sélo
una ley en sentido formal y material, es decir, expedida por el 6rgano legislativo.
La propia Corte Interamericana de Derechos Humanos asi lo reconocié cuando,
en su opinién consultiva OC-6/86, declaro:

[...] acaso la [garantia] mas relevante tenga que ser que las limitaciones se esta-
blezcan por una ley adoptada por el Poder Legislativo, de acuerdo con lo estable-
cido por la Constitucion. A través de este procedimiento no solo se inviste a tales
actos de asentimiento de la representacion popular, sino que se permite a las mi-
norias expresar su inconformidad, proponer iniciativas distintas, participar en la
formacion de la voluntad politica o influir sobre la opinion publica para evitar que la
mayoria actue arbitrariamente.” (Enfasis afiadido.)

Por estas razones es que los limites a los derechos humanos son permitidos
en cualquier Estado democratico, pues al preverse en leyes creadas por el or-
gano legislativo, se entiende que los ciudadanos, a través de sus representan-
tes, los consintieron. De esta manera, cuando las restricciones no son impues-
tas através de leyes, carecen de legitimidad, pues no se consideran adoptadas
por la voluntad general.

Como ya se expuso lineas arriba, la reforma al Reglamento de la Ley Gene-
ral de Poblacién publicada en el Diario Oficial de la Federacion el 19 de enero
de 2011 solicita ahora a los ciudadanos mas datos biométricos a los original-
mente previstos por el legislador. Si se considera que, como ya se sefialo en el
segundo apartado de este trabajo, dichos datos biométricos son precisamente
lo que vuelven Unica a persona, distinguible frente a las demas, se trata de in-
formacion que sélo a ella le concierne divulgar. En ese sentido, solicitarla a tra-

76 La Convencion fue suscrita en San José, Costa Rica, el 22 de noviembre de 1969, y entr en vigor
el 18 de julio de 1978. Nuestro pais quedo vinculado a partir del 24 de marzo de 1981 y el instrumento se
publicé en el Diario Oficial de la Federacién el 7 de mayo de este ultimo afio.

7 Parrafo 22. La Opinién Consultiva fue pronunciada el 9 de mayo de 1986 y se encuentra disponible
en http://www.corteidh.or.cr/docs/opiniones/seriea_06_esp.pdf (Ultima visita: junio 30, 2011).
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vés de la autoridad ejecutiva contraria el espiritu democratico, pues ello implica
qgue no se ha verificado el debate legislativo donde los ciudadanos, a través de
sus representantes, han discutido acerca de si estan dispuestos a ceder el con-
trol de datos biométricos tan sensibles como lo son el iris de ambos ojos y las
huellas dactilares de los dedos de sus dos manos, para alcanzar la meta colec-
tiva mayor de lograr la identificacion de todos los ciudadanos. Asimismo, tam-
poco se le han dado a las minorias los espacios para expresar —como lo dijo la
Corte Interamericana de Derechos Humanos— su inconformidad, para analizar
la conveniencia de estas medidas, o bien, para proponer alternativas distintas.

En este sentido, no debe perderse de vista que, al no haber sido incorporado
el uso de los datos biométricos como el iris de ambos ojos y las huellas dactila-
res de los dedos de las manos como métodos de identificacion ciudadana a tra-
vés del debate legislativo, la sociedad mexicana aun desconoce los problemas
asociados al uso de dichos datos biométricos. Tampoco ha tenido la oportunidad
de discutir sobre la conveniencia o no de utilizar sistemas biométricos basados
en datos tan sensibles como los ya referidos para lograr la plena identificacion
de los ciudadanos.

A pesar de que los sistemas biométricos de identificacion automatizada se
han promocionado como “los mas confiables” para la identificacion de los ciu-
dadanos, dichos sistemas no son infalibles. Por el contrario, pueden llegar a
causar problemas importantes, como confundir a una persona por otra. A pesar
de que estos casos son minimos, si se han verificado y han afectado de manera
importante los derechos fundamentales de las personas, como cuando se han
detenido a personas ‘acusadas de haber cometido delitos” a partir de registros
biométricos equivocados.’

Otros problemas identificados con los sistemas automatizados de reconoci-
miento biométrico son aquellos vinculados con las caracteristicas fisicas de los
propios ciudadanos. Por ejemplo, se ha detectado que las tecnologias biomé-
tricas no son capaces de distinguir adecuadamente el iris de las personas de
piel color negra o muy morena. También se han presentado problemas con quienes
padecen cataratas o padecimientos asociados al iris ocular. Respecto de las
huellas dactilares, las dificultades han ocurrido con individuos cuyos tipos de
piel son muy ‘finos’ o ‘delgados’, como podrian ser aquellas de ascendencia
asiatica. También existen dificultades para tomar los registros de trabajadores
manuales, como podrian ser jardineros, mecanicos, obreros, etcétera, cuyas hue-
llas dactilares se desgastan por el intenso trabajo que llevan a cabo con sus
manos. De esta forma, el desempefio de los sistemas biométricos de identifica-
cién automatizada no se puede desvincular a ciertos aspectos de la anatomia
humana, como lo son la raza, la edad, el género, el tipo de piel o el color de los
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78 Un caso célebre fue el del abogado Brandon Mayfield, quien fue erréneamente vinculado por el
FBI con los atentados terroristas cometidos en Madrid, Espana, en 2004, a partir de una identificacion
basada en huellas dactilares. El sefior Mayfield estuvo detenido durante 14 dias; su teléfono, intervenido,
y su hogar, registrado sin estar él presente. A pesar de que el FBI le ofrecié una disculpa publica y le pagé
dos millones de délares como indemnizacién, su ‘fama de terrorista’ ain lo persigue en su vida cotidiana.
Véase “Lawyer unjustly jailed working toward ‘normal’”, Portland Tribune, 26 de marzo de 2009, disponi-
ble en: http://www.portlandtribune.com/news/story.php?story_id=123801666942270100 (ultima visita:
junio 30, 2011).
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ojos. En todos estos casos se ha encontrado que las tasas de error arrojadas
por los propios sistemas biométricos son considerablemente altas.”

Los problemas mencionados en el parrafo anterior son relevantes, pues para
determinar qué tan eficaz sera o no el sistema biométrico de identificacion avan-
zada, se debe considerar qué tan alto sera su porcentaje de error. Por poner un
simple ejemplo, si se considera que en el pais 10% de la poblacién padece ca-
taratas, ello quiere decir que al menos 12 millones de personas podrian presen-
tar problemas al momento de identificarse a través del sistema biométrico. Lo
mismo ocurrira con otros sectores de la poblacién cuyas caracteristicas anaté-
micas presentaran problemas al momento de tomar los registros biométricos,
como lo son los trabajadores manuales o las personas de piel muy morena. En
virtud de lo anterior, cabria una sola pregunta: ¢ qué tan confiable resultara en-
tonces el sistema automatizado de identificacion biométrica que actualmente
lleva la Secretaria de Gobernacién? No existe informacion al respecto, por lo
que la sociedad mexicana no lo tiene del todo claro.

Otro problema no resuelto hasta ahora por la reforma al Reglamento de la
Ley General de Poblacién se encuentra relacionado con la deficiente regulacién
que sobre la materia existe. Hasta el dia de hoy la Unica ley que regula cierta
proteccion relacionada con los datos personales entregados al gobierno federal
es laLey Federal de Transparencia y Acceso a la Informacion Publica Guberna-
mental, que, como su nombre lo indica, es un cuerpo legislativo especializado
en el acceso a la informacién publica y solo contiene ciertos mecanismos de
acceso a datos personales, pero no para el ejercicio de los otros derechos, como
son la rectificacion, cancelacion u oposicion a su tratamiento. Tampoco quedan
claros cuales seran los derechos de los ciudadanos y cémo se ejerceran, ni cua-
les seran los deberes de las autoridades una vez que se construyan las bases
de datos y entren en circulacion las respectivas cédulas de identidad. ; Como
se podran dar de baja los registros erroneos? ; Cdmo se podran dar de baja re-
gistros de ciudadanos que fallecieron? ¢ Qué sucedera en casos de duplicidad
de registros? ¢ Qué procedera en aquellos casos donde la autoridad se niegue
arectificar registros? Nada esta previsto aun.

De igual forma, también existen serias dudas sobre la forma cémo la Secre-
taria de Gobernacién almacenara la informacién biométrica. ;,Se concentrara
toda en una sola base de datos? Este punto, sin duda alguna, resulta crucial
desde el punto de vista de la seguridad informatica, pues lo que han recomen-
dado los expertos es no concentrar la informacién en una sola base de datos,
sino crear varias, de tal forma que queden menos vulnerables a los ataques de
los criminales informaticos o hackers. Sobre este punto, lo dispuesto por Acuer-
do genera mas dudas que certezas, pues en él se reconoce que en la Adminis-
tracién Publica Federal existen dependencias y entidades que cuentan con sus
propios procesos de credencializacion, entre ellas, las de seguridad social (e.
g., IMSS, ISSSTE, ISFAM), en los que se registra un alto numero de derechoha-
bientes. El objetivo del Acuerdo —lo dice textualmente— es homologar los méto-
dos de registro para después transmitir toda la informacion al Registro Nacional
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9 \/éase Shoshana Magnet, “Using Biometrics to Revisualize the Canada-U.S. Border”, en lan Kerr,
Valerie Steeves y Carole Lucock, eds., Lessons from the Identity Trial: Anonymity, Privacy and Identity in
a Networked Society. Nueva York, Oxford University Press, pp. 371-372.
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de Poblacion De esta forma, resulta ilustrativo el siguiente considerando del
Acuerdo: “Que el esfuerzo de registrar a la poblacion mexicana solo sera posible
si todos los 6rganos de la Administracion Publica Federal confluyen aportando
al Registro Nacional de Poblacién la informacion y los datos que se obtienen de
sus propios procesos de registro e identificacion de personas”. (Enfasis afiadido. )

De esta forma, del texto del propio Acuerdo se desprende que el objetivo del
gobierno federal es construir una sola base de datos que concentre toda la in-
formacién biométrica de los mexicanos en manos de la Secretaria de Goberna-
cion, esto es, en manos del Ministerio del Interior. Esto es, sin duda alguna, un
aspecto sumamente preocupante, pues al no estar regulado por ninguna Ley,
la pregunta mas importante seria: s, qué es lo que hara el Estado con toda esta
informacion tan sensible de todos los mexicanos?

De la poca informacioén y regulacion que existe al respecto se abre la duda
sobre si el disefio que seguira la Secretaria de Gobernacion en la construccion
del Registro Nacional de Poblacion a partir de datos biométricos podria servir
también para vigilar a la poblacion. De ser éste el caso, dicho propésito resulta-
ria demasiado alarmante, pues se estarian dando los primeros pasos para la
construccién en México de una sociedad vigilada (surveillance society), lo cual
se opone a la aspiracién de cualquier sociedad democratica que es la de pre-
servar las libertades de la poblacién civil.

Asimismo, no deber perderse de vista la experiencia internacional y ésta
arroja que la creacion de un sistema de identificacion nacional basado en datos
biométricos,como el que pretende llevar a cabo la Secretaria de Gobernacion,
no se ha puesto en practica en ningun otra parte del mundo. Incluso las demo-
cracias mas desarrolladas se han opuesto terminantemente a entregarle a sus
Estados informacién tan sensible como son los datos que actualmente pretende
recabar la Secretaria de Gobernacion. El caso mas emblematico de los tiempos
recientes fue el del Reino Unido, donde su sociedad rechazé terminantemente
la creacion de un registro nacional de ciudadanos y la adopcién de un carné de
identidad a partir de datos biométricos similares a los requeridos por el gobierno
federal. En dicho pais, un equipo interdisciplinario de profesores de la prestigia-
da universidad London School of Economics elaboré una serie de reportes en
los que cientificamente dictaminé que adoptar un sistema de identificacion na-
cional a partir de datos biométricos —similar al que busca adoptar la adminis-
tracion actual— no sélo resultaba excesivamente caro, sino que, ademas, pre-
sentaba sustantivos problemas tecnolégicos y operativos.®® Finalmente, la
sociedad britanica defendio su privacidad y fue capaz de detener el plan guber-
namental de crear una cédula de identidad basada en datos biométricos tan
sensibles como lo son el iris del ojo y las huellas dactilares.

No existen “vias o medidas a seguir” para que la cédula de identidad ciuda-
dana sea compatible con el derecho a la privacidad. La adopcién de cualquier
carné de identidad supone una limitacién a dicho derecho. Cada sociedad deci-
de hasta qué grado y por qué razones desea hacer del conocimiento de los de-
mas —incluido el Estado— informacion que soélo concierne a su esfera privada.
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80 The Identity Project: an assessment of the UK Identity Cards Bill and its implications. London School
of Economics, 2005, disponible en: http://csrc.Ise.ac.uk/IDcard/identityreport.pdf (Ultima visita: junio 30,
2011).
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Por este motivo es que resulta inadmisible que datos tan sensibles como lo son
el iris de ambos ojos y las huellas dactilares de los dedos de ambas manos le
sean requeridos a los ciudadanos a través de una disposicion reglamentaria,
pues al no haber tenido lugar el debate legislativo, dichos ciudadanos quedaron
despojados de la oportunidad de consentir esa renuncia a su privacidad.

En este sentido, como sociedad conviene detenernos a reflexionar por un
momento y pensar hacia donde queremos avanzar y de qué manera. Por una
parte, México no puede sustraerse a la expansion de la adopcion de las tecnolo-
gias informaticas. Tampoco puede detener el avance de una sociedad que dia con
dia se orienta mas hacia lograr una cultura del ejercicio de los derechos huma-
nos. La reforma constitucional en materia de derechos humanos recién aproba-
da por el pais nos brinda precisamente la oportunidad de contar con un marco
juridico mucho mas amplio, pues ha elevado a rango constitucional obligaciones
preexistentes, por lo que ahora también sera capaz de ofrecerle alos mexicanos
mas y mejores mecanismos de defensa de nuestros derechos y libertades fun-
damentales.

La cédula de identidad ciudadana tal y como estéa prevista en la actualidad
viola nuestro derecho fundamental a la privacidad, el cual, si bien no esta reco-
nocido expresamente por la Constitucién mexicana, si lo esta tanto por el Pacto
Internacional de Derechos Civiles y Politicos como por la Convenciéon America-
na de Derechos Humanos, que disponen que toda persona tiene derecho a no
ser objeto de injerencias arbitrarias en su vida privada.?' De esta forma, si en
virtud de la reforma constitucional en materia de derechos humanos todos los
gue nos encontramos en México gozamos de los derechos previstos en los re-
feridos tratados internacionales, no queda duda ahora que el derecho a la pri-
vacidad existe en México y, por lo mismo, que los ciudadanos podemos exigir
su cumplimiento ante los tribunales.

Por todo lo anterior, se concluye que la cédula de identidad impulsada por el
gobierno federal viola el derecho fundamental a la privacidad porque obliga a
los mexicanos a otorgarle al Estado datos personales que pertenecen exclusi-
vamente a su vida privada sin que dicha obligacion se encuentre prevista en una
ley en sentido formal y material. En consecuencia, la pregunta enunciada en la
introduccion de este articulo debe responderse en sentido afirmativo, en aten-
cion a las razones expuestas a lo largo de este apartado.

Diego Garcia Ricci

V. Conclusiones

En el comportamiento de las sociedades contemporaneas se observan dos
constantes ineludibles: el uso de las tecnologias de la informacion y la defensa
de los derechos humanos. Aunque en principio ambas resultan compatibles en-
tre si, pueden darse situaciones en las que las primeras supongan invasiones a
los segundos. Este es el caso de los sistemas automatizados de identificacion
biométrica, los cuales implican la generacion, procesamiento, transmision y al-

81 Articulo 17 del Pacto Internacional de Derechos Civiles y Politicos, 16 de diciembre de 1966, y ar-
ticulo 11 de la Convencion Americana sobre Derechos Humanos, 22 de noviembre de 1969.
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macenamiento de informacion personal. Si bien es cierto que las cédulas de
identidad cumplen con una finalidad importante, esto es, lograr la identificacion
del individuo, también lo es que su adopcion plantea limitaciones importantes al
derecho a la privacidad.

La Constitucién Politica de los Estados Unidos Mexicanos prevé la creacion
de un Registro Nacional de Ciudadanos y la “emision de un documento que
acredite la ciudadania mexicana”, esto es, una cédula de identidad. Ni la Cons-
titucion ni la Ley General de Poblacion establecen que, para la emision de dicha
cédula, los ciudadanos debemos entregarle al Estado informacién tan sensible,
gue solo concierne a nuestra vida privada, como lo son el iris de ambos ojos y
las huellas dactilares de ambas manos. Actualmente, estos datos estan siendo
recabados por la Secretaria de Gobernacion, con fundamento en el Reglamen-
to de la Ley General de Poblaciéon. Esto supone un limite importante a nuestro
derecho a la privacidad, el cual, hasta en tanto no esté previsto en unaley en
sentido formal y material, no podra considerarse como legitimamente valido
en una sociedad orientada a los derechos humanos como es la que aspiramos
construir en México.

La cédula de identidad ciudadana y el derecho a la privacidad
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