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TEMA 11

INFORMATICA JURIDICA
DEL DERECHO NOTARIAL Y DEL DERECHO
REGISTRAL

NOTARIO Carlos ALEJANDRO DURAN LOERA

FIRMA DIGITAL Y FIRMA ELECTRONICA AVANZADA.

ANTECEDENTES
Cronologia de la Firma Electronica en México

A continuacién se enlistan algunos de los pasos mas significa-
tivos del historial del marco juridico que tiene que ver con este
interesante tema:

Mayo 2000. Mensajes de Datos. Se reforman y adicionan diversas dis-
posiciones del Cédigo Civil, el Cédigo Federal de Procedimientos Civiles,
el Codigo de Comercio y la Ley Federal de Proteccién al Consurnidor,
asi como de la Ley Federal de Procedimiento Administrativo

Septiembre 2000. Registro Publico de Comercio. Se estipula el
modo de operacién del registro mediante un sistema (SIGER), uti-
lizado por los fedatarios publicos autorizados.

Noviembre 2001. Conservacién de Mensajes de Datos NOM-151.
En ella se establecen los requisitos que deben observarse para la
conservaciéon de mensajes de datos.

Enero 2002. Procedimientos Administrativos por medios elec-
trénicos. Se establecen las disposiciones que deberdn observar las
dependencias de la Administracién Publica Federal, para la recepcién
de promociones y resoluciones administrativas definitivas a través de
medios de comunicacién electrénica.

153

Revista de Derecho Notarial Mexicano, nim. 121, México, 2007.
DR © Asociacién Nacional del Notariado Mexicano, A. C.



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx http://biblio juridicas.unam.mx

Abril 2003. Ley de Firmas Electrénicas. Se reforman y adicionan
diversas disposiciones del Codigo de Comercio, en materia de Firma
Electrénica.

Agosto 2003. Ley de la Firma Electrénica Avanzada. En esta ley
se establecen los pardmetros generales para la aceptaciéon y uso de
la firma digital en el pafs, definiéndose las instancias a cargo de las
cuales estardn los procesos relacionados con los sectores mercantil,
financiero y gubernamental.

Enero 2004. Factura Electrénica. Se declara que las personas
que tengan certificado de firma electrénica avanzada y lleven su
contabilidad en sistema electrénico, podran emitir comprobantes en
documento digital y con sello digital, debiendo incorporar en los
documentos los requisitos de identificaciéon establecidos en el CFF.

Julio 2004. Reglamento de Cédigo de Comercio en Materia de
Prestadores de Servicio de Certificacién. Se establecen las disposi-
ciones y los requisitos técnico y juridicos para darse de alta y para
operar como PSC en el sector comercial,

Fuentes inspiradoras del Proyecto de Ley

* Ley modelo de la UNCITRAIL (Agencia de Naciones
Unidas para universalizacién del Derecho)

* Directiva de la Unién Europea

» Consultas con los 6rganos y representantes del sector

FIRMA DIGITAL

Es la transmisién de mensajes telematicos, un modo criptografico
que asegura su integridad asi como la identidad del remitente.

El procedimiento utilizado para firmar digitalmente un mensaje
es el siguiente: el firmante genera mediante una funcién matematica
una huella digital del mensaje.

Esta huella digital se encripta con clave privada del firmante, y
el resultado es lo que se denomina firma digital la cual se enviara
adjunta al mensaje original. De esta manera el firmante va a estar
adjuntando al documento una marca que es Unica para ese docu-
mento y que soélo él es capaz de producir.

El receptor del mensaje podra comprobar que el mensaje no fue
modificado desde su creacién y que el firmante es quién dice serlo
a través del siguiente procedimiento: en primer término generara
la huella digital de mensaje recibido, luego desencriptard la firma
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digital del mensaje utilizando la clave publica del firmante y obtendra
de esa forma la huella digital del mensaje original; si ambas huelas
digitales coinciden, significa que el mensaje no fue alterado y que
el firmante es quien dice serlo.

Descripcion

El concepto de firma digital naci6 como una oferta tecnolégica
para acercar la operatoria social usual de la firma olégrafa (manus-
crita) al marco de lo que se ha dado en llamar el ciberespacio o
trabajo de redes.

Consiste en la transformaciéon de un mensaje utilizando un sis-
tema descifrado asimétrico de manera que la persona que posee el
mensaje original y la clave publica del firmante, pueda establecer
de forma segura, que dicha transformacién se efectud utilizando
la clave privada correspondiente a la publica del firmante, y si el
mensaje es el original o fue alterado desde su concepcién.

Las transacciones comerciales y el hecho de tener que interactuar
masiva y habitualmente por intermedio de redes de computadoras le
dio lugar al concepto. Pero solo después de que los especialistas en
seguridad y los juristas comenzaran a depurarlo alcanzé un marco
de situacién como para ocupar un lugar en las actuaciones entre
personas, ya sea juridicas o reales.

El fin de Ia firma digital, es el mismo de la firma olégrafa; y es
por eso que a través de la legislacién se intenta acercarla, exigién-
dose ciertos requisitos de validez.

El papel es el medio de almacenamiento, y el mecanismo es
alguno de los tipos de impresién posibles (tinta, ldser, manuscrito
etc.). Esta cualidad fisica le da entidad al documento, contiene sus
términos sus conceptos y sentidos de una manera perdurable, y al
ser un elemento fisico cualquier alteracién dejara “sefales” identi-
ficables.

FIRMA ELECTRONICA

Se entenderan los datos en forma electrénica consignados en un
mensaje de datos, o adjuntados o légicamente asociados al mismo
que puedan ser utilizados para identificar al firmante en relacién
con el mensaje de datos ¢ indicar que el firmante aprueba la infor-
macién contenida en el mensaje de datos”.
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Tomando en cuenta los conceptos anteriormente expuestos, la
FIRMA DIGITAL o FIRMA ELECTRONICA es un conjunto de da-
tos asociados a un mensaje que permite asegurar la identidad del
firmante y la integridad del mensaje.

Cuando la ley exija la firma de una persona, el requisito quedara
cumplido... si se utiliza una forma electrénica que, a la luz d= todas
las circunstancias del caso..., sea tan fiable como resulte apropiado
a los fines para los cuales se genera o comunicé ese mensajc...

En todo caso la presuncién de fiabilidad de la firma electrénica,
admitira prueba en contrario: esto sin perjuicio de la posibilidad
de que cualquier persona: a) demuestre de cualquier manera... la
fiabilidad de una firma electrénica; o b) aduzca pruebas de que una
firma electrénica no es fiable.

FIRMA ELECTRONICA AVANZADA

El convencimiento de la inseguridad tecnolégica de internet
respecto de la autenticidad de los "mensajes de datos” trasmitidos a
través de la Red planean en toda la normativa de firma electrénica
entre ellas, a la hora de indicar que para confirmar la identidad de
la persona que firma electrénicamente.... se utilizaran certificados,
y de aqui, “las firmas electrénica avanzada”; dentro de las cuales,
la equivalencia juridica con la manuscrita, se reservaria a las firmas
electrénicas avanzadas relacionadas con un certificado reconocido y
creadas mediante un depésito seguro de creaciéon de firma.

La firma electrénica avanzada es una especie de firma electrénica
que cumple los requisitos de creaciéon y funcionalidad. En cuanto
a su creacién, la directiva requiere que haya sido creada utilizando
medios que el firmante puede mantener bajo su exclusivo control.
Exigencia que coordindndose con otros preceptos permite afirmar
que se trata de una firma electrénica creada con un nivel de seguri-
dad tecnologica verificable, al tratarse de un “programa informatico
configurado o un aparato informativo configurado que sirve para
aplicar los datos de creacién de firma” y referido exclusivamente a
una persona, segun se define al:

Firmante: Persona que esta en posesion de un dispositivo de
creacién de firma y que actia en su propio nombre o en el de la
entidad o persona fisica o juridica a la que representa.

Dispositivo seguro de creacién de firma y se requiere para la
existencia de la “firma electrénica avanzada basada en un certificado
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reconocido, que es aquel que cumple los requisitos de calificacién
tecnoldgica, solvencia econdmica, eficacia de sus servicios y credibi-
lidad de su actividad, como son:

a) La indicacién de que el certificado se expide como certificado
reconocido

b) La identificacién del proveedor de servicios de certificacién
y el Estado en que estd establecido

¢) EI nombre y los apellidos del firmante o un seudénimo que
conste cono tal

d) Un atributo especifico del firmante, en caso de que fuera
significativo en funcién de la finalidad del certificado.

¢) Los datos de verificacién de firma que correspondan a los
datos de creaciéon de firma bajo control del firmante

f) Una indicacién relativa al comienzo y fin del periodo de
validez del certificado

g) El cédigo identificativo del certificado.

h)La firma electrénica avanzada del proveedor de servicios de
certificacién que expide el certificado.

1) Los limites de uso del certificado, si procede y

j) Los limites del valor de las transacciones para las que puede
utilizarse el certificado, si procede.

En nuestra legislacion esta regulado en el Cédigo de Comercio
en el Capitulo II “DE LAS FIRMAS”. En dicho Cédigo se menciona
por los siguientes articulos que son de interés para nuestro tema:

Articulo 96.-Las disposiciones del presente Coédigo seran aplica-
das de modo que no excluyan, restrinjan o priven de efecto juridico
cualquier método para crear una Firma Electrénica.

Articulo 97.- Cuando la ley requiera o las partes acuerden la
existencia de una firma en relacién con un Mensaje de Datos, se
entendera satisfecho dicho requerimiento si se utiliza una Firma
Electronica que resulte apropiada para los fines para los cuales se
generd, o comunicé ese Mensaje de Datos.

La Firma Electrénica se considerara Avanzada o Fiable si cumple
por lo menos los siguientes requisitos:

I. Los Datos de Creacién de la Firma, en el contexto en que son
utilizados, corresponden exclusivamente al Firmante;

II. Los Datos de Creacién de la Firma estaban, en el momento
de la firma, bajo el control exclusivo del Firmante;

I11. Es posible detectar cualquier alteracion de la Firma Electro6-
nica hecha después del momento de la firma, y
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IV. Respecto a la integridad de la informacién de un Mensaje de
Datos, es posible detectar cualquier alteracién de ésta hecha después
del momento de la firma.

Lo dispuesto en el presente articulo se entendera sin perjuicio
de la posibilidad de que cualquier persona de cualquier otra manera
la fiabilidad de una Firma electrénica; o presente pruebas de que
una Firma Electrénica es Fiable.

Articulo 98.- Los Prestadores de Servicios de Certificaciéon de-
terminaran y hardn del conocimiento de los usuarios si las Firmas
Electrénicas Avanzadas o Fiables que les ofrecen cumplen o no los
requerimientos dispuestos en las fracciones I al IV del articulo 97.

La determinacién que se haga, con arreglo al parrafo anterior,
debera ser compatible con las normas y criterios internacionales
reconocidos.

Lo dispuesto en el presente articulo se entendera sin perjuicio de
la aplicacién de las normas del derecho internacional privado.

Articulo 99.-El Firmante debera:

I.- Cumplir las obligaciones derivadas del uso de la Firma Elec-
trénica;

II.- Actuar con diligencia y establecer los medios razonables
para evitar la utilizacién no autorizada de los Datos de Creaciéon
de la Firma;

I11.-Cuando se emplee un Certificado en relacién con una Firma
Electrénica, actuar con diligencia razonable para cerciorarse de que
todas las declaraciones que haya hecho en relacién con el Certifi-
cado, con su vigencia, o que hayan sido consignadas en el mismo,
son exactas.

DIFERENCIAS ENTRE FIRMA ELECTRONICA Y FIRMA ELECTRONICA
AVANZADA

* Firma Electrénica (autentifica la identidad de la persona, es
como “mostrar” nuestra cédula de identidad, para que se
confirme quien soy).

* Firma electréonica Avanzada (autentifica la identidad, pero
ademas permite llevar a cabo transacciones comerciales
avanzadas y contratos, es como ir a la Notaria, pero ademas
se confirma ante el Notario la legalidad de la transacciéon o
relacion)

[.a diferenciacidon entre ambas clases de firmas estd hecha en
funcion de la protecciéon legal que ellas producen.
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Los efectos juridicos que ella produce son consecuencia de ser
un medio apto al que se le atribuye la cualidad de contener la vo-
luntad de la persona.

Por ejemplo, offline, yo puedo firmar un contrato con un sujeto,
ambos lo firmamos y ponemos nuestra firma, La ley protege ese
contrato. Sin embargo, si ese mismo contrato, ademas es legalizado
ante un Notario, la ley lo protege mas atin, puesto que tiene una
autentificacién mayor que el primero, por tanto, en cuanto a lo.
penal también es diferente.

IDENTIDAD Y PERSONALIDAD DE LA FIRMA DIGITAL

El articulo 90 del Cédigo de Comercio menciona que para pre-
sumir sin un mensaje de datos proviene del emisor se debe usar
“medios de identificacion, tales como claves o contrasefias del Emi-
sor”. Dicha contrasena es la firma electrénica avanzada.

En el DECRETO DE REFORMAS AL CODIGO DE COMERCIO
EN MATERIA DE FIRMA ELECTRONICA, de fecha 26 de noviembre
del 2002 y publicado en el Diario Oficial el 29 de agosto de 2003,
basado en la Ley Modelo de Firmas Electréonicas de la Comisiéon
de las Naciones Unidas para el Derecho Mercantil Internacional
se introduce la Figura de Prestador de Servicios de Certificacién,
quien como tercero confiable tendra la facultad de validar, por su
integridad y su tecnologia, el proceso de emisién, identificacién y
atribucion de firmas electrénicas, entre ellos encontramos a los Nota-
rios, Corredores, Empresas Privadas e Instituciones Pablicas y como
Autoridad Registradora Central a la Secretaria de Economia (ademds
de Banco de México y la Secretaria de la Funcién Puablica)

L.a firma electrénica avanzada supone un avance sumamente
importante en la manera en que se llevan a cabo las operaciones
via Internet debido a que en menos tiempo se pueden realizar toda
clase de contratos transacciones etc. . Pero todo esto que a primera
vista parece ideal, produce en el usuario de dicho servicio una in-
seguridad, que se genera debido a que dichos documentos pueden
ser interceptados, descifrados y prestarse para realizar incontables
fraudes, lo cual nos lleva a hacernos el siguiente cuestionamiento,
{Como comprobar la identidad y personalidad de dicha firma?

Una firma debe determinar el vinculo que tiene una persona
con el acto juridico que se esta realizando, su consentimiento, de-
termina su personalidad, asi como sus derechos y obligaciones sobre
el convenio de que se trata.
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Todo esto son cualidades que la firma electrénica debe cumplir
con el fin de dar validez al acto. Eliaz Azar en su obra La Contrata-
cién por Medios Electrénicos, menciona que “para tener certidumbre
en la identidad de las partes y su vinculacién al contenido no son
atributo de cualquier documentacién electrénica sino que se restringe
a los confiables juridicamente por ser fiables tecnolégicamente; es
decir, de la figura de la firma electrénica avanzada, peculiarizada
porque los datos de creacién de firma estaban bajo el control del
signatario en el momento de su generacién y los mismos pertenecen
en exclusiva al firmante.

Es decir que la firma tendra identidad y personalidad si es creada
por uno de los “confiables juridicamente”, estos cerciorandose en
el momento de la creacién de que la persona tenga la capacidad
para celebrar actos juridicos y que compruebe mediante distintos
documentos (ej. Acta de nacimiento, credencial de elector etc.) que
es quien dice ser, y una vez creada la firma se destruye el archivo
y solo el signatario es el que tendrd un Gnico archivo y su clave
personal.

DOCUMENTO ELECTRONICO

No se puede negar validez legal a un documento por el sim-
ple hecho de ser electrénico, maxime que hay ahora medios para
certificar su autenticidad. Es imperante cambiar nuestra concepcién
acerca papel como Gnica materia para celebrar contratos.

La nocién de documento electrénico no queda restringida a aquel
instrumento asentado en un registro magnético del ordenador, sino
que comprende cualquier otro soporte electrénico (como el fax)

Desde luego, que su eficacia probatoria estd supeditada a la auten-
ticidad que emane del mismo. Para ello, es necesario determinar que
el documento no ha sufrido alteraciones. De alli la importancia de los
sistemas de seguridad que impidan su alteracién.

Ello nos lleva a la cuestiéon de la firma digital (o firma electréni-
ca), entendiéndose por tal todos aquellos datos electrénicos utilizados
como medio para identificar al autor de un documento, a través de
métodos criptograficos que permiten codificar la informacién mediante
una clave secreta, la que actiia a modo de “Notario” que da fe de la
identidad del firmante.

Corresponde asignarles a los documentos nacidos de las nuevas
tecnologias, el mismo valor al de los instrumentos tradicionales para
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el Derecho Civil, en la medida que la firma pueda ser atribuida a
su signatario.

El principio del que debe partir una regulacién juridica sobre
el documento electrénico y firma electrénica, es que el documento
firmado electrénica o digitalmente tiene la misma validez y eficacia
que un documento tradicional, en soporte en papel, debidamente
firmado.

El tratamiento por medios informaticos permite la sustitucién
del soporte en papel del documento por un nuevo soporte conte-
nido en un medio electrénico, el documento puede serlo tanto si
se encuentra sobre un papel o sobre cualquier otro soporte apto
segin su naturaleza.

Podemos decir que el documento en soporte electrénico, infor-
matico y telematico es un documento con las mismas caracteristi-
cas, en principio y en cuanto a su validez juridica, que cualquier
otro de los que tradicionalmente se aceptan en soporte de papel,
tal como lo ha declarado el articulo 210-A del Cédigo Federal de
Procedimientos Civiles.

El documento electrénico o informético, se concibe como un
medio de expresién de la voluntad con efectos de creacién, mo-
dificacién o extincién de derechos y obligaciones por medio de la
electrénica, informética y telematica.

No debera rechazarse la existencia del contrato electrénico y
su autenticidad por el simple hecho de no estar firmado de pufio
y letra por los contratantes, ya que en estos casos, la firma puede
suplirse por otros medios de identificacion como son el uso de claves
secretas y sistemas criptologicos.

La Firma Electrénica consiste en un método de encriptacién o de
clave publica, que establece un par de claves asociadas a un sujeto, una
publica y otro privada; la clave privada nos va permitir la perfecta iden-
tificaciéon de su emisor objeto de la autenticidad de la Firma Electrénica
a través de mensajes de datos.

De conformidad con el articulo 89 del Cédigo de Comercio
se define al Mensaje de Datos como: “La informacién generada,
enviada, recibida o archivada por medios electrénicos, 6pticos o
cualquier otra tecnologia.”

Cuando queramos establecer una comunicacién segura con otra parte
basta con encriptar el mensaje con la clave publica para que a su recepcién
solo el sujeto que posee la clave privada pueda leerlo.

En las reformas publicadas en el Diario Oficial de la Federacién
el 29 de mayo del ano 2000, las operaciones de comercio electré-
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nico se reconoce el valor juridico de los documentos electrénicos,
la equivalencia de la firma electrénica con la firma autégrafa, la
part1c1pac1on de los Notarios y Corredores Publicos en los proceso
de emisién de certificados digitales y la obhgatm iedad de su incor-
poracién al Registro Pablico de Comercio.”

F1. PROBLEMA DEL ORIGINAL

Muchas son las dudas que tienen las personas sobre si un docu-
mento electrénico es confiable o no. Por eso en este punto expondre-
mos las caracteristicas que ofrece la ley, acerca de si un documento
que es enviado o elaborado por via electrénica es original.

Tenemos en este momento grandes problemas acerca de ello,
por que segun la definicién del mensaje de datos contenida en el
articulo 89 del Cédigo de Comercio nos muestra solo un requisito
para ser original, precisamente que sea por medios electrénicos o
cualquier tecnologia, asi mismo la Ley del Notariado para el Distrito
Federal en su articulo 97 parrafo primero dice: “...considerando-
se como documento original para el cotejo no solo el documento
publico o privado que asi lo sea, st no también su copia certificada
por Notario o por autoridad legitimamente autorizada para expe-
dirla y las impresiones hechas via electrénica o con cualquier otra
tecnologia. De aqui tenemos el entendido que cualquier documento
impreso por cualquier via electrénica y a su vez cualquier mensaje
de datos recibido en algin ordenador serdn siempre originales. El
problema radica en la verdadera autentificaciéon, es por eso que los
documentos electrénicos seran certificados por un servidor publi-
co, esto para darle fuerza al documento y valga con tal fuerza que
hasta pueda ser usado como prueba en una litis, esta facultad de
certificar documentos electrénicos la obtienen los servidores y fe-
datarios publicos que cumplan con los requisitos del articulo 5 del
Reglamento del Cédigo de Comercio en Materia de Prestadores de
Servicios de Certificacién.

Con esto vemos que falta especificar, que documentos deben
ser originales y cuales no, en cuanto a 1mpre51ones por que podria ser
que no toda persona actie de buena fe y asi perjudlque a otra. Por
otro lado la certificacién de un documento por via electrénica es
muy segura ya que para validar una certificacion se deben conte-
ner las especificaciones del articulo 108 del Codigo de Comercio y
a su vez el articulo 109 nos indica cuando y en que circunstancias
dejaran de ser validos los certificados. Un punto mas que debemos
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apuntar es que la informaciéon del certificado estard cifrada o en-
criptada por medio de cédigos y las personas autorizadas tendran
llaves para abrirlos con esta seguridad y con esta certificacién muy
pronto se podran hacer cualquier tipo de operaciones por medio
del ciber espacio.

Este diagrama muestra como se hace una certificacién digital.

Sgeng Sending fecatving
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CERTIFICACIONES CRUZADAS

Las certificaciones cruzadas como lo establece el Lineamiento
segundo del la fraccién segunda de los Lineamientos para la Ho-
mologacién de la Operaciéon de la Firma Electrénica Avanzada en
la Administracién Publica Federal: es el intercambio de certificados
digitales de dos o mas autoridades certificadas de un mismo nivel
jerarquico y con el fin de establecer el reconocimiento de los certi-
ficados digitales emitidos por las mismas.

Esta definicion es enfocada a un solo sector pero lo que debemos
tomar del concepto anterior es que las certificaciones de datos son
intercambios de certificados digitales de una o mas autoridades en-
tendiéndose que si una autoridad certifica un documento en Roma
con su firma digital y una autoridad lo Recibe en México lo podra
recibir y confiar en su validez, esto esta contemplado en el articulo
114 del Cédigo de Comercio fraccién segunda: “ II II. El lugar en
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que se encuentre el establecimiento del Prestador de Servicios de
Certificacién o del Firmante.

Todo Certificado expedido fuera de la Republica Mexicana pro-
ducira los mismos efectos juridicos en la misma que un Certiticado
expedido en la Republica Mexicana si presenta un grado de fiabilidad
equivalente a los contemplados por este Titulo.

Toda Firma FElectrénica creada o utilizada fuera de la Republica
Mexicana producira los mismos efectos juridicos en la misma que
una Firma Electrénica creada o utilizada en la Republica Mexicana
si presenta un grado de fiabilidad equivalente.

A efectos de determinar si un Certificado o una Firma Electré-
nica presentan un grado de fiabilidad equivalente para los fines de
los dos parrafos anteriores, se tomaran en consideracién las normas
internacionales reconocidas por México y cualquier otro medio de
conviccién pertinente.

Cuando, sin perjuicio de lo dispuesto en los péarrafos anteriores,
las partes acuerden entre si la utilizacién de determinados tipos de
Firmas Electrénicas y Certificados, se reconocera que ese acuerdo es
suficiente a efectos del reconocimiento transfronterizo, salvo que ese
acuerdo no sea vilido o eficaz conforme al derecho aplicable.”

Con esto podemos observar que podemos hacer transacciones
de toda indole desde cualquier parte del mundo y sobre todo con
seguridad gracias a las autoridades Certificadoras que con su Firma
Electrénica le dan fiabilidad al documento que Certifican y que es
valido en muchas partes del mundo.

LA APOSTILLA FLECTRONICA

El concepto de la apostilla tradicional o documental como hasta
hoy la conocemos naci6é en el mundo juridico a partir del Convenio
de La Haya de 1961, sobre la Eliminacién del Requisito de la Lega-
lizaci6én de Documentos Piblicos Extranjeros, con el fin de suprimir
el requisito de la legalizacion de documentos para que los mismos
tuvieran fuerza legal y pudieran causar validamente todos sus efectos
juridicos en otro pafs. Con este fin surge la idea de la apostilla para
que con este documento se tuvieran como validos sin necesidad de le-
galizacion los documentos provenientes de un Estado firmante en otro
Estado firmante destinatario de dicho documento. Todo esto tiene lugar
debido a los avances tecnologicos que han tenido como una realidad
el incremento de las relaciones tanto de los Estados mismos como de
los particulares de un Estado con los particulares de otro Estado.
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Con estos antecedentes y debido a que el desarrollo tecnolégico
avanza a pasos agigantados asi como las relaciones entre Estados y
particulares de distintos Estados nos hemos visto en la necesidad
de abarcar diversos temas como el de la apostilla electrénica con
el fin de dar certeza juridica para todos los Estados parte de la
Convencién de que las transacciones, contratos y demds documentos
electronicos surgidos en un Estado se reconozcan como vilidos en
otro Estado receptor de los mismos y debido a esto se llevo a cabo
una revisién al Convenio de L.a Haya de 1961, sobre la Eliminacién
del Requisito de la Legalizaciéon de Documentos Puablicos Extranjeros,
en la cual se toma como conclusién que dicha Convencién no solo
no cierra las puertas a la idca de la apostilla electrénica sino que con
el contexto en el que nace pugna la misma Convencién realizando
una interpretaciéon correcta y contextuada a estar abierta a las nuevas
tecnologfas por lo cual concluyo que si el documento electrénico se
reconoce como valido y eficaz en los Estados parte asi mismo este
Estado debiera reconocer con el texto actual de la Convencién la
validez y eficacia de la apostilla electrénica como medio de certeza
de los documentos electrénicos que se realizan en su Estado.

PREGUNTAS

1.- Sk, RECONOCEN EN SU PA[S 1.AS FIRMAS DIGITALES?

Si, principalmente en el Cédigo de Comercio Capitulo II. “De
las Firmas”, del, en su tltima reforma publicada en el Diario Oficial
de la Federacién el 26 de Abril de 2006 asi como en el Cédigo
Fiscal de la Federacion en los Articulos 71 en adelante, asi como en
legislaturas estatales como la Ley de Firma Electrénica del Estado
de Guanajuato, asi como en el Cédigo Civil Federal.

ARTICULO 1803.- EL CONSENTIMIENTO PUEDE SER EXPRE-
SO O TACITO, PARA ELLO SE ESTARA A LO SIGUIENTE:

SERA EXPRESO CUANDO LA VOLUNTAD SE MANIFIESTA
VERBALMENTE, POR ESCRITO, POR MEDIOS ELECTRONI-
COS, OPTICOS O POR CUALQUIER OTRA TECNOLOGIA, O
POR SIGNOS INEQUIVOCOS.

2.- SE RECONOCEN EN SU PAIS LAS FIRMAS ELECTRONI-
CAS AVANZADAS?
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Por su parte el articulo 17-D del Cédigo Fiscal de la Federacién
(CFF) senala que cuando las disposiciones fiscales obliguen a pre-
sentar documentos, éstos deberan ser digitales y contener una FEA
del autor, salvo los casos que establezcan una regla diferente.

3.- SE RECONOCE EL MENSAJE DE DATOS COMO DOCU-
MENTO?

El mensaje de datos como informacién generada, enviada, re-
cibida o archivada por medios electrénicos, 6pticos o de cualquier
otra tecnologia es considerado como documento electrénico, por lo
que tiene la misma validez y eficacia que un documento tradicional;
lo que permite la sustitucién del soporte en papel por un nuevo
soporte contenido en un medio electrénico, el documento puede
serlo tanto si se encuentra sobre un papel o sobre cualquier otro
soporte apto segin su naturaleza.

4.- SE ESTABLECE EL. CONCEPTO DE ORIGINAL?

El concepto como tal no lo define ningin cuerpo legal en México,
lo dnico que nos menciona son los documentos que se pueden establecer
como originales, claro que por medio de la interpretaciéon lo podemos
deducir asi es como se establecen cuales son considerados como origi-
nales de acuerdo al criterio de cada Autoridad Certificadora.

5.- SE RECONOCEN LAS CERTIFICACIONES ELECTRONI-
CAS CRUZADAS?

Cierto es que falta una perfecciéon en el campo del Derecho
Informitico; pero aunque el campo es primitivo se esta trabajando
arduamente en cada pafs y como se ha podido observar, México se
ha unido a esta tecnologia mundial y tan es asi que lo ha legislado
y con ello forma parte del mundo del Derecho Informatico.

LA INFORMATICA JURIDICA DEL DERECHO NOTARIAL
Y DEL DERECHO REGISTRAL

INCISO 111 )
VALOR PROBATORIO DEL DOCUMENTO INFORMATICO
3.1 El valor probatorio; carga de la prueba; ejecutividad.
Podemos iniciar este epigrate preguntindonos: écudl es el valor
probatorio del documento electrénico? ¢Se puede considerar docu-
mento pablico o documento privado? <{Tiene o no fuerza ejecutiva?
Partiendo del axioma “los juicios se ganan o se pierden por las
pruebas” en nuestro sistema codificado de tipo latino, la prueba mas
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importante es el documento publico. Los c6digos de procedimientos
civiles, mercantiles, penales, etcétera, son los que determinan cudl
es un documento publico y cual uno privado. En nuestra legislacién
el Cédigo Federal de Procedimientos Civiles establece:

Art. 129. Son documentos publicos aquellos cuya formacién esta
encomendada por la ley, dentro de los limites de su competencia,
a un funcionario publico revestido de la fe publica, y los expedidos
por funcionarios publicos, en el ejercicio de sus funciones.

La calidad de publicos se demuestra por la existencia regular,
sobre los documentos, de los sellos, firmas u otros signos exteriores
que, en su caso, prevengan las leyes.

Por su parte el Cédigo de Procedimientos Civiles para el Distrito
Federal dispone:

Art. 327. Son documentos publicos:

I. Las escrituras publicas, poélizas y actas otorgadas ante notario
o corredor publico y los testimonios y copias certificadas de dichos
documentos;

II. Los documentos auténticos expedidos por funcionarios que
desempefien cargo publico, en lo que se refiere al ejercicio de sus
funciones:;

I11. Los documentos auténticos, libros de actas, estatutos, registros
y catastros que se hallen en los archivos publicos, o los dependientes
del Gobierno Yederal, de los Estados, de los Ayuntamientos o del
Distrito Federal;

IV. Las certificaciones de las actas del estado civil expedidas por
los Jueces del Registro Civil, respecto a constancias existentes en los
libros correspondientes:

V. Las certificaciones de constancias existentes en los archivos
publicos expedidas por funcionarios a quienes competa;

VI. Las certificaciones de constancias existentes en los archivos
parroquiales y que se refieran a actos pasados antes del estableci-
miento del Registro Civil, siempre que fueren cotejadas por notario
publico o quien haga sus veces con arreglo a derecho;

VII. Las ordenanzas, estatutos, reglamentos y actas de sociedades
o asociaciones, universidades, siempre que estuvieren aprobadas por
el Gobierno Federal o de los Fstados, y las copias certificadas que
de ellos se expidieren;

VIIIL. Las actuaciones judiciales de toda especie;

IX. Las certificaciones que expidieren las bolsas mercantiles o
mineras autorizadas por la ley y las expedidas por corredores titu-
lados con arreglo al Cédigo de Comercio;

X. Los demds a los que se les reconozea ese caracter por la ley.
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Por exclusién, son privados los documentos que no retinen las
condiciones previstas en las disposiciones anteriormente transcritas
(Articulo 327).

Como se desprende de lo anterior, el documento electrénico no
estd incluido dentro de la enumeracién y definicién de los docu-
mentos publicos o privados. El documento electrénico lo podemos
catalogar como una prueba auténoma que el Cédigo de Comercio
lo regula en el articulo 1298-A al decir:

Se reconoce como prueba los mensajes de datos. Para valorar la
fuerza probatoria de dichos mensajes, se estimard primordialmente
la fiabilidad del método en que haya sido generada, archivada, co-
municada o conservada.

El documento electrénico asi como la firma electrénica son re-
conocidos en la legislacién mexicana por las siguientes leyes: Ley
de Instituciones de Crédito (Art. 52); Ley del Mercado de Valores
(Art. 91); Ley Aduanera (Art. 36); Ley Federal de Proteccién al
Consumidor (Arts. 1° fr. VIII, 24 fr. IX bis y 76 bis); Ley Federal
de Derechos de Autor (Arts. 101-114, 123); Ley de Adquisiciones
Arrendamientos y Servicios del Sector Pablico (Arts. 26, 27, 56,
65 y 67); Ley de Obras Publicas y Servicios relacionados con las
mismas (Arts. 27, 28, 31, 33, 83 y 85); Cddigo Civil Federal (Arts.
1803, 1834 bis); Reglamento Interior del Registro Agrario Nacional
(Art. 106); Cédigo de Comercio (Arts. 20 bis, 25,26, 30 bis, 89-94 y
1298-A) y Codigo Federal de Procedimientos Civiles (Art. 210-A)

El documento publico se caracteriza por tener pleno valor
probatorio; valor que s6lo puede ser destruido por via de accién,
la cual debe ser intentada ex profeso para su nulidad y su validez
no puede hacerse valer por las excepciones presentadas. También
tiene fuerza ejecutiva, es decir, cuando una deuda es reconocida
notarialmente, la accién de pago se puede intentar y pedir al juez
el embargo precautorio sin necesidad de esperarse a la sentencia
ejecutoriada e iniciar un incidente de ejecucién.

En cambio, toda vez que el documento electrénico no es publico,
no cuenta con estas caracteristicas y por lo tanto no tiene fuerza
ejecutiva y vale como prueba autéonoma (Art. 1298-A)

INCISO 1V
4.1 CONTEXTO LEGAL DEL DERECHO INFORMATICO

Principios doctrinales del derecho informdtico
La doctrina en general, considera que los principios fundamen-
tales de la contratacién electrénica son:
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- Autonomia de la voluntad

Libre competencia;

Neutralidad tecniolégica;

Reciprocidad o compatibilidad internacional;
Principio de equivalencia funcional, y

- Buena fe, inherente a todo el derecho internacional.

La Ley Espafiola pretende dar seguridad y confianza al establecer
que la contratacién electrénica debe apoyarse en los principios de:

Autenticidad: asegurar que aquel con quien se contrata es quien
dice ser. Hay que garantizar la identidad del interlocutor.

Integridad: busca la garantia de que el mensaje es idéntico en
su contenido y formato. Asegurar la exactitud.

Confidencialidad: tiende a garantizar la privacidad del mensaje.
Asegurar que nadie no autorizado accede al mismo. Es decir, que
no pueda ser manipulado por terceras personas ajenas al emisor
del mensaje.

No repudiacién: asegurar que ninguna de las partes pueda ne-
gar haber enviado o recibido el mensaje; es decir, que el mensaje
no podra ser rechazado, salvo pacto de desistimiento. También es
eonocido como principio de inobjetabilidad.

En términos generales en las legislaciones, en mayor o menor
medida, adoptan los principios antes enunciados, lo que proporciona
una armonia en las diversas legislaciones que regulan el comercio
electrénico.

Es importante que esta especie de cédigo de conducta se adapte
a las leyes de los diferentes paises para igualar la firma y el docu-
mento electrénico.

t

1

[§

Contexto legal

Respecto de los principios anteriormente enumerados, en la le-
gislacién mexicana el articulo 89 en su segundo parrafo dispone:

Las actividades reguladas por este Titulo se someteran en su in-
terpretacién y aplicacién a los principios de neutralidad tecnolégica,
autonomia de la voluntad, compatibilidad internacional y equivalen-
cia funcional del Mensaje de Datos en relacién con.la informacion
documentada en medios no electrénicos de la Firma Electrénica en
relacién con la firma autégrafa.

Limitaciones legales de la tecnologia electrénica

En nuestro pais, dentro del Cédigo de Comercio, se encuentra
el Titulo Segundo “Del Comercio Electrénico” que se divide en los
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siguientes capitulos “De los Mensajes de Datos”; “De las Firmas”;
“De los Prestadores de Servicios de Certificacién”; y, “Reconocimiento
de Certificados y Firmas Electrénicas Extranjeros”. En relacién con
la actividad notarial, el problema que existe en estas disposiciones
es que el prestador del servicio electrénico es una empresa que re-
quiere de una millonaria inversién, tanto por la concesién expedida
por la Secretaria de Economia como por los implementos fisicos y
humanos exigidos, en donde el notariado es un agente certificador
dependiente de la empresa y no como en otros paises donde los
colegios o camaras notariales son los que prestan este servicio.

Necesidad de reformas a los cédigos civiles, cédigos de comercio,
cédigos de procedimientos civiles y leyes del notariado

Cédigos Civiles: En México existen mas de 30 cédigos civiles
que rigen a cada uno de los Estados de la Republica y un cédigo
federal. La mayoria de los cédigos estatales resultan anacrénicos en
materia electrénica, sin embargo, el c6digo federal establece, cuando
trata el consentimiento, articulos 1803, 1804 y 1811 que la volun-
tad puede expresarse por medios electrénicos, 6ptico o cualquier
otra tecnologia. El Cédigo de Comercio, en tratindose de Registro
Pablico de Comercio, el articulo 20 en su parte correspondiente
establece:

El Registro Pablico de Comercio operara con un programa infor-
mético y con una base de datos central interconectada con las bases
de datos de sus oficinas ubicadas en las entidades federativas. Las
bases de datos contaran con al menos un respaldo electrénico.

Mediante el programa informatico se realizara la captura, alma-
cenamiento, custodia, seguridad, consulta, reproduccién, verificacién,
administracién y transmisién de la informacién registral.

Las bases de datos del Registro Piblico de Comercio en las en-
tidades federativas se integraran con el conjunto de la informacién
incorporada por medio del programa informatico de cada inscripcién
o anotacién de los actos mercantiles inscribibles, y la base de datos
central con la informacién que los responsables del Registro incor-
poren en las bases de datos ubicadas en las entidades federativas.

El programa informatico sera establecido por la Secretaria. Dicho
programa y las bases de datos del Registro Piblico de Comercio,
seran propiedad del Gobierno Federal.

En caso de existir discrepancia o presuncién de alteracién de
la informacién del Registro Pablico de Comercio contenida en la
base de datos de alguna entidad federativa, o sobre cualquier otro
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respaldo que hubiere, prevalecera la informacién registrada en la
base de datos central, salvo prueba en contrario.

Por lo que se refiere al comercio electrénico como ya se comenté
en el parrafo anterior, cuenta con un titulo especial y en materia
de arbitraje, también establece las comunicaciones electrénicas como
medio de contratar y sustanciar el arbitraje.

Los cédigos de procedimientos civiles y penales todavia no tratan
este medio de prueba.

La Ley del Notariado tampoco ha incursionado en el medio electréni-
co, por lo que su regulacién, es necesaria y de pronta actualizacién.

Leyes electronicas especiales

El titulo correspondiente en el Cédigo de Comercio sobre “Del
Comercio Electrénico” que ya fue comentado, su reglamento y
acuerdos de la Secretaria de Economia.

INTRODUCCION

Para iniciar daremos un breve vistazo a la Teoria General de
los Sistemas (T'GS), con esto, buscamos que nuestros temas; Perfec-
cionamiento del contrato electrénico, Registro Publico electrénico
y Proteccién del consumidor. Sean reflexionados bajo la estructura
basica de la Teorfa General de los Sistemas que tiene la bondad
(iafortunadamente!) de facilitarles la compresién de nuestras expo-
siciones.

TEORIA GENERAL DE LOS SISTEMAS

Esta teoria surgié con los trabajos del alemédn Ludwig von Ber-
talanffy, publicados entre las décadas de 1950 — 1960.

I.a TGS busca producir teorfas y formulaciones conceptuales que
tengan aplicacién en la realidad empirica.

Se fundamenta en tres premisas basicas:

1.- Los sistemas existen dentro de sistemas: cada sistema existe
dentro de otro mas grande.

2.- Los sistemas son abiertos: Los sistemas abiertos se caracte-
rizan por un proceso de cambio con su entorno (que son los otros
sistemas), recibe y descarga algo en los otros sistemas, generalmente
en los contiguos.

(Cuando el intercambio cesa, el sistema se desintegra, esto es,
pierde sus fuentes de energia.)
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3.- Las funciones de un sistema dependen de su estructura

Ejemplos: Para el sistema Juridico; Constitucién, Cédigos, Leyes.

Para los sistemas biol6gicos: ejem. ; los tejidos musculares se
contraen porque estan constituidos por una estructura celular que
permite contracciones.

DEFINICION DE SISTEMA

(Si bien existe una multitud de definiciones, para efecto de ser
practicos sefialamos dos)

Sistema es un todo organizado y complejo; Es un conjunto
o combinacién de cosas o partes que forman un todo complejo o
unitario

Su propésito u objetivo: todo sistema tiene uno o algunos pro-
positos.

Los elementos (u objetos), asi como también las relaciones, se ajusta
en una distribucién que trata siempre de alcanzar su objetivo

En cuanto a su constitucién, pueden ser fisicos o abstractos:

Los Sistemnas fisicos o concretos: son los compuestos por equipos,
magquinaria, objetos y cosas reales.

Los Sistemas abstractos: estdn compuestos por conceptos, ideas
planes, hipétesis.

En cuanto a su naturaleza, pueden ser cerrados o abiertos:

Sistemas abiertos: estos presentan un intercambio con el ambiente,
a través de entradas y salidas.

Intercambian energia y materia con el ambiente.

Son adaptativos para sobrevivir.

Su estructura es 6ptima cuando el conjunto de elementos del
sistema se organiza, aproximandose a una operacién adaptativa.

Entendiendo adaptabilidad como un continuo proceso de apren-
dizaje y de auto-organizacion.

Los Sistemas cerrados: estos no presentan intercambio con el
medio ambiente que los rodea. No reciben ningiin recurso externo
y nada producen que sea enviado hacia fuera. En rigor, no existen
sistemas cerrados.

Algunos de los principales pardmetros de los sistemas son:

L.a Entrada, el insumo o impulso (input): es la fuerza de arranque
del sistema, que provee el material o la energfa para la operacién del
sistema.

El Procesamiento, procesado o transformacién (throughput): es
el fenémeno que produce cambios, es el mecanismo de conversion
de las entradas en salidas o resultados.
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La Salida, producto o resultado (output): es la finalidad para la
cual se reunieron los elementos y las relaciones del sistema.

Los resultados de un proceso son las salidas, las cuales deben
ser coherentes con el objetivo del sistema.

Los resultados de los subsistemas son intermedios. Los resultados
de los sistemas son finales

La Retroalimentacién, retro- informacién (feedback): es la fun-
ci6én de retorno del sistema que tiende a comparar la salida con
un criterio preestablecido, manteniéndola controlada dentro de su
criterio o estandar.

El Ambiente: es el medio que envuelve externamente el sistema
y estd en constante interaccién con el sistema.

La supervivencia de un sistema depende de su capacidad de
adaptarse, cambiar y responder a las exigencias y demandas del
ambiente externo.

El Sistema Abierto

El sistema abierto, es influenciado por el medio ambiente y a su vez
influye sobre él, alcanzando un equilibrio dindmico en ese sentido.

La categoria mas importante de los sistemas abiertos son los
sistemas vivos, de estos, nuestro interés y enfoque estan dirigidos
hacia los sistemas sociales/juridicos.

Como dijimos el sistema abierto interactia constantemente con
el ambiente en forma dual, o sea, lo influencia y es influenciado.

El sistema puede crecer, cambiar, adaptarse al ambiente y hasta
reproducirse bajo ciertas condiciones del ambiente.

Es propio del sistema abierto competir con otros sistemas.

L.a Regeneracién de las partes: Para que el sistema sobreviva debe
regenerarse €n sus partes, para asi, sobrevivir en conjunto.

La Organizacién de las funciones; La organizacién se requiere en
el sistema para tener un control y una buena toma de decisiones.

En un ambiente de constante cambio es necesario que en el sis-
tema existan la investigacién, la planeacién y el desarrollo, aspectos
que son necesarios para que el sistema pueda hacer ajustes.

Asi que se puede decir:

Que el sistema abierto es un conjunto de partes en interaccién
constituyendo un todo sinérgico, orientado hacia determinados
propésitos y en permanente relacién de interdependencia con el
ambiente externo.

A continuacién mencionamos:
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ALGUNAS CARACTERISTICAS Y PREMISAS DE 1.AS ORGANIZACIONES
SOCIALES COMO SISTEMA ABIERTO

La organizacién debe ser abordada como un sistema funcional,
diferencidandolo de un sistema social mayor por sus propiedades
esenciales y unicas.

El sistema esta organizado con el fin primero de alcanzar un
determinado tipo de metas sistematicas.

Interdependencia de las partes: El cambio en alguna de las partes
del sistema, afectara a las demas.

Estado firme u homeostasis: la organizacién puede alcanzar el
estado firme, solo cuando se presenta dos requisitos, la uni- direc-
cionalidad y el progreso.

Este progreso es el mejoramiento que se efectda para alcanzar la
condicién propuesta con un esfuerzo relativamente menor y mayor
precision.

Los sistemas sociales, al contrario de otras estructuras, no tienen
limitacién de amplitud. Las organizaciones sociales estdn vinculadas
a un mundo de seres humanos, recursos materiales, Leyes y otros.

Los sistemas sociales necesitan entradas de produccién y de
mantenimiento;

Las entradas de produccién son las importaciones de energia,
procesadas para proporcionar un resultado productivo.

Las entradas de mantenimiento son las importaciones de energia
que sustentan al sistema

Esta doctrina, dicta que Los sistemas sociales necesitan fuerzas
de control (como El Fedatario Publico) para reducir la variabilidad
e inestabilidad de las acciones humanas.

Y como dltimo punto menciona que las funciones, normas y
valores son componentes principales del sistema social

CONCLUSION

De acuerdo a este esquema de pensamiento el Fedatario Pablico
se interrelaciona con los individuos e instituciones como una fuerza
motora INDEPENDIENTE que ejerce la Fe publica de manera Unica
en cada caso .

Entre otras funciones (desde el punto de vista de la TGS) el
Fedatario desempefia un papel importante en el sistema social,
que es el de reducir la variabilidad e inestabilidad de las acciones
humanas.
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Su interaccién con el sistema social refuerza la confianza y cer-
tidumbre de la sociedad.

No queremos dejar de mencionar que el fin que persigue esta
introduccién es que reflexionemos sobre el marco legal del comercio
electrénico en México relacionidndolo con los puntos mencionados
de la TGS.

En México se inicia en el afio 2000 la formacién de las bases
juridicas para regular el comercio electrénico, estos cambios prevén
también el uso de cualquier otra tecnologfa, esta iniciativa se plasmna
en las reformas a los:

Cédigo de Comercio

Codigo Civil

Cédigo Federal de Procedimientos Civiles y a la ;

Ley Federal de Proteccion al Consumidor.

La dindmica de los ajustes juridicos necesarios para enfrentar
los cambios en este rubro en México podran ser comprendidos con
mayor facilidad una vez que veamos los temas presentados como un
todo dindmico e interrelacionado, iniciaremos con:

PERFECCIONAMIENTO DEL CONTRATO

En nuestra legislacién encontramos plasmado el concepto “ per-
feccionamiento”, en el Cédigo de Comercio (C.C.), en su Articulo
80 que dice; “ los convenios y contratos mercantiles celebrados por
correspondencia, telégrafo, o mediante el uso de medios electréni-
cos, 6pticos o de cualquier otra tecnologia, quedaran perfeccionados
desde que se reciba la aceptacién de la propuesta”.....

El Contrato queda perfeccionado----- s1 se entiende como tal, el
momento exacto en el que el contrato nace a la vida juridica---- en
el dltimo instante en que la oferta es aceptada sin modificacién al-
guna: Existen en la doctrina cuatro sistemas o teorfas que gobiernan
el momento preciso de la perfeccién del contrato:

A) Declaracién.

B) Expedicién

C) Recepcién

D) Conocimiento o informaciéon

Con relacién a los contratos electrénicos independientemente
de la naturaleza civil o mercantil del contrato, asi como del dambito de
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aplicacién, nacional 6 internacional, el memento de petfeccionamiento
dgl contrato vendr4 determinado por la teorfa de la recepcién.

Para llegar a este punto del “perfeccionamiento” la ley sefiala una
serie de requisitos o “ ruta” a seguir antes de llegar a la aceptacién.

Este proceso; Envio, recepcién, verificacién, y finalmente la
aceptacién o perfeccionamiento, involucra una serie de definiciones
de conceptos (destinatario, emisor, firma electrémica, etcétera) uti-
lizados en este proceso, mismas que se encuentran al final de este
documento en “Definicién de Conceptos”.

EL PROCESO
La Expedicion o Envio

¢En qué momento se considera que ha sido enviado el mensa-
je?

“se tendré por expedido cuando ingrese en un Sistema de Infor-
macién que no esté bajo el control del Emisor o del Intermediario.”
(Art. 91 bis C. C.)

Con respecto al lugar de expedicién del mensaje el Art. 94 del C.
C. establece que se tendra como lugar de origen el establecimiento
principal o la residencia habitual del emisor.

Recepcion

El Articulo 91 del C. C,, sefiala que esta recepcién estd deter-
mina en : “el momento de su ingreso en el sistema designado por
el destinatario”, si no hubiere este sistema, la recuperacién, de este
mensaje por medio de otro sistema (no designado) se toma como
el momento de recepcién.

En lo referente al lugar de recepcién del mensaje el Art. 94 del
C. C dicta que sera el establecimiento principal o residencia habitual
del destinatario

Verificacion de la Autenticidad

El Articulo 90 del C. C,, sefiala que para no tener dudas de que
el mensaje de datos proviene del emisor; el destinatarfo debe ase-
gurarse que es autentico, utilizando medios de identificacién antes
convenidos (como; claves 6 contrasefias.)

Continua en el 90 bis, aclarando que se puede dar como cterto
el mensaje si el destinatario aplicé el procedimiento acordado pre-
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viamente con el emisor, para establecer sin duda que proviene de
este (el emisor.)

En el caso contrario, se da como falso; si el destinatario conoce
que el mensaje de datos no proviene del emisor, o bien al aplicar
el método de identificacién convenido resulta que no es autentico
(no proviene del emisor.)

Acuse de Recibo del Mensaje

Este aviso de haber recibido el mensaje es abordado en el Articu-
lo 92 del C. C., que sefiala que cuando el emisor solicita este acuse
y ambos no han acordado una forma o método para efectuarlo, el
destinatario lo podra hacer comunicindose de cualquier forma con
el emisor o bien, este acuse, se dard por recibido si el destinatario
efecttia algin acto que indique que ha recibido dicho mensaje.

En el caso de que el emisor condicione el recibir este acuse y no
sea asi, (en un plazo fijado o razonable) no se dara el efecto.

Si existe entre ambos el acuerdo de un acuse de recibo el emisor
debe indicar de manera ticita que; el efecto, esta condicionado a
este acuse.

Para recibirlo se puede acordar un plazo o esperar un tiempo
razonable (esto dltimo, de acuerdo a la naturaleza del negocio.)

En el caso de que el emisor no haya recibido este acuse en el
tiempo acordado, se lo informara al destinatario pudiendo fijar un
nuevo plazo para recibirlo. Una vez recibido se sabe que el mensaje
llegé.

El Efecto

En su Articulo 95 del C.C., sefiala que una vez que se tiene la
certeza de que el mensaje es valido, sin errores e anico, el destina-
tario puede actuar en consecuencia.

Der. Completar los requisitos para que un acto civil, especialmente
un contrato, tenga plena fuerza juridica.

La Conservacion del Mensaje y su integridad

Los comerciantes estas obligados a conservar por un plazo
minimo de diez afios el mensaje de datos, este, debe mantenerse
integro entendiendo por integro que esta ...“completo e inalterado
independientemente de los cambios que hubiere podido sufrir el
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medio que lo contiene” (Art. 49 y 93, 93 bis C.C.), la Secretaria de
Comercio emite la Norma Oficial Mexicana para la conservacién
de mensajes de datos, que se encuentra en el Anexo 1, (NOM-151-
SCFI1-2002, Practicas comerciales-Requisitos que deben observarse
para la conservacién de mensajes de datos.)

El Fedatario Publico y el Mensaje de Datos

Se establece (Art. 93 C.C. tercer parrafo) .... “que cuando la Ley
exija que un acto juridico se otorgué en instrumento ante Fedatario
Publico, éste y las partes obligadas podrén, a través de mensajes de
datos, expresar los términos exactos en que las partes han decidido
obligarse, en cuyo caso el Fedatario Pablico debera hacer constar en
el propio instrumento los elementos a través de los cuales se atribu-
yen dichos mensajes a las partes y conservar bajo su resguardo una
versién integra de los mismos para su ulterior consulta, otorgando
dicho_instrumento de conforinidad con la legislacién aplicable que
lo rige.”

Equivalencia entre el mensaje de datos y la firma autégrafa

El proceso que vimos someramente es posible a la equivalencia
que la Ley hace entre el mensaje de datos y la firma aut6grafa uti-
lizada por cientos de anos, la Ley mexicana lo define en su C. C.
de la siguiente manera:

El Codigo de Comercio en su Art. 89, confiere una equivalencia
funcional entre el mensaje de datos y la informacién documentada
en medios no electrénicos, asi como entre la firma electrénica en
relacién con la autégrafa.

Por lo que este mensaje tiene un efecto juridico de validez o
fuerza obligatoria (Art. 89 bis, C.C. .)

Y podré ser tomado como medios de prueba en una controversia
judicial (Art. 1205 C.C.) . Siempre que sea atribuible a algunas de
las partes (Art. 93, C.C.).

Estimando principalmente lo confiable del método con que ha
sido generado, comunicado y archivado o conservado (Art. 1298- A,
C.C)

En Nuestra Legislacion El Codigo de Federal de Procedimien-
tos Civiles y el Codigo Civil Federal son parte fundamental en la
estructura juridica del mensaje de datos.
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CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES

En el Cédigo Federal de Procedimientos Civiles encontramos en el
afio 2000 la inclusién del Articulo 210-A, donde se consigan : “que se
reconoce como prueba la informacién generada o comunicada que
conste en medios electrénicos, 6pticos o en cualquier otra tecnologia”.
En su segundo parrafo aclara que para valorar la fuerza probatoria
de este tipo de informacién, como principio fundamental valorard la
seguridad del método con que ha sido generado, comunicado, recibi-
do y/o archivado el mensaje (o informacién), por ultimo sefiala, que
en caso necesario debe ser posible atribuir a las personas obligadas,
el contenido de la informacién, por lo tanto, debe ser factible de
acceder a esta informacién en cualquier momento. n el momento
que se puede acceder a esta informacién, como se ve en el tema “
Derecho informatico y proteccién al consumidor” en el caso de las
Leyes mexicanas se cuenta con una Norma Oficial para las practicas
comerciales, los requisitos que deben observarse para la conservacién
de mensajes de datos. (Véase Anexo 1)

CODIGO CIVIL. FEDERAL

A la par de las reformas y adiciones al Cédigo Federal de
Procedimientos Civiles se llevaron al mismo tiempo las reformas y
adiciones al Cédigo Civil Federal

En su Articulo 1803, dice; “El consentimiento puede ser expreso o
tacito, para ello se estara a lo siguiente: en su Fraccién I indica que esta
voluntad serd patente, clara, ya sea si se manifiesta verbalmente, por
escrito, por medios electrénicos, 6pticos u otros signos inequivocos.

Articulo 1805; nos dicta que si se ha utilizando algiin medio
electrénico para un ofrecimiento sin fijar un plazo para la respuesta
y esta no se hace de inmediato, el que ofrece queda desligado.

El Articulo 1811 En su segundo parrafo encontramos que si la
propuesta y aceptacién es efectuada a través de un medio electréni-
co, éptico o cualquier otra tecnologia no requiere de estipulaciones
previas entre los contratantes para que produzca efectos.

Articulo 1834 bis; encontramos una gran similitud de este, con
el tercer parrafo del Articulo 93 del C. C., donde senala que el
mensaje es una via de comunicacién. Y en el Cédigo Civil Federal
(Art.1834 bis) permite generar, enviar, recibir, archivar o comunicar
la informacién que contenga los términos en que las partes han
decidido obligarse, utilizando medios clectrénicos.
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Definicion de conceptos

En su Titulo Segundo “De comercio electrénico”; Capitulo I; “ De
los mensajes de datos” en el Articulo 89 sefiala que la actividad que
regula, esta sometida a los principios de autonomia de la voluntad,
neutralidad tecnolégica, compatibilidad internacional.

Define los conceptos utilizados en el comercio electrénico :

Certificado: Todo Mensaje de Datos u otro registro que confir-
me el vinculo entre un Firmante y los datos de creacién de Firma
Electrénica.

Datos de Creacién de Firma Electrénica: Son los datos anicos,
como c6digos o claves criptograficas privadas, que el Firmante genera
de manera secreta y utiliza para crear su Firma Electrénica, a fin de
lograr el vinculo entre dicha Firma Electrénica y el Firmante.

Destinatario: La persona designada por el Emisor para recibir
el Mensaje de Datos, pero que no esté actuando a titulo de Inter-
mediario con respecto a dicho Mensaje.

Emisor: Toda persona que, al tenor del Mensaje de Datos, haya
actuado a nombre propio o en cuyo nombre se haya enviado o ge-
nerado ese mensaje antes de ser archivado, si éste es el caso, pero
que no haya actuado a titulo de Intermediario.

Firma Electrénica: Los datos en forma electrénica consignados
en un Mensaje de Datos, o adjuntados o légicamente asociados al
mismo por cualquier tecnologia, que son utilizados para identificar
al Firmante en relacién con el Mensaje de Datos e indicar que el
Firmante aprueba la informacién contenida en el Mensaje de Datos,
y que produce los mismos efectos juridicos que la firma autdgrafa,
siendo admisible como prueba en juicio.

Firma Electrénica Avanzada o Fiable: Aquella Firma Electrénica
que cumpla con los requisitos contemplados en las fracciones I a IV
del articulo 97. que son:

(Art. 97 C.C.) La Firma FElectrénica se considerard Avanzada o
Fiable si cumple por lo menos los siguientes requisitos:

I. Los Datos de Creacién de la Firma, en el contexto en que son
utilizados, corresponden exclusivamente al Firmante;

I1. Los Datos de Creacién de la Firma estaban, en el momento
de la firma, bajo el control exclusivo del Firmante;

I11. Es posible detectar cualquier alteracién de la Firma Electré-
nica hecha después del momento de la firma, y

IV. Respecto a la integridad de la informacién de un Mensaje de
Datos, es posible detectar cualquier alteracién de ésta hecha después
del momento de la firma.
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En aquellas disposiciones que se refieran a Firma Digital, se
considerard a ésta como una especie de la Firma Electrénica.

Firmante: La persona que posee los datos de la creacién de
la firma y que actda en nombre propio o de la persona a la que
representa.

Intermediario: En relacién con un determinado Mensaje de Da-
tos, se entenderd toda persona que, actuando por cuenta de otra,
envie, reciba o archive dicho Mensaje o preste algtin otro servicio
con respecto a él.

Mensaje de Datos: 1.a informacién generada, enviada, recibida o ar-
chivada por medios electrénicos, opticos o cualquier otra tecnologia.

Parte_que Confia: La persona que, siendo o no el Destinatario,
actiia sobre la base de un Certificado o de una Firma Electrénica.

Prestador de Servicios de Certificacién: L.a persona o institucién
puablica que preste servicios relacionados con Firmas Electrénicas y
que expide los Certificados, en su caso.

Secretaria: Se entendera la Secretaria de Economfa.

Sistema _de Informacién: Se entenderd todo sistema utilizado
para generar, enviax, recibir, archivar o procesar de alguna otra
forma Mensajes de Datos.

Titular del Certificado: Se entenderd a la persona a cuyo favor
fue expedido el Certificado.

PROTECCION DEL CONSUMIDOR

(Medios Electrénicos)

En México la Procuraduria Federal de Consumidor Institucion
que depende de la Secretaria de Comercio, es la entidad que lleva
a la vida diaria el precepto constitucional que prohibe el cobro de
precios exagerados en bienes y servicios y todo lo que constituya
una ventaja indebida ordenando que las leyes fijen las bases para
los prec1os maximos en materias o productos necesarios para la
economia nacional o el consumo popular. (Art. 28)

En pocos afios, internet se ha convertido en una de las fuentes de
informacién y medio de comunicaciéon mas importante del mundo.

I.a naturaleza de las redes digitales y las tecnologias de compu-
tacién que intervienen en el mercado electrénico crearon en México
(como en otros paises) la necesidad de construir las bases de un
marco legal de proteccion del consumidor.
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Es importante revisar algunos aspectos como son:

Contexto econdmico

De acuerdo con el estudio de la Asociacién Mexicana de Internet,
A.C. que llevo a cabo en el 2005 (Estudio de la AMIPCI Internet en
México 2005). Al cierre de 2005 existian 17.1 millones de usuarios
de Internet en nuestro pais.

Con una base de 6.3 millones de “Pcs” con conexién a Internet,
de las cuales el 58% se encuentran en los hogares y 42% en las em-
presas. De los usuarios el 9 % realiz6 una compra por Internet en
los ultimos 30 dias. En el 2004 las ventas totales del Comercio elec-
trénico en México alcanzaron la cifra de 210 millones de délares.

En cuanto a los servicios financieros en linea, los datos de la
Comisién Nacional Bancaria y de Valores (CNBV) reportan, que
de enero a diciembre de 2005, el nimero de transacciones totales
ascendié a 288 mil 657. Esto fue un incremento superior al 110%
de las operaciones reportadas en 2004.

Drrectrices

Creemos que las Directrices de la OCDE emitidas en su declaracién
de 1998 sirven como marco para el desarrollo de la exposicion.

(Declaracién Ministerial sobre Proteccién del Consumidor en el
contexto del Comercio Electrénico del 8 y 9 de octubre de 1998)

Directrices:

Sus principios generales buscan la proteccién efectiva y transpa-
rente, aclarando que ésta no sea menor al nivel de proteccién que
asegura otras formas de comercio. Como recordamos en México a
través de las leyes que hemos citado se reconoce la igualdad juridica
en ambas esferas.

Sugiere que los gobiernos, proveedores, consumidores y sus
representantes trabajen en conjunto para conseguir esa proteccion.
Para determinar qué cambios serian necesarios para abarcar las
especiales circunstancias del comercio electrénico.

Identificacion adecuada

Senala que los proveedores no hardn uso de las caracteristicas
especiales del comercio electrénico para ocultar su identidad o ubica-
cién real, o para evitar cuinplir con los estandares de proteccién del
consumidor y/o los mecanismos de aplicacién de esta proteccién.
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Informacién sobre los bienes y servicios

Para lograr esto, los proveedores deben facilitar a los consumidores
la informacién correcta y de facil acceso que describa los bienes o
servicios ofrecidos, lo suficiente, para permitir que los consumido-
res realicen una decisién informada sobre la conveniencia o no de
efectuar la transaccién.

Informacion sobre la transaccion

Se debe proporcionar a los consumidores una ampha informacién so-
bre los términos, condiciones y costos asociados con la transaccién,

Tal informacién debera ser clara, correcta, facilmente accesible
y proporcionada de tal manera que le dé a los consumidores la
oportunidad de tener clementos suficientes para su decisién antes
de realizar la transaccion.

El lenguaje debe ser claro al explicar las condiciones y términos
de la transaccion.

Cuando sea aplicable se mantendra un registro de tal informa-
cién.

Se recomienda que esta informacién contenga lo siguiente:

1.- Los costos totales a cobrar; (desglosando los impuestos y
otros costos)

2 .- Los plazos de entrega o cumplimiento del servicio.

3.- Los términos, condiciones y métodos de pago.

4.- Las restricciones, limitaciones o condiciones de la compra
(tales como el requisito de aprobacién de la misma por parte de los
padres o tutores, restricciones geograficas o de tiempo)

5.- Informacién sobre la existencia de servicios de posventa.

6.- Instrucciones de uso, incluyendo alertas de seguridad y cui-
dado de Ila salud.

7.- Los detalles y condiciones sobre la retractacién, cancelacién,
retorno, cambio, terminacién y/o reembolso.

8.- Debe indicar la moneda aplicable a la transaccion.

9.- Las garantias disponibles.

Proceso de confirmacion

El fin de este proceso es evitar las ambigiiedades y conferir certeza
en el intento por parte del consumidor de realizar una transaccién.
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Antes de finalizar la transaccién el consumidor puede identificar
en forma precisa, las claves, métodos y otros elementos acordados
antes de adquirir los bienes o servicios.

En este paso debe existir la posibilidad de corregir cualquier
€rror.

Se debe mantener un completo y exacto archivo de la transac-
cion.

Una vez cumplido el proceso el consumidor podra expresar un
consentimiento informado.

El pago

Los mecanismos de pago deben ser seguros y féciles de utilizar,
con sistemas que eviten cobros fraudulentos o no autorizados.

La OCDE insiste en que en la medida que esta herramienta sea
cada vez mas so6lida aumentara la confianza del consumidor.

Resolucion de conflictos

La resoluciéon de conflictos debe contar con un sistema que sea
apropiado y efectivo, con un marco legal que asegure una proteccién
efectiva y transparente al consumidor

Se debe difundir la informacién sobre los aspectos mas relevantes
de las leyes de proteccién del consumidor asi como de las vias de
solucién de conflictos.

Privacidad

Este tipo de comercio debe realizarse respetando los datos per-
sonales del consumidor, es decir el prestador de bienes y servicios
no pueden difundirlos.

Con respecto a los mensajes comerciales usados tan cominmente
en este medio, si los consumidores no desean recibir este tipo de
mensajes, la eleccion debe ser respetada.

Educacion

Exhorta a las instituciones educativas y a los medios de comu-
nicacion a utilizar las herramientas que les son propios para educar
a los consumidores y proveedores, acerca de las técnicas novedosas
que hacen posible la comunicacién a través de la red global.
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Un vez que hemos visto estos aspectos pasamos a Ley Federal
de Proteccién al Consumidor de nuestro pais:

Esta Ley es adicionada y modificada junto con el marco legal com-
plementario (que hemos visto en la ponencia “ Perfeccionamiento)

En el afio 2000 inician estos cambios y contindan en 2004.

En el afno 2000

Se reforma y adiciona quedando de la siguiente manera :

En el Articulo 1 de esta Ley indica que protege al consumidor
en las transacciones efectuadas a través del uso de medios conven-
cionales, electrénicos, dpticos o de cualquier otra tecnologia. (DOF
29-05-2000, reformada DOF 04-02-2004)

Sefiala que el objetivo de la Procuraduria (Art. 24) es la de
promover y proteger los derechos del consumidor respecto de las
transacciones que celebren a través del uso de medios electrénicos,
6pticos o de cualquier otra tecnologia” (Fracciéon IX adicionaésa
DOF 29-05-2000)

En este mismo afio(2000) se le adicioné el Capitulo VIII bis:

“De los Derechos de los Consumidores en las transacciones
efectuadas a través del uso de Medios Electrénicos, Opticos o de
cualquier otra tecnologia.

Que contiene un solo Articulo el 76 bis., con VIII fracciones.

Este Articulo regula las relaciones entre consumidores y pro-
veedores que utilizan en sus transacciones los medios electrénicos,
sefialando que se debe cumplir con lo que se establece en sus frac-
ciones de la I a la VII:

(DOF 29-05-2000)

ILa Fraccién I se refiere a que la informacién que posee el proveedor
sobre el consumidor es confidencial prohibiendo su difusién.

La Fraccién II sefiala que el proveedor debe utilizar elementos
técnicos de seguridad para brindar confidencialidad al consumidor
informandole a este ultimo sobre las caracteristicas generales de los
elementos de seguridad utilizados, antes de la transaccién.

En la fraccién III se ordena al proveedor que proporcione todos
los datos necesarios para que el consumidor pueda localizarlo en caso
de que asi lo desee; teléfono, direccién, correo electrénico, etc.

La IV sefala que el proveedor debe evitar précticas comerciales
enganosas.
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Su Fraccién V establece que el proveedor esta obligado a in-
formar de forma minuciosa los costos y formas de pago del bien
o servicio ofrecidos por el. En la VI se sefiala que el proveedor
debe respetar las decisiones del consumidor sobre la cantidad
y calidad del producto ofrecido, asi como sobre recibir avisos
comerciales.

La Fraccién VII, prohibe al proveedor el uso de acciones de
publicidad o ventas que no sean claras, sefialando en especial a
la poblacién vulnerable; como son los nifios, ancianos y enfermos.
Obligandolo a incorpora mecanismos de advertencia cuando la in-
formacién no sea apta para esta poblacién. Esta Fraccion (VII) fue
reformada en el afio 2004. (DOF 04-02-2004)

En el Capitulo X: De los contratos de adhesién, en el Articulo
86 BIS, se refiere a que estos contratos (los de adhesién) puedan
ser emitidos por el proveedor y aceptados por el consumidor via
electrénica. Este Articulo fue adicionado el ano 2000 (DOF 05-06-
2000) y reformado el afo 2004, (DOF 04-02-2004)

Ano 2004

Prohibe (Art., 10) de manera tacita cualquier accién que atente
contra la libertad, seguridad o integridad personal de los consumi-
dores asf como la de prestar servicios adicionales a los a no solici-
tados o aceptados ya expresamente, ya fueren por escrito o por via
electrénica. (DOF 04-02-2004)

ARTICULO 17.- En la publicidad que se envie a los consu-
midores se debera indicar el nombre, domicilio, teléfono y, en su
defecto, la direccién electrénica del proveedor; de la empresa que,
en su caso, envie la publicidad a nombre del proveedor, pudiendo
pedir al proveedor por medio de la Procuraduria F. del C. no ser
molestado con publicidad que no desea.

Parrafo reformado DOF 14-02-2004

Para ilustrar hacia donde/deben ir encuazados los esfuerzos de
nuestro quehacer es muy ilustrativo el siguiente cuadro:
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CARACTERISTICAS DE LOS SITIOS MEXICANOS
DE COMERCIO ELECTRONICO
Informacién obtenida en visitas directas a 114 sitios entre el 30
de marzo y el 28 de abril de 2004

IDENTIDAD
DEL VENDEDOR

Porcentaje del total de sitios
visitados que cuentan con:

Domucilio 86.8
Correo electronico 74.6
Nuamero telefénico 94.7

Porcentaje del total de sitios
visitados que cuentan con:

Descripcion detallada de

g e 100
bienes o setrvicios
Costos totales 96.5
. Moneda aplicable a la tran-
INFORMACION | 216 apneabie @ fa fran 08.2
SOBRE LA TRAN-
SACCION Plazos de entrega 78.9
Condiciones de devolucién, 50.9
reembolso y cancelacion IV
Ayuda en caso de dudas 0.7
para consultar la pagina ’
Correccion de errores en la
. 78.1
orden de compra
Porcentaje del total de sitios
visitados que cuentan con:
Politicas explicitas de priva- 38.6
POLITICAS c‘ldad .o de segurld’ad _
DE PRIVACIDAD | Especifica para qué utliza-
ran la informacién propor- 38.6
cionada por el usuario
Especifica quiénes van a tener 4.9

acceso a esa informacién

SEGURIDAD
DEL SITIO

Porcentaje del total de sitios |
visitados que cuentan con:

Para datos personales

45.6

Para datos financieros*

77.1

* Porcentaje de sitios que utilizan tarjeta de crédito como forma de pago.
Fuente: Asociacién Mexicana de internet, A. C.; estudio de la AMIPCI Internet en México 2005
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De esta informacién se puede inferir que del total de sitios
visitados la gran mayoria disponen de informacién clara sobre la
identidad del vendedor.

En el rubro “informacién sobre la transaccién” vemos que en
las condiciones de devolucién, reembolso y cancelacién, son menos
los que lo cumplen.

Las politicas de privacidad no son instrumentadas por la ma-
yoria de sitios y en cuanto a seguridad se presta mayor atencién a
la financiera.

A manera de Conclusién podemos decir que:

Estos cambios en Ley estin orientados a cubrir los desafios
que presenta el comercio electrénico debido a su dindmica tec-
nolégica.

Como sabemos este tipo de comercio por sus caracteristicas téc-
nicas suponen un continuo estudio e investigacién continuo de los
cambios que se den en este campo para poder abordar de forma
adecuada los temas relacionados con la proteccién del consumidor
en el contexto de este comercio.

Entidades certificadoras
Objetivo

Siguiendo la linea de difundir al maximo el uso de la firma
electrénica es necesario crear una empresa privada, publica o
colegio profesional para crear su propia autoridad de certifica-
cién o disponer de una autoridad de registro para la gestién de
sus certificados electrénicos. La propuesta es que en un futuro
no muy lejano en América se generen los certificados notariales,
que sean emitidos ante notario tanto a personas fisicas como
morales, el notario, realizaria la correspondiente verificacién de
identidad, quedando ésta, reflejada en el certificado que emita
el colegio profesional en este caso se propone que realizando
modificaciones a la ley mexicana pueda emitir dicho certificado
la asociacién nacional del notariado mexicano.

L.a NOM-151-SCFI-2002 establece los requisitos que deben obser-
varse para la conservacién del contenido de mensajes de datos que
consignen contratos, CONvenios 0 COMpromisos y que en consecuencia
originen el surgimiento de derechos y obligaciones.
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Campo de aplicacion

La NOM-151-SCFI-2002 es de observancia general para los
comerciantes que deban conservar los mensajes de datos en que se
consignen contratos, convenios 0 compromisos que den nacimiento
a derechos y obligaciones, asi como para todas aquellas personas
con quienes los comerciantes otorguen o pacten dichos contratos,
convenios 0 cOmMpromisos.

Ejemplos:

Facturas

Pagarés

Contratos, otros.

Archivos parciales

Formacién de los archivos parciales

Obtencién de los compendios o resimenes digitales

Expediente Electrénico

Integraciéon del expediente electrénico

Constancia del Prestador de Servicios de Certificacién

Obtencién de la constancia del Certificador

Formacién de la constancia

Método de verificacién de autenticidad

Para formar un archivo parcial se crea un mensaje en formato
ASN.1 que contiene:

El nombre del archivo del sistema de informacién en el que estd
o estuvo almacenado el contenido del archivo,

El tipo del archivo, y

El contenido del mismo; con el objetivo de guardar la relacién
légica que existe entre estos tres elementos

Integracion del expediente electrénico

Para conformar un expediente electrénico se creard un mensaje
ASN.1 que contiene:

El nombre del expediente, que debe de coincidir con el nombre
con el que se identifica en el sistema de informacién en donde esta
o estuvo almacenado,

Un indice, que contiene el nombre y el compendio de cada
archivo parcial que integra el expediente,

La identificacién del operador del sistema de conservacion, y

Su firma digital de acuerdo a la definicién correspondiente en
la presente Norma Oficial Mexicana.
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Obtencion de la constuncia del prestador de servicios de cerlificacion

Para la obtencién de la constancia el sistema de conserva-
ci6n debera usar el protocolo de aplicacién descrito en el apén-
dice para enviar el expediente al Prestador de Servicios de
Certificacién, quien emitird una constancia en formato ASN.I
y la regresara al sistema de conservacién, haciendo uso del
mismo protocolo.

El expediente opcionalmente podra enviarse como un anexo
de correo electrénico, siendo aplicables en este caso los protocolos
Internet correspondientes.

También podrd usarse la transmisiéon via Web siempre que el
expediente se reciba como un archivo y siempre que se utilice un
directorio protegido por nombre de usuario y contrasefa

El prestador de servicios de certificacién podra recibir, si asi lo
acuerda con sus clientes, medios fisicos conteniendo los archivos
correspondientes a los expedientes

Tormacion de la constancia

El Prestador de Servicios de Certificacién formard una constancia
en formato ASN.1 que contendra:

El nombre del archivo en donde esta almacenada la constancia.

El expediente enviado por el sistema de conservacion,

Fecha y hora del momento en que se crea la constancia,

La identificacién del prestador de servicios de certificacién y

Su firma digital de acuerdo a la definicién correspondiente de
esta Norma Oficial Mexicana.

Método de verificacion de awtenticidad

La verificacién de la autenticidad de una constancia se realizara
por medio del uso de un sistema de verificacién que lleve a cabo
los pasos siguientes:

Verificar la firma digital del Prestador de Servicios de Certifica-
cién en la constancia;

Verificar la firma digital del operador del sistema de conservacion
en el expediente contenido en la constancia, y

Recalcular el compendio de él o los archivos parciales y verificar
que coincidan con los compendios asentados en el expediente.
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COMPONENTES DE LA ARQUITECTURA NOM

Cliende HOM FEC Servidores de Is HOM
‘=
=
N s 3 mws s ww * 4 Sum ¢ wmE s e o
42
r
.::‘C, o ;FEC

El modelo basico de operacién se compone de tres tipos de
servidores o elementos:

Cliente

Front End de Comunicaciones (FEC)

Servidor NOM

Cliente

El Cliente genera, a partir de sus mensajes o archivos originales
de datos los archivos parciales necesarios para hacer con ellos un
expediente el cual enviard al Servidor NOM.

La Solicitud de conexién por parte del Cliente ante el Servidor
NOM, se establece a través del FEC

FEC - Front end de comunicaciones

El FEC es un mecanismo de enlace entre clientes y servidores.

Se encarga de aceptar las conexiones de los clientes, autenticar
y, en caso de que el servicio al que se deseen conectar se encuentre
en operacién, avisar a éste Gltimo de la conexién del cliente.

En este esquema los clientes no establecen comunicacién directa
con ¢l servidor, en lugar de ello envian sus mensajes a través del
FEC, éste los toma y los entrega al servidor adecuado.

Del mismo modo, el FEC recibe los mensajes del servidor y los
entrega al cliente indicado por éste.

Servidor NOM

El Servidor NOM forma parte de la infraestructura del Prestador
de Servicios de Certificacién

Emite la constancia

Importancia

Existen diferentes leyes, normas y regulaciones que obligan a
almacenar la informacién de los procesos de negocio por diferentes
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periodos de tiempo, por lo que es de vital importancia al transcu-
rrir este tiempo (5, 10, 15 0 20 afos), tener bien identificado el
archivo fuente y su respectiva constancia en caso de presentarse una
controversia legal ante un juzgado, mismo que exigird como fuerza
probatoria la validacién de que el documento original no ha sido
modificado en el tiempo.

Importancia

Los archivos fuentes normalmente son generados y almacenados
por diferentes aplicaciones y en diferentes repositorios entre los
que se encuentran las Bases de Datos, sistemas LDAP, sistemas de
archivos, etc. SeguriNOM cuenta con dos opciones clientes para la
seleccién de los archivos fuentes y generaciéon de los expedientes,
la primera consiste en una interfaz grafica cuyo proceso se realiza
manualmente y la segunda consiste en un proceso automitico a
través de la integracién de APT’s.

Esquema comercial

El esquema comercial consiste en:
Adquisicién de certificados
Pago de una renta mensual

Un pago a mes vencido por las transacciones realizadas o pre-
compra de un paquete de transacciones.

Se anexa al presente trabajo las Reglas Generales a las que de-
beran sujetarse los prestadores de servicios de certificacion:

En México es el Gobierno Federal a través de la Secretaria de
Economia quien acredita a los prestadores de servicios para certifi-
cacién digital y el proceso que se 51gue en una firma electrénica se
grafica con la siguiente representacion.

Proceso de Firma Electrénica Autoridad
Certificadora
L™
o
i Fasipli s
Firmanite 1 de la persona
. Estamplilas
kS de Tiempo
fm = =
< “
4
Firmants N

Fecha y Hora de
Firma de Documento
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A continuacién anexo las las reglas que expidi6 el Gobierno
Federal y que por si solas se explican.

Reglas generales a las que deberdn sujetarse los prestadores
de servicios de certificacion

(Publicadas en el Diario Oficial de la Federacién el 10 de agosto
de 2004)

Al margen un sello con el Escudo Nacional, que dice:

Estados Unidos Mexicanos.-

Secretaria de Economia.

FERNANDO DE JESUS CANALES CLARIOND, Secretario de
Economia, con fundamento en lo dispuesto por los articulos 102
inciso A) fraccién V, 104 fracciones IV y VI, 105 y 113 del Cédigo
de Comercio, articulos 20., 30. primer péarrafo, 4o. fracciones IV y
V, bo. segundo parrafo, 60. segundo parrafo, 9o., 10 fraccién III,
11, 12, y 16 fraccion IIT del Reglamento del Cédigo de Comercio
en materia de Prestadores de Servicios de Certificacion, y

CONSIDERANDO

Que el Plan Nacional de Desarrollo 2001-2006 establece que
dentro del proceso de globalizacién corresponde al Estado promover
las condiciones para la insercién competitiva de México en el nuevo
orden econémico mundial. Por lo que se promoveran todas las refor-
mas necesarias para que la economia funcione mejor, los mercados
sean mas eficaces y se reduzca el poder de mercado de monopolios
y oligopolios. Asimismo se buscara aumentar y extender la competi-
tividad del pais, la competitividad de las empresas, la competitividad
de las cadenas productivas y la competitividad de las regiones. Lo
anterior implica regulacién apropiada, disponibilidad oportuna y
eficaz de infraestructura econémica para el desarrollo, fomento de
capacidades para el trabajo productivo de clase mundial, desarrollo
tecnolégico y cientifico para la nueva economia; todo ello en el marco
de una moderna cultura laboral y empresarial;

Que el Decreto por el que se reforman y adicionan diversas dis-
posiciones del Cédigo de Comercio en Materia de Firma Electrénica,
publicado en el Diario Oficial de la Federaciéon el 29 de agosto de
2003, en el capitulo III que se adiciona denominado: “De los Pres-
tadores de Servicios de Certificacién”, determina que la Secretaria
de Economia coordinari y actuard como autoridad certificadora, y
registradora, respecto de los Prestadores de Servicios de Certificacién
a los que se refiere dicho capitulo, en ese mismo capitulo se sefiala
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que la Secretarfa de Economfa tiene que determinar algunos de los
requisitos y obligaciones solicitados en el Cédigo de Comercio, y
Que el Reglamento del Cédigo de Comercio en materia de Presta-
dores de Servicios de Certificacién, publicado en el Diario Oficial
de la Federacién el 19 de julio de 2004, sefiala que los elementos
humanos, materiales, econémicos y tecnolégicos, asi como el monto
y condiciones de la fianza y demas procedimientos con los que tiene
que cumplir el Prestador de Servicios de Certificacién, seran deter-
minados por la Secretaria de Economia, he tenido a bien expedir
las siguientes:

REGILAS GENERALES A LAS QUE DEBERAN SUJETARSE LOS
PRESTADORES DE SERVICIOS DE CERTIFICACION

1. En la aplicacién de las presentes Reglas Generales se estara
a las definiciones a que se refiere el articulo 89 del Cédigo de Co-
mercio y se entendera por Reglamento al Reglamento del Codigo
de Comercio en materia de Prestadores de Servicios de Certificacion.
Unidad de Asuntos Juridicos Direccion de Legislacion

2. Conforme a lo dispuesto por el articulo 102 inciso A) fraccio-
nes II y IIT del Cédigo de Comercio y la fraccién IIT del articulo 5
del Reglamento, la Secretaria tendrd por satisfechos los elementos
humanos, materiales, econémicos y tecnolégicos y procedimientos a
que se refieren dichas disposiciones, por parte de un Solicitante de
Acreditacién como Prestador de Servicios de Certificacién, en ade-
lante el Solicitante de Acreditacién, y por un Prestador de Servicios
de Certificacién ya acreditado, en los términos siguientes:

2.1.- Elementos humanos

Los profesionales juridico e informdtico, seran responsables de
aprobar el plan de continuidad del negocio que sefialan las presentes
Reglas Generales. El grado académico, los cursos con los que deben
contar los profesionales juridico, informatico, asi como el personal
auxiliar del profesional informaético y los requisitos que deben cum-
plir seran al menos los siguientes:

2.1.1. El profesional juridico debera:

2.1.1.1. Ser licenciado en derecho o abogado con titulo y cédula
profesional registrados en la Secretaria de Educacién Publica;

2.1.1.2. Demostrar al menos dos aflos de experiencia en materia
notarial o de correduria ptiblica, o en materia mercantil y servicios,
procedimientos o actividades relacionadas con la acreditacién de la
personalidad;
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2.1.1.3. Acreditar al menos un afio de experiencia comprobable
en actividades relacionadas con cualquier 4rea del derecho informa-
tico o comercio electrénico;

2.1.1.4. Cumplir con el requisito establecido en el articulo 102
inciso A) fraccién IV del Cédigo de Comercio y el articulo 5 fracciéon
V del Reglamento;

2.1.1.5. Comprobar que conoce la operacién como usuarios
de los sistemas informaticos que habra de utilizar el Solicitante de
Acreditacién y el Prestador de Servicios de Certificacién, y

2.1.1.6. Solicitud de examen para encargado de identificacién
correspondiente, mismo que aplicard la Secretaria dentro de los
cuarenta y cinco dfas siguientes a la presentaciéon de la solicitud
del Solicitante de Acreditacién, previa notificacién de fecha, hora y
lugar en el que se aplicard el mismo.

2.1.1.7. Los requisitos de los apartades del 2.1.1.2. al 2.1.1.5.
podran acreditarse con declaracién ante fedatario pablico en la cual
el profesionista juridico manifieste bajo protesta de decir verdad y
advertido de las penas en que incurren los que declaran falsamente
ante una autoridad distinta a la judicial, que cumple con cada uno
de los requisitos y que incluya los datos de las empresas o institu-
ciones y fechas en las que adquirié la experiencia, sus cargos y las
actividades y funciones desempefiadas.

2.1.2. El profesional informatico debera:

2.1.2.1. Ser licenciado o ingeniero en area Informatica o afin, con
titulo y cédula profesional registrados en la Secretaria de Educacién
Pablica; Unidad de Asuntos Juridicos Direccién de Legislacion.

2.1.2.2. Comprobar al menos dos aios de experiencia en el campo
de seguridad informética con declaracién ante fedatario publico en
la cual el profesionista informatico manifieste bajo protesta de decir
verdad y advertido de las penas en que incurren los que declaran
falsamente ante una autoridad distinta a la judicial, que cumple con
la misma y que incluya los datos de las empresas o instituciones y
fechas en las que adquirié la experiencia, sus cargos y las activida-
des y funciones desempenadas. Ademas, deberd contar con diploma
en seguridad informatica o, en su caso, tener alguna certificacién en
esta drea como: “GIAC Gold Standard Certificates (GGSC), GIAC
Security Leadership Certificate (GSLC), CISSP Certification y SSCP
Certification” o equivalentes.

2.1.2.3. Cumplir con el requisito establecido en el articulo 102
inciso A) fraccién IV del Cédigo de Comercio y el articulo 5 fraccién
V del Reglamento.
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2.1.3. El Personal Auxiliar del Profesional Informatico estara
conformado por:
2.1.3.1. Un Oficial de Seguridad;
. Un administrador de sistemas;
.3.3. Un operador de sistemas;
.3.4. Un administrador de bases de datos, y
.3.5. Un administrador de redes.
3.6. El personal indicado en los apartados 2.1.3.2 a 2.1.3.5

2.1.3.6.1. Ser técnico, licenciado o ingeniero en drea Informaética
o afin;

2.1.3.6.2. Tener experiencia comprobable en el area de informa-
tica de cuando menos cuatro afnos, con declaracién ante fedatario
publico en la cual el personal auxiliar del profesionista informatico,
a excepcion del Oficial de Seguridad manifiesten cada uno bajo
protesta de decir verdad y advertido de las penas en que incurren
los que declaran falsamente ante una autoridad distinta a la judicial,
que cumple con la misma y que incluya los datos de las empresas o
instituciones y fechas en las que adquirié la experiencia, sus cargos
y las actividades y funciones desempefiadas, asi como las cartas de
las empresas o instituciones publicas en donde la haya adquirido;

2.1.3.6.3. Comprobar experiencia en el campo de la seguridad
informatica de cuando menos dos ailos, con declaracién ante fedatario
puablico en la cual el personal auxiliar del profesionista informatico,
a excepciéon del Oficial de Seguridad manifiesten cada uno bajo
protesta de decir verdad y advertido de las penas en que incurren
los que declaran falsamente ante una autoridad distinta a la judicial,
que cumple con la misma y que incluya los datos de las empresas o
instituciones y fechas en las que adquirié la experiencia, sus cargos
y las actividades y funciones desempefiadas, asi como las cartas de
las empresas o instituciones publicas en donde la haya adquirido.

2.1.3.6.4. Acreditar al menos una certificacién en manejo de
software o hardware referente a seguridad informatica.

2.1.3.7. El Oficial de Seguridad serd responsable del disefio,
implantacién, cumplimiento de los procedimientos y practicas de
seguridad en las instalaciones y debera acreditar:

2.1.8.7.1. Los requisitos exigidos en el apartado 2.1.2. Unidad
de Asuntos Juridicos Direccién de Legislacion.

2.1.3.8. A partir del inicio de operaciones en los términos pre-
vistos por el Reglamento, el Prestador de Servicios de Certificacion
debera contar y notificar a la Secretaria, en un plazo no mayor a
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seis meses, que cuenta con la totalidad del personal auxiliar del
profesional informatico, salvo el caso del Oficial de Seguridad que
debera estar designado desde el momento de la solicitud de acre-
ditacién y podra ser el propio Profesional Informatico.

92.1.4. La Secretaria, a efecto de verificar los conocimientos y ha-
bilidades de los elementos humanos de un solicitante de acreditacién
o de un Prestador de Servicios de Certificacién, podra requerir los
examenes que se hayan aplicado a dicho personal. Asimismo, en el
caso del profesional informitico y sus auxiliares se constatard que
la elaboracién y alcance de dichos examenes sea compatible con el
estandar ISO 17799, ademas en el caso del Oficial de Seguridad
debera ser compatible con el estindar ETSI TS 102 042.

2.1.5. El Solicitante de Acreditacién y el Prestador de Servicios de
Certificacién, presentara y mantendra actualizado ante la Secretaria,
el procedimiento que utilizaran para reclutar, seleccionar, evaluar y
contratar al personal a que se refieren las presentes Reglas Generales,
el cual debera describir la forma de corroborar los antecedentes del
personal antes de contratarlo.

2.1.6. El Prestador de Servicios de Certificacién debera suscribir
con el personal que maneje informacién confidencial un contrato de
confidencialidad que se extienda mas alla de la vigencia del contrato la-
boral del empleado o de servicios en caso de una empresa externa.

2.2.- Elementos Materiales y sus procedimientos:

En atencién al dinamismo del avance tecnolégico y la necesidad
de preservar la seguridad fisica y légica en la prestacion del servicio de
certificacién, los elementos materiales que deberdn estar en disposi-
cion del Solicitante de Acreditacién y del Prestador de Servicios de
Acreditacién y los procedimientos aplicables en este &mbito, deberan
contener como minimo las caracteristicas siguientes:

2.2.1. Las areas y los servicios en los cuales se maneja informa-
cion confidencial requeriran procedimientos de controles de acceso,
deberan estar supervisados continuamente, a efecto de reducir al
minimo los riesgos.

2.2.2. Las implantaciones de los controles deberan evitar riesgo, dafio
o pérdida, de los activos, alteraciéon o sustraccion de informacion.

2.2.3. Los accesos fisicos a las areas de generacién de certifica-
dos, gestién de revocacién de certificados y 4rea de residencia de
servidores, deberdn estar protegidas con puertas y muros sélidos y
firmes, chapas seguras, controles de acceso, sistemas de extincién
de incendios y alarmas de seguridad, y se encontraran limitados
s6lo al personal autorizado mediante controles de autenticacién de
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por lo menos dos factores para asegurar que no habran accesos no
autorizados. Los servicios compartidos por otra entidad distinta al
Prestador de Servicios de Certificacién o por personal de éste no
dedicado al servicio de certificacién, deberan estar fuera del peri-
metro de seguridad.

2.2.4. El acceso de visitas a las dreas con informacién confidencial
deberé ser autorizado por el Oficial de Seguridad. El visitante debera
portar una credencial en todo momento para identificarse. Se deber4 regis-
trar toda actividad que realice el visitante con la fecha y hora de ingreso
y salida. Unidad de Asuntos Juridicos Direccién de Legislacién.

2.2.5. Un documento que se denominard “Politica de Seguridad
Fisica”, a que se sujetara la prestacién del servicio, el cual serad pre-
sentado por el Solicitante de Acreditacién con su solicitud y que el
Prestador de Servicios de Certificacién deberd mantener actualizado.
El documento denominado “Politica de Seguridad Fisica” debera
contemplar y desarrollar por lo menos los siguientes aspectos:

2.2.5.1. Control de acceso fisico;

2.2.5.2. Proteccién y recuperaciéon ante desastres;

2.2.5.3. Protecciones contra robo, forzamiento y entrada no au-
torizada a los espacios fisicos;

2.2.5.4. Medidas de proteccién en caso de incendio, contra fallas
de servicios eléctricos o de telecomunicaciones.

2.2.5.5. Un procedimiento de actualizacién para autorizaciéon de
acceso al personal a las areas restringidas.

2.2.6. Las dreas seguras deben ser oficinas cerradas dentro del
perimetro de seguridad fisica, contener mobiliario con gabinetes y
chapas seguras.

2.2.7. Para la seleccién y el disefio de areas seguras se debe to-
mar en cuenta la posibilidad de dafos por fuego, sismo, inundacién,
explosiones, desérdenes civiles, y otras formas de desastres naturales
y causadas por el hombre.

2.2.8. Todos los servicios claves deberdn situarse alejados de las
areas de acceso y atencién al publico.

2.2.9. Los dispositivos como fax y fotocopiadoras deberdn ubi-
carse dentro de las 4reas seguras que asi lo requieran, siempre bajo
control para no comprometer la seguridad ni la confidencialidad de
la informacién.

2.2.10. Todo material de desecho debera ser destruido sin po-
sibilidad de recuperacién antes de desecharlo.

2.2.11. Las puertas y ventanas deberdn estar siempre cerradas
y aseguradas, instalando protecciones internas o externas en las
mismas.
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2.2.12. Debera contarse con sistemas de deteccién de intrusién
fisica en puertas y ventanas del perimetro de seguridad. Aquellas salas
desocupadas que estén dentro del perfmetro de seguridad, deberin
tener activado el sistema de deteccién de intrusos todo el tiempo.

2.2.13. La gestién de los servicios de procesamiento de informa-
ci6n debera estar fisicamente separada del resto de los servicios.

2.2.14. Deberin establecerse procedimientos y précticas de se-
guridad para el personal dentro del perimetro de seguridad, que
contemnplen por lo menos lo siguiente:

2.2.14.1. E] personal debera conocer y entender los procedimien-
tos y practicas de segurldad dentro del perimetro de segufldad

2.2.14.2. Las &reas vacfas deberdn cerrarse y revisarse periédi-
camente llevando una bitdcora de tal revisién;

2.2.14.3. El personal de soporte que no es parte del personal del
Solicitante de Acreditacién o del Prestador de Servicios de Certifica-
ci6n, deberd acceder a las dreas restringidas s6lo en caso necesario
y si es autorizado por el Profesional Informatico o el Oficial de Se-
guridad, ademas de ser acompafado por personal que si lo esté;

Unidad de Asuntos Juridicos Direccién de Legislacién.

2.2.14.4. No se deberd permitir dentro del perimetro de seguri-
dad equipo de grabacién, audio o video, con excepcién del propio
equipo de seguridad; y de comunicaciones.

2.2.14.5. Las actividades sin supervisiéon dentro de las &reas
seguras deberan definirse para evitar problemas de seguridad, y
prevenir actividades contrarias al servicio;

2.2.14.6. La recepcién de insumos y la salida de basura debe-
ran estar controladas y separadas del drea de procesamiento de la
informacién, para evitar accesos no autorizados;

2.2.14.7. Los requerimientos de seguridad para las dreas de
atencién a clientes se determinaran a partir del Analisis y Evalua-
ci6n de Riesgos y Ainenazas a que se refieren las presentes Reglas
Generales;

2.2.14.8. El personal que acceda a las dreas externas de recepcion
de insumos y de desechos debera estar controlado. Se deberé contar
con los mecanismos que impidan que el personal no autorizado
acceda a través de estas areas al perimetro de seguridad;

2.2.14.9. Los procedimientos y practicas para inspeccionar el
material que ingrese, en busca de potenciales peligros antes de ser
trasladados desde las dreas externas a las areas de uso;

2.2.14.10. El equipo instalado debera estar protegido para re-
ducir las amenazas;
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2.2.14.11. Contar con respaldo de sistemas no interrumpible de
energia eléctrica, y con planta de . energia eléctrica de emergencia
para asegurar la continuidad del servicio de certificacién;

2.2.14.12. El cableado eléctrico y de datos de los servicios de
informacién confidencial deber4 ser compatible con los estdndares vi-
gentes en la materia y protegidos contra dafios e intervenciones;

2.2.14.13. Las lineas eléctricas no deberan interferir el funcio-
namiento del cableado de datos;

2.2.14.14. Contar con el personal o los contratos de manteni-
miento requerido para garantizar la continua disponibilidad e inte-
gridad de los equipos, de acuerdo a las especificaciones y periodos
recomendados por los fabricantes;

2.2.14.15. Evitar que equipos, informacién y software salgan de
los perimetros de seguridad sin autorizacién.

2.2.14.16. Evitar que el equipo portatil contenga informacién
confidencial. Si hay alguna razén que justifique equipos portitiles
que contengan informacién confidencial o procesos criticos de la
operaciéon o informacién de los usuarios de los certificados, éstos
nunca deberan salir del perimetro de seguridad designado;

2.2.14.17. Evitar que los equipos sean reutilizados o queden en
desuso conteniendo informacién confidencial,

2.2.14.18. Los discos duros, disquetes y demds medios de alma-
cenamiento de informacién magnético u éptico que ya no se utilicen
deberan ser destruidos antes de salir del perimetro de seguridad;

2.2.14.19. Establecer un mecanismo para registrar el mal fun-
cionamiento, fallas, mantenimientos preventivos y correctivos, de los
equipos sensibles para la operacién del servicio;

Unidad de Asuntos Juridicos Direccién de Legislacién.

2.2.14.20. Adoptar la politica de “escritorio limpio y pantalla
limpia” enfocados a evitar riesgos de acceso no autorizado, pérdidas
o daiios a la informacién durante o fuera del horario de trabajo.

2.2.15. La Seguridad Fisica propuesta por el Solicitante de
Acreditacion y el Prestador de Servicios de Certificacion, debera ser
compatible con las normas y criterios internacionales y al menos con
el estindar ETSI TS 102 042 -seccién 7.4.4 Physical and Environ-
ment security- € ISO/IEC 17799 seccién 7.

2.3.- Elementos econdmicos:

Los elementos econémicos con que debera contar el Solicitante
de Acreditacion y el Prestador de Servicios de Certificacién com-
prenderan al menos:

2.3.1. El seguro, cuyo monto aplicable para cada afio sera deter-
minado por la Secretaria con base en un anélisis de las operaciones
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comerciales y mercantiles en las que sean utilizados los Certificados,
monto que se dard a conocer mediante publicacién en el Diario
Oficial de la Federacién.

2.4.- Elementos tecnolégicos y sus procedimientos. Los elemen-
tos tecnolégicos y sus procedimientos garantizardn la continuidad
del servicio, por lo que deberdn ser compatibles con las normas y
criterios internacionales, en atencién a lo siguiente:

2.4.1. Andlisis y Evaluacién de Riesgos y Amenazas.

El Solicitante de Acreditacién o el Prestador de Servicios de
Certificacién debera elaborar un documento denominado Andlisis y
Evaluacién de Riesgos y Amenazas, en el que desarrolle los apartados
y aspectos que a continuacién se indican:

2.4.1.1. Realizar un estudio que identifique los riesgos e impactos
que existen sobre las personas y los equipos, asi como recomenda-
ciones de medidas para reducirlos;

2.4.1.2. Implementacién de medidas de seguridad para la dis-
minucién de los riesgos detectados o riesgos minimos;

2.4.1.3. Proceso de evaluacién continua para adecuar la valoracién
de riesgos a condiciones cambiantes del entorno;

2.4.1.4. Determinar un proceso equivalente o adoptar el des-
crito en los documentos siguientes: “Risk Management Guide for
Information Technology Systems, Special Publication 800-30. Rec-
ommendations of the National Institute of Standards and Technol-
ogy, October 2001”, “Handbook 3, Risk Management, Version 1.,
Australian Communications Electronic Security Instruction 33 (ACSI
33)”, o aquellos que les sustituyan.

2.4.2. Infraestructura informaética:

Debera incluir al menos lo siguiente:

2.4.2.1. Una Autoridad Certificadora;

2.4.2.2. Una Autoridad Registradora;

2.4.2.3. Depositos para: Datos de Creacién de Firma Electrénica
del Prestador de Servicios de Certificacién y su respaldo, certificados
y Listas de Certificados Revocados (LLCR) basadas en un servicio de
Protocolo de Acceso de Directorio de Peso ligero (ILDAP) o equiva-
lente y un Protocolo de Estatus de Certificados en Linea (OCSP);

2.4.2.4. Los procesos de administracién de la Infraestructura;

Unidad de Asuntos Juridicos Direccién de Legislacién.

2.4.2.5. Un manual de Politica de Certificados;

2.4.2.6. Una Declaracién de Practicas de Certificacién, y

2.4.2.7. Los manuales de operacién de las Autoridades Certifi-
cadora y Registradora.

2.4.3. Equipo de cémputo y software:
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2.4.3.1. Por lo menos un servidor de misién critica para la Au-
toridad Certificadora y la Autoridad Registradora, contemplando
otro servidor de las mismas caracteristicas para redundancia por
seguridad.

2.4.3.2. Un servidor de misién critica, contemplando redundancia
por seguridad, para LDAP, LCR y OCSP.

2.4.3.3. Una computadora para almacenar el sistema de admin-
istracién de la Infraestructura que se opera.

2.4.3.4. Un Sistema de Sello o Estampado de Tiempo, para
insertar fecha y hora de emisién de los certificados, con las especifi-
caciones y en los términos del apartado 7 de las presentes Reglas.

2.4.3.5. Un dispositivo de alta seguridad que sea compatible con
el estandar FIPS-140 nivel 3, contemplando redundancia por segu-
ridad, para almacenar los Datos de Creacién de Firma Electrénica
del Prestador de Servicios de Certificacién.

2.4.3.6. Un enlace minimo de 512 Kilo Bytes, contemplando re-
dundancia con un enlace de al menos 256 Kilo Bytes a Internet.

2.4.3.7. Un ruteador, contemplando redundancia por seguri-
dad.

2.4.3.8. Un muro de fuego (firewall), contemplando redundancia
por seguridad.

2.4.3.9. Un sistema de monitoreo de red.

2.4.3.10. Un sistema confiable de antivirus.

2.4.3.11. Herramientas confiables de deteccién de vulnerabili-
dades.

2.4.3.12. Sistemas confiables de deteccién y proteccién de in-
trusion.

2.4.3.13. Las computadoras personales e impresoras necesarias
para la prestacién del servicio.

2.4.4. Politica de seguridad de la informacién.

La Politica de Seguridad debera constar por escrito y cumplir
con los siguientes requisitos:

2.4.4.1. Ser congruente con el objeto del Prestador de Servicios
de Certificacién;

2.4.4.2. Los objetivos de seguridad determinados deberdn ser,
claros, generales y no técnicos y resultado del Anélisis y Evaluacién
de Riesgos y Amenazas;

2.4.4.3. Estar basada en las recomendaciones del estandar 1SO
17799 seccidon tres;

2.4.4.4. Contar con los manuales de Politica General y los nece-
sarios para establecer politicas especificas;
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2.4.4.5. Con base en el Analisis y Evaluacién de Riesgos y Ame-
nazas deberdn identificarse los objetivos de seguridad relevantes y
las amenazas potenciales relacionadas a los servicios suministrados,
asi como las medidas a tomar para evitar y limitar los efectos de
tales riesgos y amenazas; Unidad de Asuntos Juridicos Direccién
de Legislacién.

2.4.4.6. Describir las reglas, directivas y procedimientos que in-
diquen cémo son provistos los servicios y las medidas de seguridad
asociadas;

2.4.4.7. Senalar el periodo de revisién y evaluacién de la Politica
de Seguridad;

2.4.4.8. Ser consistente con la Declaraciéon de Practicas de
Certificacién y con la Politica de Certificados a que se refieren las
presentes Reglas Generales;

2.4.4.9. Incluir un proceso similar al descrito en: Internet Security
Policy: A Technical Guide, by the National Institute of Standards
and Technologies (NIST).

2.4.5. Plan de Continuidad del Negocio y Recuperacién ante
Desastres.

2.4.5.1. El Solicitante de Acreditaciéon y el Prestador de Servicios
de Certificacién deberdn elaborar y presentar un Plan de Continui-
dad del Negocio y Recuperacién ante Desastres, que describa c6mo
actuard en caso de interrupciones del servicio. El Plan deberd ser
mantenido y probado periédicamente, y describir los procedimientos
de emergencia a seguir en al menos los siguientes casos:

2.4.5.1.1. Afectacién al funcionamiento de software en el que se
basaran los servicios del Prestador de Servicios de Certificacién;

2.4.5.1.2. Incidente de seguridad que afecte la operacién del
sistema en el que se basan los servicios del Prestador de Servicios
de Certificacién;

2.4.5.1.3. Robo de los Datos de Creacién de Firma Electrénica
del Prestador de Servicios de Certificacién;

2.4.5.1.4. Falla de los mecanismos de auditorfa;

2.4.5.1.5. Falla en el hardware donde se ejecuta el producto en
el que se basardn los servicios del Prestador de Servicios de Certi-
ficacion;

2.4.5.1.6. Mecanismos para preservar evidencia del mal uso de
los sistemas.

2.4.5.2. En el Andlisis y Evaluacién de Riesgos y Amenazas se
considerara el impacto que sufrird el negocio, en caso de interrup-
ciones no planificadas.
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2.4.5.3. El Plan de Continuidad del Negocio y Recuperacién ante
Desastres debera ser compatible con las normas y criterios interna-
cionales, al menos con los lineamientos descritos en el estindar ISO
17799 seccién 11 o el estandar ETSI TS 102 042 seccién 7.4.8, o
los que les sustituyan. Ademdas debera ser coherente con los niveles
de riesgo determinados en el Analisis y Evaluacién de Riesgos y
Amenazas y seguira un proceso similar al descrito en: NIST ITL
Bulletin June 2002, Contingency Planning Guide for Information
Systems; NIST Special Publication 800-34, Contingency Planning
Guide for Information Systems, June 2002; y NIST Special Publi-
cation 800-30 Risk Management Guide, u otros textos posteriores
equivalentes.

2.4.6. Plan de Seguridad de Sistemas.

Los solicitantes de acreditacién o los Prestadores de Servicios de
Certificacién deberdn contar con un Plan de Séguridad de Sistemas
coherente con la Politica de Seguridad de la Informacién, que describa
los requerimientos de seguridad de los sistemas y de los controles
a implantar y cumplir; asf como delinear las responsabilidades y
acceso de las personas a los sistemas.

2.4.6.1. El Plan de Seguridad de Sistema incorporara:

Unidad de Asuntos Juridicos Direccién de Legislacién.

2.4.6.1.1. La Politica de Seguridad de la Informacién, seguridad
organizacional, control y clasificacién de activos, administracion de
operaciones y comunicaciones, control de accesos, desarrollo y man-
tenimiento de sistemas, seguridad del personal, seguridad ambiental
y fisica que sean compatibles con los sefialados por la norma ISO
17799;

2.4.6.1.2. Los mecanismos y procedimientos de seguridad pro-
puestos que se aplicaran en todo momento;

2.4.6.1.3. La forma en que se garantizara el logro de los obje-
tivos de la Politica de Certificados y la Declaracién de Practicas de
Certificacién. En caso de claves criptograficas, la manera en que se
efectuara su administracién;

2.4.6.1.4. Las medidas de proteccién del depésito publico de
certificados y de informacién privada obtenida durante el registro.

2.4.6.2. Implantacién del Plan de Seguridad de Sistemas.

2.4.6.2.1. El Solicitante de Acreditacién y el Prestador de Servicios
de Certificacién, verificardn que operaciones, procedimientos y me-
canismos permitan alcanzar sus objetivos y lograr el riesgo minimo
determinado en el Analisis y Evaluacién de Riesgos y Amenazas, asi
como los controles de los aspectos mencionados en el apartado;
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2.4.6.1.1. La capacidad de administrar las instalaciones debe ser
acorde con el Plan de Seguridad de Sistemas.

2.4.6.2.2. La Implantacién del Plan debe garantizar el logro
de los objetivos de la Politica de Certificados y la Declaracién de
Practicas de Certificacién, el cual debe de ser compatible por lo
menos con las secciones 4 a 10 del estandar ISO 17799, o las que
le sustituyan.

2.4.7. Estructura de Certificados.

2.4.7.1. La estructura de datos del Certificado debe ser compa-
tible con el estandar ISO/IEC 9594-8; ademas de contener los datos
que aparecen en el articulo 108 del Cédigo de Comercio, para ser
considerados como validos.

2.4.7.2. Los algoritmos utilizados para la Firma Electrénica
Avanzada deben ser compatibles con los estindares de la industria
RFC 3280. Internet X509 Public Key Infraestructure Certificate and
Certificate Revocation List (CRL) Profile (Obsoletes 2459), R. Housley,
W. Polk, W. Ford, D. Solo, April 2002, o los que les sustituyan que
provean un nivel adecuado de seguridad tanto para la firma del
Prestador de Servicios de Certificacién como del usuario.

2.4.7.3. En el caso de las claves utilizadas para la generacién de
una Firma Electrénica Avanzada, su tamafio debera proveer el nivel
de seguridad de 1024 bits para los usuarios y de 2048 bits para los
Prestadores de Servicios de Certificacién. Deberan utilizar funciones
hash conforme a estindares de la industria, actuales y que provean
el adecuado nivel de seguridad para este tipo de firmas tanto del
Prestador de Servicios de Certificacién como del usuario.

2.4.7.4. Contendran referencia o informacién suficiente para
identificar o localizar uno o mas sitios de consulta donde se publi-
quen las notificaciones de revocacién de los certificados y al menos
los que indican estas Reglas Generales.

2.4.8. Estructura de la Lista de Certificados Revocados (L.CR).

2.4.8.1. La estructura e informacién de la Lista de Certificados
Revocados debera ser compatible con la ultima versién del estin-
dar ISO/IEC 9594-8 o la que le sustituya, e incluir por lo menos la
siguiente informacién:

Unidad de Asuntos Juridicos Direccién de Legislacién.

2.4.8.1.1. Namero de serie de los certificados revocados por el
emisor con fecha y hora de revocacién;

2.4.8.1.2. La identificacién del algoritmo de firma utilizado;

2.4.8.1.3. El nombre del emisor;
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2.4.8.1.4. La fecha y hora en que fue emitida la Lista de Cer-
tificados Revocados;

2.4.8.1.5. La fecha en que emitird la préxima Lista de Certifi-
cados Revocados que no podréd exceder de veinticuatro horas, con
independencia de mantener el Protocolo de Estatus de Certificados
en Linea (OCSP);

2.4.8.1.6. La Lista de Certificados Revocados debera ser firmada
por el Prestador de Servicios de Certificacién que la haya emitido,
con sus Datos de Creacién de Firma.

2.4.9. El solicitante de acreditacién y el Prestador de Servicios
de Certificacién deberdn seialar un sitio electrénico de alta dispo-
nibilidad con mecanismos redundantes o alternativos de conexién y
de acceso publico a través de Internet que permitird a los usuarios
consultar los certificados emitidos de forma remota, continua y segura
compatible con el estdndar ISO/IEC 9594-8 o el que le sustituya, a
efecto de garantizar la integridad y disponibilidad de la informacién
ahi contenida. En dicho sitio se incluird 1a Politica de Certificados

la Declaracién de Practicas de Certificacion.

2.4.10. El solicitante de acreditacién y el Prestador de Servicios
de Certificacién definiran procedimientos que informen de las
caracteristicas de los procesos de creacién y verificacién de Firma
Electrénica Avanzada, asi como aquellos que aplicardn para dejar
sin efecto definitivo los certificados.

2.4.11. Politica de Certificados

2.4.11.1. El solicitante de Acreditacién y el Prestador de Servicios de
Certificacién deberan establecer una Politica de Certificados conforme
a la cual se establecera la confianza del usuario en el servicio;

2.4.11.1.1. Asegure su concordancia con la Declaracién de Prac-
ticas de Certificacion y los procedimientos operacionales;

2.4.11.1.2. Permita la interoperabilidad con los Prestadores de
Servicios de Certificaciéon ya acreditados y con la Secretaria de Eco-
nomia;

2.4.11.1.3. Indique a quién se le puede otorgar un Certificado
y ¢cémo se aplicard el proceso de registro, y que se deberd verificar
en forma fehaciente la identidad del usuario. Cuando se trate de
un certificado que habra de ser utilizado para generar Firma Elec-
tronica Avanzada deberd describir la forma en que se precisardn
los propésitos, objetivos y alcances del Certificado y sus limitacio-
nes. Asimismo, se deberan describir las obligaciones que contrae el
Prestador de Servicios de Certificacién y el usuario en la emisién y
utilizaciéon del Certificado;
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2.4.11.1.4. Dé a conocer las medidas de privacidad y de pro-
tecciéon de datos que se aplicaran en materia de Firma Electrénica
Avanzada. La Politica de Certificados serd publica;

2.4.11.1.5. Debera establecer bajo qué circunstancias se puede
revocar un Certificado y quiénes pueden solicitarlo;

2.4.11.1.6. Tendra que ser compatible por lo menos con el es-
tandar ETSI TS 102 042 o el que le sustituya.

2.4.12. Declaracién de Précticas de Certificaci6én Unidad de
Asuntos Juridicos Direccién de Legislacion.

2.4.12.1. En la Declaracién de Précticas de Certificacién, que
debera elaborar y mantener actualizado el solicitante de acreditacién
y el Prestador de Servicios de Certificacién, determinaran:

2.4.12.1.1. Los procedimientos de operacién para otorgar certi-
ficados y el alcance de aplicacién de los mismos;

2.4.12.1.2. Las responsabilidades y obligaciones del Prestador
de Servicios de Certificacién y de la persona a identificar. Particu-
larmente desarrollara aquellas inherentes a la emisién, revocacién
y expiraciéon de certificados;

2.4.12.1.3. La vigencia de los certificados. Y una vez otorgada la
acreditacién por la Secretarfa, la fecha de inicio de operaciones;

2.4.12.1.4. Detalladamente el método de verificacién de identidad
del usuario que se utilizard para la emision de los certificados;

2.4.12.1.5. Procedimientos de proteccién de confidencialidad de
la informacién de los solicitantes;

2.4.12.1.6. Un procedimiento para registrar la fecha y hora de
todas las operaciones relacionadas con la emision de un Certificado
y conservarlas de manera confiable;

2.4.12.1.7. Los procedimientos que se seguiran en los casos
de suspensién temporal o definitiva del Prestador de Servicios de
Certificacién y la forma en que la administracién de los certificados
emitidos pasardn a la Secretaria o a otro Prestador de Servicios de
Certificacién, en el caso, de suspensién definitiva;

2.4.12.1.8. Las medidas de seguridad adoptadas para proteger
sus Datos de Creacién de Firma Electrénica;

2.4.12.1.9. Los controles que se utilizaran para asegurar que el
propio usuario genere sus Datos de Creacién de Firma Electrénica,
autenticacién de usuarios, emisién de certificados, revocaciéon de cer-
tificados, auditoria y almacenamiento de informacién relevante;

2.4.12.1.10. La Declaracion de Practicas de Certificacién debera
ser compatible por lo menos con el estindar ETSI TS 102 042 y el
RFC 3647 o el que le sustituya.
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2.4.13. Modelo Operacional de la Autoridad Certificadora;

2.4.13.1. El solicitante de acreditacién y el Prestador de Ser-
vicios de Certificacién deberin definir su Modelo Operacional de
la Autoridad Certificadora conforme al cual operaré y prestard sus
servicios al fungir como autoridad certificadora a efecto de lograr
confiabilidad e interoperabilidad, que desarrollara los apartados
siguientes:

2.4.13.1.1. Cuales son los servicios prestados;

2.4.13.1.2. Cémo se interrelacionan los diferentes servicios;

2.4.13.1.3. En qué lugares se operara;

2.4.13.1.4. Qué tipos de certificados se entregardn;

2.4.13.1.5. Si se generarin certificados con diferentes niveles de
seguridad;

2.4.13.1.6. Cudles son las politicas y procedimientos de cada
tipo de certificado, y

2.4.13.1.7. Cémo se protegeran los activos.

2.4.13.2. Fl Modelo Operacional de la Autoridad Certificadora
debera contener un resumen que incluya:

2.4.13.2.1. Contenido del documento;

Unidad de Asuntos Juridicos Direccién de Legislacién.

2.4.13.2.2. La historia del posible Prestador de Servicios de
Certificacién, y

2.4.13.2.3. Relaciones comerciales con proveedores de insumos
0 servicios para sus operaciones.

2.4.13.3. El Modelo Operacional de la Autoridad Certificadora
debera comprender los siguientes aspectos:

2.4.13.3.1. Interfaces con las Autoridades Registradoras;

2.4.13.3.2. Implementacién de elementos de seguridad;

2.4.13.3.3. Procesos de administraciéon;

2.4.13.3.4. Sistema de directorios para los certificados;

2.4.13.3.5. Procesos de auditorfa y respaldo, y

2.4.13.3.6. Bases de Datos a utilizar.

2.4.13.4. El Modelo Operacional de la Autoridad Certificadora
debera considerar la Politica de Certificados, la Declaracién de
Practicas de Certificacién, la Politica de Seguridad de la Informa-
cién y el Plan de Seguridad de Sistemas por lo que se refiere a la
generacién de claves.

2.4.13.5. El Modelo Operacional de la Autoridad Certificadora
debera incluir los requerimientos de seguridad fisica del personal,
de las instalaciones y del médulo criptogréfico.

2.4.14. Modelo Operacional de la Autoridad Registradora.
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2.4.14.1. El solicitante de acreditacién y el Prestador de Servicios
de Certificacién deberan definir su Modelo Operacional de la Auto-
ridad Registradora conforme al cual operara y prestara sus servicios
con su autoridad registradora a efecto de lograr confiabilidad e
interoperabilidad, que desarrollara los apartados siguientes:

2.4.14.1.1 Cudles son los servicios de registro que se prestaran,;

2.4.14.1.2 En qué lugares se ofreceran dichos servicios, y

2.4.14.1.3 Qué tipos de certificados generados por la Autoridad
Certificadora se entregaran.

2.4.14.2. El Prestador de Servicios de Certificacién debera ofrecer
los mecanismos para que el propio usuario genere en forma privada
y segura sus Datos de Creacién de Firma Electrénica. Deber4 indicar
al usuario el grado de fiabilidad de los mecanismos y dispositivos
utilizados.

2.4.14.3. El Modelo Operacional de la Autoridad Registradora
debera comprender los siguientes aspectos:

2.4.14.3.1. Interfaces con Autoridad Certificadora;

2.4.14.3.2. Implementaciéon de dispositivos de seguridad;

2.4.14.3.3. Procesos de administracién;

2.4.14.3.4. Procesos de auditoria y respaldo;

2.4.14.3.5. Bases de Datos a utilizar;

2.4.14.3.6. Privacidad de datos, y

2.4.14.3.7. Descripciéon de la seguridad fisica de las instalacio-
nes.
2.4.14.4. El Modelo Operacional de la Autoridad registradora
deber4 establecer el método para proveer de una identificacién uni-
voca del usuario y el procedimiento de uso de los Datos de Creacién
de Firma Electrénica.

2.4.15. Plan de Administracién de Claves.

2.4.15.1. El solicitante de acreditacién y el Prestador de Servicios
de Certificacién deberan definir su Plan de Administracién de Cla-
ves conforme al cual generard, protegera y administrard sus claves
criptograficas, respecto de los apartados siguientes:

2.4.15.1.1. Claves de la Autoridad Certificadora;

2.4.15.1.2. Almacenamiento, respaldo, recuperacién y uso de los
Datos de Creacién de Firma Electrénica de la Autoridad Certificadora
del Prestador de Servicios de Certificacién;

2.4.15.1.3. Distribucion del certificado de la Autoridad Certifi-
cadora;

2.4.15.1.4. Administracién del ciclo de vida del hardware crip-
tografico que utilice la Autoridad Certificadora;
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2.4.15.1.5. Dispositivos seguros para los usuarios.

2.4.15.2. Los procedimientos implantados de acuerdo al Plan
de Administracién de Claves, deberan garantizar la seguridad de
las claves en todo momento, aun en caso de cambios de personal,
componentes tecnoldgicos, y demas que sefialan las presentes Reglas
Generales.

2.4.15.3. El Plan de Administraciéon de Claves debera estable-
cer como requerimiento minimo el utilizar aquellas con longitud
de 1024 bits para los usuarios y de 2048 bits para los Prestadores de
Servicios de Certificacion.

2.4.15.4. El Prestador de Servicios de Certificacién, su autoridad
certificadora y registradoras, utilizaran dispositivos seguros para al-
macenar sus Datos de Creacién de Firma Electrénica, compatibles
como minimo con el estandar FIPS-140 nivel 3 en sus elementos de
seguridad e implantacién de los algoritmos criptograficos estandares,
o el que le sustituya.

2.4.15.5. El Plan de Administracién de Claves tendrd que ser
compatible por lo menos con el estindar ETSI TS 102 042 seccién
7.2 -Generacién de la clave de la Autoridad Certificadora, Alma-
cenamiento, Respaldo y Recuperacién de la clave de la Autoridad
Certificadora, Distribucién de la clave piblica de la Autoridad Certi-
ficadora, uso de clave de la Autoridad Certificadora, fin del ciclo de
vida de la clave de la Autoridad Certificadora y Administracién del
ciclo de vida del Hardware criptogréfico-, o el que le sustituya.

2.5. El Solicitante de Acreditacién y el Prestador de Servicios de
Certificacién, deberan proporcionar a la Secretarfa, la documenta-
cién con la que acredite el cumplimiento de los requisitos previstos
en el Cédigo, el Reglamento o en las presentes Reglas Generales
conforme a lo siguiente:

2.5.1. Tratdndose de documentos publicos en copia certificada
o en copia simple con el original para cotejo, o

2.5.2. Tratandose de documentos privados en copia simple, y

2.5.3. Una copia en disco compacto de toda la documentacién
presentada.

3. Para los efectos del articulo 102, inciso A), fraccién V del
Cédigo, las condiciones a que se sujetard la fianza que otorgaran los
solicitantes que obtengan su acreditacién en términos del articulo
anterior, previo al inicio del ejercicio de sus funciones como Presta-
dores de Servicios de Certificacién, seran conforme a lo siguiente:

3.1. Una vez resuelta la procedencia de la solicitud de acredita-
cién, en términos de la fraccién IV del articulo 7 del Reglamento,
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el interesado debera presentar la fianza de compaiia debidamente
autorizada a favor de la Tesoreria de la Federacién, en el término
establecido en el articulo 8 del mencionado Reglamento:

3.1.1. Tratdndose de un notario o corredor publicos, por un
monto equivalente a cinco mil veces el salario minimo general diario
vigente en el Distrito Federal;

3.1.2. Tratdndose de personas morales de caracter privado o
instituciones publicas, por el monto resultante de multiplicar cinco
mil veces el salario minimo general diario vigente en el Distrito
Federal por cada persona fisica de su personal, o integrante de una
persona moral distinta que se contemple para efectos del articulo
104 fraccién I del Coédigo dentro de la acreditacién para prestar
el servicio de certificacién en nombre y por cuenta del solicitarite
conforme al articulo 104 fraccién I del Codigo;

3.2. Cuando la fianza tenga que ser otorgada por un notario o
corredor publico, la Secretaria podra acordar que se otorgue de ma-
nera solidaria por parte de los colegios o agrupaciones de notarios
o corredores publicos.

4. Para los efectos del articulo 10 del Reglamento, la Secretaria a
través de sus servidores publicos comprobardn la identidad del soli-
citante de acreditacién o del Prestador de Servicios de Certificacién
o su representante, utilizando cualquiera de los medios admitidos
en derecho.

4.1. Tratandose de la identificacién del representante de un Pres-
tador de Servicios de Certificacién que sea persona moral privada o
institucién publica, éste debera acreditar su personalidad y la legal
existencia de su representado a la Secretaria.

4.2. El Prestador de Servicios de Certificacién generard sus Da-
tos de Creacion de Firma Electrénica, en el nivel de seguridad mas
alto de sus instalaciones, a fin de dar certeza y seguridad a todos
los elementos necesarios para la creacién de los mismos y bajo la
supervisién de la Secretaria, en dicha generacién se podra utilizar
cualquier tecnologia por lo que el procedimiento técnico variard
de acuerdo a la que se utilice, lo anterior a fin de cumplir con el
principio de neutralidad tecnolégica.

5. Para los efectos de los articulos 113 del Cédigo y 16 del Re-
glamento, el procedimiento para obtener la copia de cada Certifi-
cado generado por un Prestador de Servicios de Certificacién, sera
mediante envio en linea de cada Certificado a la Secretaria, lo cual
serd en tiempo real, es decir, se enviara una copia de cada certifi-
cado inmediatamente después del momento de expedicién de los
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Certificados generados por el Prestador de Servicios de Certificacién
en su autoridad certificadora.

5.1. En el caso que el Prestador de Servicios de Certificacién
por caso fortuito o de fuerza mayor debidamente comprobado a
la Secretaria, no pudiese llevar a cabo el envio a que se refiere el
apartado anterior, el Prestador de Servicios de Certificacién debera
hacer la réplica por cualquier medio en un término no mayor a
seis horas.

5.2. Ademas del envio en linea de la copia de los Certificados,
el Prestador de Servicios de Certificacién remitira dicha copia a la
Secretaria en medios 6pticos o electrénicos dentro de las veinticuatro
horas siguientes a la generacién de los Certificados, a fin de garan-
tizar redundancia del procedimiento técnico descrito en el apartado
5 anterior de estas Reglas Generales.

5.3. El Prestador de Servicios de Certificacién debera cerciorarse
que la Secretaria recibié la copia de cada certificado.

6. Para los efectos del articulo 108 fraccién III del Cédigo y
17 fraccién III del Reglamento, los datos de acreditacién ante la
Secretaria observaran los siguientes elementos.

6.1. El Certificado emitido por el Prestador de Servicios de Cer-
tificacién debe contener los datos que aparecen en el articulo 108
del Cédigo de Comercio, para ser considerado valido.

6.2. Los certificados emitidos por el Prestador de Servicios de
Certificacién deberan contener la direccién electrénica de la Se-
cretaria, en donde se podra consultar la Lista de los Certificados
Revocados de Prestadores de Servicios de Certificacion.

7. Para los efectos del articulo 108 fracciéon VI del Cédigo y
18 del Reglamento, la fecha y hora de emisién del Certificado se
determinara conforme a lo siguiente:

7.1. El Prestador de Servicios de Certificacién debera llevar un
registro del Sistema de Sello o Estampado de Tiempo que se sin-
cronizarad con el de la Secretaria, para asegurar la fecha y la hora
de la emisién de los certificados generados por el Prestador de
Servicios de Certificacién.

7.2. El Sistema de Sello o Estampado de Tiempo debera cumplir
por lo menos con el estindar internacional Internet X.509 Public
Key Infrastructure Time Stamp y considerar el RFC 3161.

7.3. El Prestador de Servicios de Certificacién deberd asegurar
en todo momento el enlace del Sistema de Sello o Estampado de
Tiempo con el de la Secretaria.
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7.4. El Sistema de Sello o estampado de tiempo podra ser del
propio Prestador de Servicios de Certificacién o de una persona
fisica o moral que lo lleve en nombre y por cuenta del Prestador
de Servicios de Certificacion.

8. Para efectos del articulo 19 del Reglamento, la Secretarfa
verificara que los Prestadores de Servicios de Certificacién cumplan
con la estructura de certificados referida en las presentes Reglas
Generales en los apartados 2.4.7. al 2.4.7.4., asi como con los es-
tindares internacionales, el Cédigo de Comercio, el Reglamento y
estas Reglas Generales, con el objetivo de asegurar que los certifi-
cados emitidos por los Prestadores de Servicios de Certificacion, en
ningun caso, contengan elementos que puedan generar confusion
en la Parte que Confia.

9. Para los efectos del articulo 104 fraccién IV del Cédigo de
Comercio, los casos en que estara a disposicién el contenido privado
del Registro de Certificados de un Prestador de Servicios de Certifica-
cion se sujetaran a lo dispuesto por la Ley Federal de Transparencia
y Acceso a la Informacién Publica Gubernamental.

10. El Prestador de Servicios de Certificacién que en términos
del articulo 104 fraccién VI, quiera cesar de manera voluntaria su
actividad, previo pago de derechos tiene que informar el motivo de
dicho cese con cuarenta y cinco dias de anticipacién a la Secretaria a
efecto de que la misma se cerciore que se ha cumplido con lo estable-
cido en el articulo 16 del Reglamento y el apartado 5, 5.1 y 5.2 de las
presentes Reglas Generales.

11. Abreviaturas utilizadas en las presentes Reglas Generales.

11.1 GIAC-Global Information Assurance Certification.

11.2 GGSC GIAC Gold Standard Certificates.

11.3 GSLC-GIAC Security Leadership Certificat.

11.4 CISSP-Certified Information Systems Security Professionals.

11.5 SSCP-System Security Certified Practitioner.

11.6 ISO-International Organization for Standardization.

11.7 ETSI TS-European Telecommunications Standards Institute.

11.8 EIA/TIA-Electronic Industries Alliance/Telecommunications
Industry Association.

11.9 ISO/IEC-International Organization for Standardization/In-
ternational Electrotechnical Commission.

11.10 NIST-National Institute of Standards and Technology.

11.11 ACSI-Australian Communications Electronic Security Ins-
truction.

11.12 LCR-Lista de Certificados Revocados.
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11.13 LLDAP-Protocolo de Acceso de Directorio de Peso ligero.

11.14 OCSP-Protocolo de Estatus de Certificados en Linea.

11.15 FIPS-Federal Information Processing Standards.

11.16 RFC-Request for Comments.

11.17 TCP/IP Transmission Control Protocol/Internet Protocol.

11.18 IPSEC-Internet Protocol Security.

TRANSITORIOS

PRIMERO.- Las presentes Reglas entrardn en vigor al dia siguiente
de su publicacién en el Diario Oficial de la Federacién.

SEGUNDO.- Estas Reglas estaran sujetas a cambios y a una revisién
anual de la Secretaria de Economia, debido a los constantes cambios
en la industria, a los estindares, normas y criterios internacionales
reconocidos para prestar el servicio de certificacién.

México, D.F,, a 4 de agosto de 2004.- El Secretario de Economia,
Fernando de Jesus Canales Clariond.- Rubrica.

CUESTIONARIO:

Se planteardn las siguientes preguntas respecto del tema de las
Entidades Certificadoras:

1.- {Quién es la autoridad certificante en su pais?

2.- {Quién es la autoridad registradora en su pais?

3.- ¢Cudl es el procedimiento de expedicién de certificados?

4.- <Cual es su contenido?

5.- <¢Cudles son las causas de cancelacién?

6.- ¢Cuales son las causas de revocacién?

7.- {Cuales son las causas de extincién?

8.- ¢Cudles son las responsabilidades de la Autoridad Certificante?

9.- {Cuidles son las responsabilidades de la Autoridad Registra-
dora?

10.- ¢Cual es la vigencia del certificado?

11.- ¢Existen diferentes tipos de certificado?

A todas estas preguntas corresponde una respuesta en sentido
negativo dado que en México no existen aun las figuras de la Au-
toridad Certificante ni de la Autoridad Registradora.
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