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Su exclusioén reside en que, por una parte, su regulacion
juridica respecto al tratamiento de los datos que manejen
historial crediticio se encuentra en una ley particular, a sa-
ber, la Ley para Regular las Sociedades de Informacién
Crediticia (LRSIC), que dispone reglas claras respecto a
la prestacion de dicho servicio, el manejo de sus bases de
datos, la proteccion de los intereses del cliente, y sancio-
nes respectivas en caso de contravenir tales disposicio-
nes ahi contenidas. La segunda de las consideraciones
sobre las cuales se fundamenta la exclusion de dichas ins-
tituciones tiene que ver con lo relativo a la institucion del
secreto bancario,? la cual ha resguardado la relacién de
confianza entre los usuarios y las instituciones bancarias,
con respecto a las relaciones de confidencialidad y la pre-
sencia del respeto al secreto.

La segunda de las excepciones finalmente se refiere a
la exclusion del ambito de aplicacion de la LFPDPPP de
aquellas personas que aun cuando recolecten o almace-
nen datos de particulares, lo hagan con el animo exclusi-
vamente personal sin la finalidad de su lucro posterior.

c. Supletoriedad legal

La LFPDPPP establece que “a falta de disposicion ex-
presa en esta Ley, se aplicaran de manera supletoria las
disposiciones del Codigo Federal de Procedimientos Civi-
lesy de la Ley Federal de Procedimiento Administrativo”.26

25 Entendido como la proteccion de la informacion respecto de las personas
con las que las instituciones bancarias llevan a cabo operaciones, en Mufioz,
Marcia, “Sociedades de informacion crediticia: revelacion del secreto bancario”,
Anuario Juridico, México, nueva serie, 1995, pp. 135y 136.

26 Articulo 50. A falta de disposicion expresa en esta Ley, se aplicaran de
manera supletoria las disposiciones del Codigo Federal de Procedimientos Civi-
les y de la Ley Federal de Procedimiento Administrativo. Para la sustanciacion
de los procedimientos de proteccion de derechos, de verificaciéon e imposicion de
sanciones se observaran las disposiciones contenidas en la Ley Federal de Pro-
cedimiento Administrativo (LFPDPPP).
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La supletoriedad del primero se entiende en atencién a
que tanto en la norma procesal civil como en la LFPDPPP,
el interés del juego es de caracter particular,?” asi como
por la similitud que algunas de las instituciones tienen en-
tre si;28 en tal virtud, los principios generales del orden
comun contenidos en el cddigo procesal en comentario
encuentran su correlacion con la finalidad de la segunda,
de manera tal que resulta coherente dicha supletoriedad.
Sin embargo, dicha correlacion no se encuentra debida-
mente fundamentada por lo que respecta al segundo de
los érdenes normativos a que remite la LFPDPPP, a saber
la LFPA.

En primer término, la LFPA es un ordenamiento juridico
creado con la finalidad de aglutinar las actuaciones de la
administracién publica federal centralizada y organismos
descentralizados de la administracion publica federal pa-
raestatal, de manera predominante en lo que se refiere
a los medios de impugnacion en contra de sus actuacio-
nes. En este orden de ideas, el envio de la LFPDPPP a
este diverso ordenamiento administrativo procesal para su
supletoriedad resulta desafortunado por una razén funda-
mental: contraria las bases esenciales del sistema legal
de sustentacion de la institucién suplida, ya que el objeto
de la LFPA es la aplicacién de disposiciones legales res-
pecto de aquellos actos, procedimientos y resoluciones
que realice la administracion publica federal centralizada,
asi como a los actos de autoridad que lleven a cabo los
organismos descentralizados de la administracion publi-
ca federal paraestatal, los servicios que el Estado preste
de manera exclusiva, y los contratos que los particulares

27 Pues en lo general comparten criterios juridicos correlativos en relacion
con el derecho de las personas en general.

28 Como las que se refieren a las disposiciones generales sobre lo que se
debera entender en cuanto personas fisicas y morales, entre muchas otras cuya
enumeracion no se hace necesaria en este apartado.

15

DR © 2012.
Instituto de Investigaciones Juridicas - Universidad Nacional Auténoma de México.



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv  https://revistas-colaboracion.juridicas.unam.mx/

ROY GONZALEZ PADILLA

s6lo puedan celebrar con el mismo.2° Desde este punto de
vista resulta cuestionable que se haya expedido esta Ley
remitiendo como cédigo supletorio la LFPA por las razo-
nes expuestas.

d. Principios normativos

En el particular, y para fines ilustrativos, consideramos
la siguiente clasificacion de los principios generales de la
proteccién de datos personales, que atiende a lo dispues-
to por la LFPDPPP:

e Licitud: consiste en que los datos personales debe-
ran recabarse y tratarse de manera licita conforme a
las disposiciones establecidas por la ley y demas nor-
matividad aplicable, obtencién que no debe hacerse
a través de medios engafiosos o fraudulentos.3°

29 Articulo 1o. Las disposiciones de esta Ley son de orden e interés publi-
cos, y se aplicaran a los actos, procedimientos y resoluciones de la administra-
cion publica federal centralizada, sin perjuicio de lo dispuesto en los tratados
internacionales de los que México sea parte. El presente ordenamiento también
se aplicara a los organismos descentralizados de la administracion publica fe-
deral paraestatal respecto a sus actos de autoridad, a los servicios que el Esta-
do preste de manera exclusiva, y a los contratos que los particulares sélo pue-
dan celebrar con el mismo. Este ordenamiento no sera aplicable a las materias
de caracter fiscal, responsabilidades de los servidores publicos, justicia agraria
y laboral, ni al Ministerio Publico en ejercicio de sus funciones constitucionales.
En relacion con las materias de competencia econémica, practicas desleales
de comercio internacional y financiera, Unicamente les sera aplicable el titulo
tercero A (LFPA).

30 Articulo 70. Los datos personales deberan recabarse y tratarse de mane-
ra licita conforme a las disposiciones establecidas por esta Ley y demas norma-
tividad aplicable. La obtenciéon de datos personales no debe hacerse a través
de medios engafosos o fraudulentos. En todo tratamiento de datos personales,
se presume que existe la expectativa razonable de privacidad, entendida como
la confianza que deposita cualquier persona en otra, respecto de que los datos
personales proporcionados entre ellos seran tratados conforme a lo que acor-
daron las partes en los términos establecidos por esta Ley (LFPDPPP).
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¢ Consentimiento: todo tratamiento de datos persona-
les estara sujeto al consentimiento de su titular,3! sal-
Vo las excepciones previstas por la ley.32

¢ Informacion: implica poner en conocimiento al titular
de los datos personales la existencia de un fichero
0 base de datos para el tratamiento de los mismos,
la finalidad de la recogida, los destinatarios de los

31 Articulo 8o. Todo tratamiento de datos personales estara sujeto al con-
sentimiento de su titular, salvo las excepciones previstas por la presente Ley.
El consentimiento sera expreso cuando la voluntad se manifieste verbalmente,
por escrito, por medios electronicos, épticos o por cualquier otra tecnologia, o
por signos inequivocos. Se entendera que el titular consiente tacitamente el
tratamiento de sus datos, cuando habiéndose puesto a su disposicién el aviso
de privacidad, no manifieste su oposicién. Los datos financieros o patrimoniales
requeriran el consentimiento expreso de su titular, salvo las excepciones a que
se refieren los articulos 10 y 37 de la presente Ley. El consentimiento podra
ser revocado en cualquier momento sin que se le atribuyan efectos retroac-
tivos. Para revocar el consentimiento, el responsable debera, en el aviso de
privacidad, establecer los mecanismos y procedimientos para ello (LFPDPPP).
Como es el caso de que se trate de datos personales sensibles: Articulo 9o.
Tratandose de datos personales sensibles, el responsable debera obtener el
consentimiento expreso y por escrito del titular para su tratamiento, a través de
su firma autégrafa, firma electronica, o cualquier mecanismo de autenticacion
que al efecto se establezca. No podran crearse bases de datos que contengan
datos personales sensibles, sin que se justifique la creacién de las mismas para
finalidades legitimas, concretas y acordes con las actividades o fines explicitos
que persigue el sujeto regulado (LFPDPPP) —entendidos éstos como: “aque-
llos datos personales que afecten a la esfera mas intima de su titular, o cuya uti-
lizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave
para éste... que puedan revelar aspectos como origen racial o étnico, estado de
salud presente y futuro, informacién genética, creencias religiosas, filoséficas
y morales, afiliacion sindical, opiniones politicas, preferencia sexual” (articulo
20., fracc. VI, LFPDPPP). Caso en el que se debera obtener el consentimiento
expreso y por escrito del titular para su tratamiento, a través de su firma auté-
grafa, firma electrénica o cualquier mecanismo de autenticacion que al efecto se
establezca.

32 Puesto que no sera necesario el consentimiento del titular para el trata-
miento de sus datos personales en los casos a que se refiere el articulo 10 de
la LFPDPPP.
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mismos y los datos necesarios para ejercer sus de-
rechos.33

e Calidad: que conlleva que los datos obtenidos no po-
dran usarse para finalidades incompatibles con aque-
llas para las que fueron recogidos y que sean exactos
y puestos al dia, respondiendo con veracidad a la si-
tuacion actual del interesado; en suma, que no se re-
cabara mas informacion de la necesaria para cumplir
con la finalidad legitima del tratamiento.34

¢ Finalidad: los datos no pueden ser utilizados para
finalidades distintas a aquellas para los que fueron
recabados.3®

e |ealtad: en el sentido de que los datos deberan ser
recogidos a través de medios licitos sin enganos.

e Proporcionalidad: por ningun motivo los datos que se
soliciten deberan ser excesivos o irrelevantes para la
finalidad del servicio que se proporciona o el tramite
que realiza el titular de los datos personales.36

33 Articulo 15. El responsable tendré la obligacion de informar a los titulares
de los datos, la informacion que se recaba de ellos y con qué fines, a través del
aviso de privacidad (LFPDPPP).

34 Articulo 11. El responsable procurara que los datos personales conteni-
dos en las bases de datos sean pertinentes, correctos y actualizados para los
fines para los cuales fueron recabados. Cuando los datos de caracter personal
hayan dejado de ser necesarios para el cumplimiento de las finalidades previs-
tas por el aviso de privacidad y las disposiciones legales aplicables, deberan
ser cancelados. El responsable de la base de datos estara obligado a eliminar
la informacion relativa al incumplimiento de obligaciones contractuales, una vez
que transcurra un plazo de setenta y dos meses, contado a partir de la fecha
calendario en que se presente el mencionado incumplimiento (LFPDPPP).

35 Articulo 12. El tratamiento de datos personales debera limitarse al cumpli-
miento de las finalidades previstas en el aviso de privacidad. Si el responsable
pretende tratar los datos para un fin distinto que no resulte compatible o analogo
a los fines establecidos en aviso de privacidad, se requerira obtener nuevamen-
te el consentimiento del titular (LFPDPPP).

36 Articulo 13. El tratamiento de datos personales sera el que resulte nece-
sario, adecuado y relevante en relacion con las finalidades previstas en el aviso
de privacidad. En particular para datos personales sensibles, el responsable
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* Responsabilidad: que se traduce en la obligacion de
velar por el cumplimiento de los principios de protec-
cion de datos personales y del rendimiento de cuen-
tas al titular.3”

¢ Autodeterminacién informativa: consistente en la pro-
teccion del titular frente a los posibles excesos del
poder informatico en bancos de datos, archivos o re-
gistros.38

Ademas de los principios antes enlistados que regu-
la expresamente la LFPDPPP, existen diversos princi-
pios internacionales complementarios como los emitidos
por las guias de la Organizacion para la Cooperacion y
el Desarrollo Economico (OCDE) que regulan la protec-
cion de la privacidad y los flujos transfronterizos de datos
personales,® entre los que se encuentran:

e Limite de obtencidn: consistente en la imposicion de
limites para la obtencién de datos personales a tra-
vés de medios apropiados y legales haciéndolo del
conocimiento y obteniendo el consentimiento;

debera realizar esfuerzos razonables para limitar el periodo de tratamiento de
los mismos a efecto de que sea el minimo indispensable (LFPDPPP).

37 Articulo 14. El responsable velara por el cumplimiento de los principios de
proteccion de datos personales establecidos por esta Ley, debiendo adoptar las
medidas necesarias para su aplicacion. Lo anterior aplicara aun y cuando estos
datos fueren tratados por un tercero a solicitud del responsable. El responsable
debera tomar las medidas necesarias y suficientes para garantizar que el aviso
de privacidad dado a conocer al titular, sea respetado en todo momento por él o
por terceros con los que guarde alguna relacion juridica (LFPDPPP).

38 Un principio que la teoria ha definido como un derecho a saber y también
un derecho a la transparencia del procesamiento de datos, el cual a su vez es
una parte fundamental del concepto moderno de democracia. Chirino, A., “Algu-
nas reflexiones acerca de la tutela penal de la autodeterminacion informativa”,
Nueva Doctrina Penal, Buenos Aires, vol. 1997-A, 1997, p. 104.

39 Documento disponible para su consulta en la direccion http.//www.oecd.
org/EN/document/0,, EN-document-29-nodirectorate-no-24-10255-29,00.html|
(consultado el 30 de agosto de 2011).
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e Propédsito de descripcion: consistente en especificar
el propdsito de recabar informacion en el momento
en el que se lleva a cabo la recoleccion y el subse-
cuente uso limitado del cumplimiento de dichos pro-
positos u otros que no sean incompatibles con aque-
llos propésitos especificados en cada ocasion;

* Limite de uso: consistente en no divulgar los datos
personales o aquellos utilizados para propésitos dis-
tintos a los contemplados en el principio anterior, ex-
cepto el consentimiento sobre la materia de datos o
mediante una autoridad contemplada en la ley;

¢ Proteccion a la seguridad: consistente en proteger los
datos personales e informacién, mediante mecanis-
mos razonables de seguridad en contra de riesgos,
como pérdida, acceso no autorizado, destruccién, uti-
lizacion, modificacion o divulgacion de datos;

¢ Imparcialidad: consistente en establecer politicas ge-
nerales de imparcialidad sobre desarrollos, practicas
y politicas con respecto a los datos personales, ase-
gurando la transparencia en el proceso de obtencion
de informacién y estableciendo los propdsitos para
su utilizacion;

e Participacion individual: consistente en el derecho
que tiene un individuo de obtener del controlador de
datos la confirmacion de tener o no los datos del in-
dividuo, que el controlador de datos se lo haya co-
municado en un tiempo y forma razonable, obtener
respuesta del controlador de datos si una solicitud le
ha sido negada y tener la posibilidad de impugnarla;
pero si la impugnacion resulta exitosa, solicitar que
los datos sean eliminados, modificados, rectificados
o complementados.

e Responsabilidad: consistente en la responsabilidad
del controlador de datos de cumplir efectivamente
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con medidas suficientes para implementar los princi-
pios anteriores.

Por otra parte, la LFPDPPP prevé ciertos limites en cuan-
to a la observancia y ejercicio de los principios y derechos
en ella contenida*® —limites que se encuentran en el grupo
de excepciones que responden “a los casos en que la di-
vulgacion de la informacién puede causar dafo a un interés
publico juridicamente protegido, tales como la seguridad
publica o la seguridad nacional’—*! cuando se trate de
proteger la seguridad nacional, el orden, la seguridad y la
salud publicos o los derechos de terceros.

e. Derechos protegidos

La LFPDPPP reconoce la posibilidad del ejercicio de di-
versos derechos, conocidos por sus siglas como derechos
ARCO (acceso, rectificacion, cancelacion y oposicion)+2
en calidad de derechos independientes, pues aquél no se
encuentra condicionado de forma alguna.*® Asi, cualquier
persona titular puede ejercitar alguno de los derechos

40 Articulo 4o0. Los principios y derechos previstos en esta Ley, tendran
como limite en cuanto a su observancia y ejercicio, la proteccién de la seguri-
dad nacional, el orden, la seguridad y la salud publicos, asi como los derechos
de terceros (LFPDPPP).

41 Lopez-Ayllon, Sergio y Posadas, Alejandro, “Las pruebas de dafio e interés
publico en materia de acceso a la informacion. Una perspectiva comparada”, De-
recho Comparado de la Informacion, México, nim. 9, enero-junio de 2007, p. 23.

42 Capitulos lll'y V, LFPDPPP.

43 Articulo 22. Cualquier titular, o en su caso su representante legal, podra
ejercer los derechos de acceso, rectificacion, cancelacion y oposicién previstos
en la presente Ley. El ejercicio de cualquiera de ellos no es requisito previo ni
impide el ejercicio de otro. Los datos personales deben ser resguardados de tal
manera que permitan el ejercicio sin dilacion de estos derechos... y 28. El titular
0 su representante legal podran solicitar al responsable en cualquier momento
el acceso, rectificacion, cancelacion u oposicion, respecto de los datos perso-
nales que le conciernen (LFPDPPP).
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ARCO sobre datos de caracter personal que le conciernan
tratados por particulares en cualquier tiempo.

La capacidad de ejercicio de estos derechos es lo que
confiere al titular de los datos personales una facultad real
de disposicion sobre sus propios datos, ya que a través
de tales derechos le es posible conocer qué datos suyos
se encuentran en poder de particulares,** rectificarlos en
caso de que exista algun error en ellos,* cancelarlos si
han dejado de cumplir la finalidad para la que fueron re-
cabados“é e incluso oponerse a su tratamiento*” cuando,
por ejemplo, hayan sido obtenidos sin su consentimiento.

¢ Acceso: este derecho permite al titular solicitar y ob-
tener informacién de sus datos personales que son
sometidos a tratamiento. Asimismo, implica el dere-
cho a conocer los datos del titular en posesién del
ente, la finalidad de la base de datos, el origen, las
comunicaciones o los intercambios de informacion
realizados o previstos con los datos personales.

44 Articulo 23. Los titulares tienen derecho a acceder a sus datos persona-
les que obren en poder del responsable, asi como conocer el aviso de privaci-
dad al que esta sujeto el tratamiento (LFPDPPP).

45 Articulo 24. El titular de los datos tendra derecho a rectificarlos cuando
sean inexactos o incompletos (LFPDPPP).

46 Articulo 25. El titular tendra en todo momento el derecho a cancelar sus
datos personales. La cancelacién de datos personales dara lugar a un periodo de
bloqueo tras el cual se procedera a la supresion del dato. El responsable podra
conservarlos exclusivamente para efectos de las responsabilidades nacidas del
tratamiento. El periodo de bloqueo sera equivalente al plazo de prescripcion de
las acciones derivadas de la relacion juridica que funda el tratamiento en los
términos de la ley aplicable en la materia. Una vez cancelado el dato se dara
aviso a su titular. Cuando los datos personales hubiesen sido transmitidos con
anterioridad a la fecha de rectificacién o cancelacion y sigan siendo tratados
por terceros, el responsable debera hacer de su conocimiento dicha solicitud de
rectificacion o cancelacion, para que proceda a efectuarla también (LFPDPPP).

47 Articulo 27. El titular tendra derecho en todo momento y por causa legiti-
ma a oponerse al tratamiento de sus datos. De resultar procedente, el respon-
sable no podra tratar los datos relativos al titular (LFPDPPP).
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¢ Rectificacidn: se refiere a la facultad de solicitar en su
caso la modificacion de aquellos datos que su titular
considere inexactos o se encuentren incompletos con
respecto a la finalidad para la que fueron obtenidos.

e Cancelacion: en el caso de que los datos obtenidos
fueren inadecuados —al no guardar relacién con el
ambito de aplicacion o la finalidad para la cual fueron
recabados, o dejaren de ser necesarios para dicha
finalidad— o excesivos —pues se requieren menos
en relacion con dicho fin— procede su cancelacion,
la cual no implica su desaparicion fisica de modo tal
que no permita su recuperacién futura.4®

e QOposicion: opera en el supuesto de que los datos
personales del titular hubiesen sido recabados sin su
consentimiento, de modo que el gjercicio de este de-
recho impide el tratamiento de dichos datos para un
fin determinado o, en su caso, el cese del mismo.4°

Finalmente la LFPDPPP establece procedimientos ade-
cuados para el ejercicio de dichos derechos, los cuales
podra llevarlos a cabo el titular de los datos ante la perso-

48 Pues existe un paso intermedio que bloquea el dato para que éste sélo
aparezca accesible para algunos en determinadas circunstancias durante los
plazos de prescripcion legal aplicables (articulo 25, LFPDPPP).

49 El ejercicio de este derecho asi como el derecho a la cancelacién da
lugar al bloqueo de los datos en posesion del particular, el cual consiste en la
retencion de datos personales con el Unico propésito de determinar posibles
responsabilidades legales en relacién con su tratamiento, hasta el plazo, legal
o contractual, de su prescripcion, periodo durante el cual éstos no podran ser
objeto de tratamiento alguno. Hasta después de transcurrido dicho término pro-
cedera su eliminacion de la base de datos.

50 Articulo 30. Todo responsable debera designar a una persona, o depar-
tamento de datos personales, quien dara tramite a las solicitudes de los titula-
res, para el ejercicio de los derechos a que se refiere la presente Ley. Asimis-
mo fomentara la proteccién de datos personales al interior de la organizacion
(LFPDPPP).
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na o departamento de datos personales que el particular
haya designado para tal efecto.5’

f. Transferencia de datos

El tratamiento de datos personales supone, en deter-
minados casos y dada la caracteristica informativa de di-
cho tratamiento que implica su procesamiento, allende las
fronteras geo-espaciales en las que se ubique el particular
que haga uso de ellos, su transferencia a terceros, segun
la finalidad para la que fueron recabados.

La LFPDPPP entiende por transferencia “toda comuni-
cacioén de datos realizada a persona distinta del responsa-
ble o encargado del tratamiento”.52 Aunque para fines de
concrecién podriamos seguir a Velasquez, para quien “la
expresion transferencia de datos debe considerarse apli-
cable a todos los flujos de datos a través de las fronteras,
independientemente de cual sea el soporte mediante el
que se envian los datos o la forma de tratamiento”.53

Ademas de lo ya manifestado hasta aqui respecto a
que el bien juridico tutelado de la ley es la proteccion de
los datos personales en posesion de los particulares, ha-
briamos de precisar una caracteristica distintiva de dicha
regulacién, puesto que su tratamiento se encuentra regu-
lado sin importar quién dispone de ellos, es decir, el objeto

51 Cabe hacer mencion que para el particular, la Secretaria de Economia
y el IFAI, autoridades en la materia —que se comentaran mas adelante— han
elaborado, atendiendo a las funciones establecidas por esta Ley, diversas re-
comendaciones para la designacion de dichos responsables. Documento dis-
ponible en la direccion http://www.sellosdecon fianza.org.mx/temp/responsa
ble_de_datos_personales.pdf (consultado el 30 de septiembre de 2011).

52 Articulo 3o. Para los efectos de esta Ley, se entendera por... XIX. Trans-
ferencia: Toda comunicacion de datos realizada a persona distinta del respon-
sable o encargado del tratamiento (LFPDPPP).

53 Velasquez, Rafael, Proteccion juridica de datos personales automatiza-
dos, Madrid, COLEX, 1993, p. 171.
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primordial de la regulacion es la base de datos y el uso de
dichas bases de datos por parte de los particulares.

Bajo esta tesitura, resulta relevante que en nuestra
legislacion no se encuentre expresamente normada la
transferencia internacional de datos personales, pues tan
solo prescriben los casos de excepcion en los que dicha
transferencia no necesitara del consentimiento del titu-
lar.54 Ante dicha omisién es menester reconocer el avance
en el particular de las legislaciones internacionales mas
acabadas, como se advierte de la Directiva 95/46/CE emi-
tida por el Parlamento Europeo y el Consejo relativa a la
proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de
estos datos.%®

Para el caso que nos ocupa conviene traer a conside-
racion lo dispuesto por dicha Directiva en su articulo 25.1
que al efecto establece que

54 Articulo 37. Las transferencias nacionales o internacionales de datos po-
dran llevarse a cabo sin el consentimiento del titular cuando se dé alguno de
los siguientes supuestos: |. Cuando la transferencia esté prevista en una ley o
tratado en los que México sea parte; Il. Cuando la transferencia sea necesaria
para la prevencion o el diagndstico médico, la prestacion de asistencia sanitaria,
tratamiento médico o la gestién de servicios sanitarios; Ill. Cuando la transferen-
cia sea efectuada a sociedades controladoras, subsidiarias o afiliadas bajo el
control comun del responsable, 0 a una sociedad matriz o a cualquier sociedad
del mismo grupo del responsable que opere bajo los mismos procesos y politi-
cas internas; IV. Cuando la transferencia sea necesaria por virtud de un contrato
celebrado o por celebrar en interés del titular, por el responsable y un tercero;
V. Cuando la transferencia sea necesaria o legalmente exigida para la salva-
guarda de un interés publico, o para la procuracién o administracion de justicia;
VI. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o de-
fensa de un derecho en un proceso judicial, y VIl. Cuando la transferencia sea
precisa para el mantenimiento o cumplimiento de una relacién juridica entre el
responsable y el titular (LFPDPPP).

55 Documento disponible en la direccidon http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=CONSLEG:1995L0046:20031120:ES:PDF (consultado el 30
de septiembre de 2011).
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los Estados miembros dispondran que la transferencia a un
pais tercero de datos personales que sean objeto de trata-
miento o destinados a ser objeto de tratamiento con poste-
rioridad a su transferencia, Unicamente pueda efectuarse
cuando, sin perjuicio del cumplimiento de las disposiciones
de derecho nacional adoptadas con arreglo a las demas dis-
posiciones de la presente Directiva, el pais tercero de que se
trate garantice un nivel de proteccion adecuado.

Este principio, como puede observarse, garantiza a los
titulares de dichos datos que, ademas de atender a las
circunstancias que concurren en una transferencia de da-
tos —como la naturaleza de los mismos, la finalidad y la
duracion del tratamiento o de los tratamientos previstos, el
pais de origen y el pais de destino final— allende sus fron-
teras fisicas o virtuales, habra de tener en consideracion
las normas de derecho, generales o sectoriales, vigentes
en el pais tercero de que se trate, asi como las normas
profesionales y las medidas de seguridad en vigor en di-
chos paises a efecto de garantizar el mejor tratamiento
y salvaguarda de los datos personales que concurran en
dicha transferencia.

Esto implica necesariamente la evaluacion del nivel de
proteccién que ofrece un pais tercero atendiendo a las cir-
cunstancias antes mencionadas. Inclusive la adopcion de
medidas necesarias, para el caso de llegar a considerar-
se que un tercer pais no garantiza un nivel de proteccion
adecuado, para impedir cualquier transferencia de datos
personales al tercer pais de que se trate.

Este ejemplo resulta mas que conveniente su adopcion
para el caso de la legislacion mexicana, necesidad que
comparten algunos estudiosos de la materia como Velas-
€0.56 Sobre todo reconociendo que la privacidad y la pro-

56 Velasco, Cristos, “Privacidad y proteccion de datos personales en Inter-
net. ¢ Es necesario contar con una regulacion especifica en México?, Boletin de
Politica Informdtica, México, num. 1, 2003.
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teccion de datos personales son elementos importantes
en las distintas modalidades del comercio electrénico que
poco a poco han ganado un gran terreno en las transac-
ciones comerciales no sélo en el pais, sino evidentemente
a nivel global.

g. Autoridades en la materia

La LFPDPPP ha establecido, para el cumplimiento de
los objetivos normativos que regula, que las autoridades
en la materia seran, por una parte, el Instituto Federal de
Acceso a la Informacion y Proteccién de Datos (IFAI)5”
cuyo objeto principal seria:

difundir el conocimiento del derecho a la proteccion de datos
personales en la sociedad mexicana, promover su ejercicio y
vigilar por la debida observancia de las disposiciones previs-
tas en la presente Ley y que deriven de la misma; en particu-
lar aquellas relacionadas con el cumplimiento de obligaciones
por parte de los sujetos regulados por este ordenamiento...58

Ademas, la Secretaria de Economia le otorgaria como
funcion principal la de

difundir el conocimiento de las obligaciones en torno a la
proteccion de datos personales entre la iniciativa privada
nacional e internacional con actividad comercial en territorio

57 Articulo 38. El Instituto, para efectos de esta Ley, tendra por objeto di-
fundir el conocimiento del derecho a la proteccion de datos personales en la
sociedad mexicana, promover su ejercicio y vigilar por la debida observancia
de las disposiciones previstas en la presente Ley y que deriven de la misma; en
particular aquellas relacionadas con el cumplimiento de obligaciones por parte
de los sujetos regulados por este ordenamiento (LFPDPPP). Denominado an-
teriormente Instituto Federal de Acceso a la Informacion, previo a la entrada
en vigor de la reforma a la fraccion VIl del articulo 3o. de la Ley Federal de
Transparencia y Acceso a la Informaciéon Publica Gubernamental (LFTAIPG)
mediante el cual se modificé a su denominacion actual.

58 Idem.
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mexicano; [y promover] las mejores practicas comerciales en
torno a la proteccion de los datos personales como insumo
de la economia digital, y el desarrollo econdmico nacional en
su conjunto.5®

El IFAI, segun lo establece la propia LFTAIPG, es

un érgano de la administracion publica federal, con autono-
mia operativa, presupuestaria y de decisién, encargado de
promover y difundir el ejercicio del derecho a la informacion;
resolver sobre la negativa a las solicitudes de acceso a la
informacion y proteger los datos personales en poder de las
dependencias y entidades.®0

A pesar de la modificacion al contenido del articulo 33
de la LFTAIPG por las mismas reformas en materia de
datos personales publicadas en el Diario Oficial de la Fe-
deracion del 5 de julio de 2010, no se hizo explicito que el
IFAl no solamente protegera datos personales en poder
de las dependencias y entidades —entendidas éstas como
las “sefialadas en la Ley Orgéanica de la Administracién
Publica Federal [LOAPF], incluidas la Presidencia de la
Republica, los érganos administrativos desconcentrados,

59 Articulo 41. La Secretaria, para efectos de esta Ley, tendra como funcion
difundir el conocimiento de las obligaciones en torno a la proteccion de datos
personales entre la iniciativa privada nacional e internacional con actividad co-
mercial en territorio mexicano; promovera las mejores practicas comerciales
en torno a la proteccion de los datos personales como insumo de la economia
digital, y el desarrollo econémico nacional en su conjunto (LFPDPPP).

60 Articulo 33. La obligacion de acceso a la informacion se dara por cum-
plida cuando se pongan a disposicion del titular los datos personales; o bien,
mediante la expedicion de copias simples, documentos electrénicos o cualquier
otro medio que determine el responsable en el aviso de privacidad. En el caso
de que el titular solicite el acceso a los datos a una persona que presume es el
responsable y ésta resulta no serlo, bastara con que asi se le indique al titular
por cualquiera de los medios a que se refiere el parrafo anterior, para tener por
cumplida la solicitud (LFTAIPG).

28

DR © 2012.
Instituto de Investigaciones Juridicas - Universidad Nacional Auténoma de México.



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv  https://revistas-colaboracion.juridicas.unam.mx/

PROTECCION DE DATOS EN POSESION DE PARTICULARES

asi como la Procuraduria General de la Republica’—,®!
sino también aquellos datos en poder de los particulares,
pues las nuevas atribuciones contenidas en la LFPDPPP
amplian su universo de aplicacién y obligarian a afadir en
dicho articulo 33 “... y proteger los datos personales en
poder de las dependencias, entidades y en posesién de
particulares”.

h. Procedimientos legales
a. Procedimiento de proteccion de derechos

Dado el caso de que el titular de los datos ejercite algun
derecho sobre los mismos ante el particular que los deten-
ta en sus bases de datos, y ya sea que éste comunique a
dicho titular respuesta alguna que no haya satisfecho en
plenitud su solicitud, o que no hubiese siquiera recibido
respuesta en el ejercicio de sus derechos, el titular podra
iniciar ante la autoridad encargada de vigilar y verificar el
cumplimiento de las disposiciones contenidas en esta Ley,
un procedimiento denominado “de proteccién de datos”,
atendiendo a los requisitos establecidos en la misma para
su presentacion®? y dentro de los términos fijados para
ello.

61 Articulo 3o. Para los efectos de esta Ley, se entendera por... IV. Consen-
timiento: Manifestacion de la voluntad del titular de los datos mediante la cual
se efectla el tratamiento de los mismos (LFTAIPG).

62 Articulo 46. La solicitud de proteccion de datos podra interponerse por
escrito libre o a través de los formatos, del sistema electrénico que al efecto
proporcione el Instituto y debera contener la siguiente informacion: 1. El nom-
bre del titular o, en su caso, el de su representante legal, asi como del tercero
interesado, si lo hay; Il. EI nombre del responsable ante el cual se presenté la
solicitud de acceso, rectificacion, cancelaciéon u oposicion de datos personales;
IIl. El domicilio para oir y recibir notificaciones; IV. La fecha en que se le dio a
conocer la respuesta del responsable, salvo que el procedimiento inicie con
base en lo previsto en el articulo 50; V. Los actos que motivan su solicitud de
proteccion de datos, y VI. Los demas elementos que se considere procedente
hacer del conocimiento del Instituto. La forma y términos en que deba acredi-
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Una de las disposiciones mas controvertidas conteni-
das en el capitulo referido a dicho procedimiento legal de
proteccién de datos,53 ha sido la consideracion por parte
del legislador respecto a la no definitividad de las reso-
luciones dictadas por el IFAIL. Atendiendo a lo dispuesto
por el articulo 59 de la LFTAIPG, “las resoluciones del
Instituto seran definitivas para las dependencias y entida-
des. Los particulares podran impugnarlas ante el Poder
Judicial de la Federaciéon”. En cambio el diverso numeral
56 de la LFPDPPP establece que “contra las resoluciones
del Instituto, los particulares podran promover el juicio de
nulidad ante el Tribunal Federal de Justicia Fiscal y Admi-
nistrativa” (TFJFA).64

Esta antinomia juridica resulta evidente por diversas
circunstancias. La primera de ellas y la mas evidente ra-
dica en la contradiccién de la LFPDPPP respecto a la de-
finitividad de las resoluciones emitidas por el IFAI, pues
del citado articulo 59 de la LFTAIPG se advierte que los
particulares —sujetos protegidos en el caso de la Ley que
nos ocupa— solo podran acudir ante los tribunales del
Poder Judicial de la Federacion a impugnar eventuales
resoluciones de dicho 6rgano garante.

Ahora bien, bajo el principio de derecho relativo a que
las autoridades sélo pueden hacer aquello que la ley ex-
presamente les faculta, se podria justificar la potestad de

tarse la identidad del titular o bien, la representacion legal se estableceran en
el Reglamento. Asimismo, a la solicitud de proteccion de datos debera acom-
panarse la solicitud y la respuesta que se recurre o, en su caso, los datos que
permitan su identificacion. En el caso de falta de respuesta sélo sera necesario
presentar la solicitud. En el caso de que la solicitud de proteccién de datos se
interponga a través de medios que no sean electronicos, debera acompanarse
de las copias de traslado suficientes (LFPDPPP).

63 Capitulo VII, LFPDPPP.

64 Es posible que el legislador, al prever esta disposicion, justifique la suple-
toriedad de la LFPA a esta Ley. Sin embargo, a pesar de las consideraciones ya
comentadas en lo que respecta a la supletoriedad de dicha ley, aqui se abonara
a dicha discusion sobre el particular.
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decision del TFJFA respecto a los actos llevados a cabo
por el IFAI; sin embargo, en un Estado de derecho afir-
mar que por el solo hecho de constar en un documento
normativo (ley) facultades decisionales podria llevarnos al
absurdo de legislar sin sentido.

Como lo ha mencionado Santofimio:85 “encontrar con
exactitud un criterio perfectamente valido para determinar
la presencia de un acto administrativo, es uno de los asun-
tos mas polémicos y controvertibles de la jurisprudencia y
la doctrina administrativa”.66 Sin pretender en estas lineas
dar por zanjada dicha discusion tedrica y practica, en el
particular resulta una decisién desafortunada por parte del
legislador el haber otorgado a un Tribunal Contencioso-
Administrativo dependiente del propio Poder Ejecutivo la
facultad de dictaminacion en ultima instancia de aquellos
actos que materialmente son jurisdiccionales, no adminis-
trativos, como es el caso de las resoluciones emitidas por
el IFAIl; las cuales se dictan, dada su naturaleza y defi-
nicion, para resolver las controversias entre particulares
respecto al tratamiento de datos personales y no como
actos propios de autoridad que pudieran considerarse ad-
ministrativos.

En este sentido, la antinomia se revela aun mas clara
si se sigue el contenido de lo dispuesto por la Ley Organi-
ca del Tribunal Federal de Justicia Fiscal y Administrativa
(LOTFJFA) que establece que el TFJFA conocera de los
juicios que se promuevan contra las resoluciones definiti-
vas, actos administrativos y procedimientos, dictadas por
las autoridades administrativas que pongan fin a un pro-
cedimiento administrativo, a una instancia o resuelvan un

65 Santofimio, Jaime, Acto administrativo. Procedimiento, eficacia y validez,
México, UNAM, Instituto de Investigaciones Juridicas, 1988, p. 55.

66 Al no ser el animo de este documento abundar sobre los tipos de actos
que lleva a cabo el IFAI, tan sélo se retomaran criterios aislados para abonar a
una discusion futura respecto a este gran detalle juridico.
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expediente, en los términos de la Ley Federal de Procedi-
miento Administrativo.6”

Por otra parte, si bien la CPEUM faculta a los tribunales
contenciosos administrativos para conocer conflictos que
se susciten entre la administracion publica federal y los
particulares, en ninguna de las disposiciones estableci-
das por el citado numeral 14 de la LOTFJFA, se prevé
una competencia del TFJFA que permita conocer de las
resoluciones emitidas por el IFAL.

Ademas de que, como ya se dijo, de ninguna forma las
resoluciones que emite en ejercicio de sus facultades ju-
risdiccionales pueden ser consideradas material y formal-
mente administrativas.

Vistas asi las cosas podriamos advertir una seria ame-
naza a los derechos tutelados por esta Ley, es decir la
proteccién de datos personales en contra de particulares,
entorpeciendo incluso el ejercicio de los derechos recono-
cidos por la misma y sus procedimientos regulados.

b. Procedimiento de verificacion e imposicion
de sanciones

Como funcion subsidiaria de la proteccién de datos per-
sonales en poder de los particulares, la LFPDPPP prevé
dos tipos de procedimientos complementarios, a saber el
procedimiento de verificacion —con el objeto de velar por
el efectivo cumplimiento de sus disposiciones, de la nor-

67 Capitulo Il, LOTFJFA.

68 Articulo 73. El Congreso tiene facultad... XXIX-H. Para expedir leyes que
instituyan tribunales de lo contencioso-administrativo, dotados de plena autono-
mia para dictar sus fallos, y que tengan a su cargo dirimir las controversias que
se susciten entre la administracion publica federal y los particulares, asi como
para imponer sanciones a los servidores publicos por responsabilidad adminis-
trativa que determine la ley, estableciendo las normas para su organizacion,
su funcionamiento, los procedimientos y los recursos contra sus resoluciones
(CPEUM).
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matividad que de ella derive—*%° y el procedimiento de im-
posicion de sanciones —en el caso de que con motivo de
la verificacion se advierta un presunto incumplimiento de
alguno de los principios o disposiciones de esta Ley—.7°

No obstante lo anterior, toda vez que la LFPDPPP re-
mite a un Reglamento para el desarrollo de la forma, tér-
minos y plazos en que se sustanciaran dichos procedi-
mientos —el cual debera incluir las formalidades relativas
a la presentacién de pruebas y alegatos, la celebracion de
audiencias y el cierre de instruccion—, a la fecha de ela-
boracion del presente documento (septiembre 2011) no
se cuenta aun con dicha disposicidon reglamentaria, por lo
que resulta apremiante su aprobacion.

Por otra parte, el sometimiento del anteproyecto de di-
cho Reglamento a consulta publica, en la segunda mitad
de este ano por parte del IFAl y la Secretaria de Econo-
mia, ha sido bien aceptado.

i. Infracciones y sanciones

El capitulo X de la LFPDPPP establece cuales son las
infracciones que se pueden cometer al tratar los datos de
caracter personal y cuéles son las sanciones aplicables
por parte del IFAL7" estableciendo un abanico de multas

69 Articulo 59. El Instituto verificara el cumplimiento de la presente Ley y de
la normatividad que de ésta derive. La verificacion podra iniciarse de oficio o a
peticion de parte. La verificacion de oficio procedera cuando se dé el incumpli-
miento a resoluciones dictadas con motivo de procedimientos de proteccion de
derechos a que se refiere el capitulo anterior o se presuma fundada y motivada-
mente la existencia de violaciones a la presente Ley (LFPDPPP).

70 Articulo 61. Si con motivo del desahogo del procedimiento de proteccién
de derechos o del procedimiento de verificacion que realice el Instituto, éste
tuviera conocimiento de un presunto incumplimiento de alguno de los principios
o disposiciones de esta Ley, iniciara el procedimiento a que se refiere este ca-
pitulo, a efecto de determinar la sancion que corresponda (LFPDPPP).

71 Capitulo X, LFPDPPP.
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que van desde los $5,982.00 hasta la exorbitante cantidad
de $19’142,400.00.72

Si bien no se establece una gradacion o clasificacion de
las infracciones en que se pueden incurrir —es decir en le-
ves, graves 0 muy graves— se crea en cambio la forma en
la cual el IFAIl fundamentara y motivara sus resoluciones,”?
tomando como base la naturaleza del dato, la improce-
dencia de la negativa del responsable del tratamiento de
los datos, la intencionalidad de las acciones y omisiones
cometidas, la capacidad econémica del infractor o su rein-
cidencia, segun el procedimiento fijado para tal efecto co-
mentado en el numeral que antecede.

En lo que respecta a la determinacién de la cuantia de
las sanciones, resultaria mas adecuado atender a la na-
turaleza de los derechos personales que se afecten por
alguna omision o accion, pues el dato en si mismo no pue-
de ser afectado, sino los derechos de su titular. De igual
forma, ademas de las consideraciones a que remite la
LFPDPPP para su determinacion habria que considerar,
con independencia del tratamiento que se le haya dado
a dichos datos, el beneficio real obtenido por el respon-
sable, a efecto de determinar efectivamente el grado de
antijuridicidad y de culpabilidad presente en la concreta
actuacion infractora.

Por contrapartida y en razén de circunstancias que
pudieran concurrir en conductas no intencionadas, la
autoridad sancionadora debiera apreciar una cualificada

72 Cantidades calculadas con base al salario minimo general vigente en el
area geogréfica “A”, segun el tabulador vigente expedido por la Comisién Nacio-
nal de los Salarios Minimos. Documento disponible en la direccion http:/www.
conasami.gob.mx/pdf/tabla_salarios_minimos/2011/01_01_2011.pdf (consulta-
do el 30 de septiembre de 2011).

73 Articulo 65. El Instituto fundara y motivara sus resoluciones, considerando:
I. La naturaleza del dato; Il. La notoria improcedencia de la negativa del respon-
sable, para realizar los actos solicitados por el titular, en términos de esta Ley; Ill.
El caracter intencional o no, de la accién u omisién constitutiva de la infraccion;
IV. La capacidad econémica del responsable, y V. La reincidencia (LFPDPPP).
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disminucion de la culpabilidad del imputado o de la antiju-
ridicidad del hecho, aplicando la escala relativa a la clase
de infracciones que preceda en gravedad a aquella en que
se integra la considerada en el caso particular.

Ademas de lo anterior, se observa un silencio legal por
lo que respecta a la prescripcidn de las infracciones co-
metidas durante el tratamiento de datos personales. En
observancia de una adecuada técnica juridico-legislativa,
habria que definir los limites de sancién para el caso de
que transcurra determinado tiempo sin que dé comienzo
el correspondiente procedimiento sancionador, pues del
texto legal no se advierte la regulacion de las condiciones
para que tenga lugar la prescripcion de las infracciones a
que se hizo referencia. De lo contrario, se entiende que la
autoridad reguladora tiene un plazo indefinido para iniciar
procedimientos sancionadores e imponer las penas co-
rrespondientes. Estas consideraciones, a pesar de poder
llegar a ser una obviedad, otorgarian en dado caso mayor
fuerza juridica al marco normativo de la Ley para evitar
una posible discrecionalidad en su aplicacién, cosa del
todo deleznable en un efectivo Estado de derecho.

j- Delitos

En materia de delitos relacionados con el uso de las
tecnologias de la informacion, la legislacién mexicana ha
sido omisa en demasia respecto a su tipificacion, pues los
que se mencionan se hacen de manera implicita y se con-
tienen en diversas legislaciones, sin encontrar una cohe-
rencia normativa en su regulacion. Los evidentes progre-
sos globales en materia computacional acompanados con
el creciente aumento de la capacidad de almacenamiento
y procesamiento de distintas bases de datos, en particular
aquellas en posesion de particulares que contienen datos
personales, ponen en relieve el desarrollo actual de la era
de la informacion.

35

DR © 2012.
Instituto de Investigaciones Juridicas - Universidad Nacional Auténoma de México.



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www juridicas.unam.mx/ https://biblio.juridicas.unam.mx/bjv  https://revistas-colaboracion.juridicas.unam.mx/

ROY GONZALEZ PADILLA

Por ello, paralelamente al avance de la tecnologia infor-
matica y su influencia en casi todas las areas de la vida
social, se han venido dando una serie de comportamien-
tos antes impensables y en algunos casos de dificil tipifi-
cacion en las normas penales tradicionales. A este res-
pecto, Davara ha mencionado con gran acierto que:

La intangibilidad de la informacion como valor fundamental
de la nueva sociedad y bien juridico a proteger; el desvane-
cimiento de teorias juridicas tradicionales como la relacién
entre accion, tiempo y espacio; el anonimato que protege al
delincuente informatico; la dificultad de recolectar pruebas
de los hechos delictivos de caracter universal del delito in-
formatico; las dificultades fisicas, I6gicas, y juridicas del se-
guimiento, procesamiento y enjuiciamiento en estos hechos
delictivos; la doble cara de la seguridad, como arma de pre-
vencion de la delincuencia informatica y, a su vez, como po-
sible barrera en la colaboracién con la justicia. Todas ellas
son cuestiones que caracterizan a este nuevo tipo de delitos
y que requieren —entre otras— respuestas juridicas.”*

Cierto es que el uso de datos personales por medio
de terceros se encuentra tipificado en la LFPDPPP. Sin
embargo, su tratamiento es insuficiente, pues no va a la
par del desarrollo de las tecnologias de la informacion co-
mentadas. Es posible detectar vacios para su aplicacion si
consideramos que la sola puesta en riesgo o vulneracion
de las bases de datos que los contengan no constituye
una afectacién directa al bien juridico tutelado, ni el simple
engano para su obtencion, pues la tipicidad requiere nece-
sariamente de un dano efectivo en los derechos tutelados.

Tan solo por enunciar diversas conductas antijuridicas
que pudieran constituir delitos informaticos en perjuicio de
los titulares de datos personales, podriamos traer a con-

74 Davara, Miguel Angel, Factbook del comercio electrénico, Pamplona,
Arazandi, 2002.
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sideracién aquellas asi consideradas por la Organizacion
de las Naciones Unidas,”s a saber:

— Fraudes cometidos mediante manipulacion de compu-
tadoras:

Manipulacién de los datos de entrada.
Manipulacién de programas.

Manipulacién de datos de salida.

Fraude efectuado por manipulacion informéatica.

— Falsificaciones informaticas:

Utilizando sistemas informaticos como objetos.

Utilizando sistemas informaticos como instrumen-
tos.

— Danos o modificaciones de programas o datos compu-
tarizados:

En

Sabotaje informatico.

Virus.

Gusanos.

Bomba légica o cronoldgica.

Acceso no autorizado a sistemas o servicios.
Piratas informaticos o hackers.

Reproduccion no autorizada de programas infor-
maticos con proteccion legal.

suma, la LFPDPPP deberia considerar la extraterri-

torialidad y transnacionalidad de los delitos que se come-

ten a

través de las tecnologias de la informacién instru-

mentando una proteccion juridica adecuada respecto a los

datos

personales, y no sélo dejar a éstos la responsabili-

dad penal respecto de un mal tratamiento de los mismos.

75 Cassou, Jorge Esteban, “Delitos informaticos en México”, Revista del Ins-
tituto de la Judicatura Federal, México, num. 28, 2009, p. 225.
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k. Articulos transitorios

Por regla general, cualquier norma juridica es expedida
por las autoridades legislativas con el objeto de regular
situaciones futuras. Segun explica Huerta, “se trata de es-
tablecer un orden social de determinada manera conforme
a los preceptos que para ello se prevean en el sistema
juridico”, consideracion por la cual la peculiaridad de los
articulos transitorios de toda ley “radica en que no regu-
lan conductas de los particulares, sino de las autoridades
aplicadoras”.”®

Normalmente los articulos transitorios se diferencian de
otro tipo de numerales pues casi siempre se dirigen a las
autoridades a quienes se les facultd su vigilancia sin es-
tablecer obligaciones a los particulares. En este sentido,
la LFPDPPP resulta particular pues en su articulo tercero
transitorio establece dos obligaciones a los particulares en
posesion de datos personales. Estas son, la designacién
de persona o departamento de datos personales a que se
refiere el articulo 30 de dicha Ley, y la expedicion de avi-
sos de privacidad a los titulares de datos personales cuyo
contenido y forma de expedicion se encuentra regulado en
el cuerpo de la misma.””

76 Huerta, Carla, “Articulos transitorios y derogacion”, Boletin Mexicano de
Derecho Comparado, México, nim. 102, vol. XXXIV, septiembre-diciembre de
2001, p. 819.

77 Articulo 16. El aviso de privacidad deberéa contener, al menos, la siguien-
te informacion: I. La identidad y domicilio del responsable que los recaba; Il. Las
finalidades del tratamiento de datos; Ill. Las opciones y medios que el responsa-
ble ofrezca a los titulares para limitar el uso o divulgacion de los datos; IV. Los
medios para ejercer los derechos de acceso, rectificacion, cancelacion u opo-
sicion, de conformidad con lo dispuesto en esta Ley; V. En su caso, las trans-
ferencias de datos que se efectuen, y VI. El procedimiento y medio por el cual
el responsable comunicara a los titulares de cambios al aviso de privacidad, de
conformidad con lo previsto en esta Ley. En el caso de datos personales sensi-
bles, el aviso de privacidad debera senalar expresamente que se trata de este
tipo de datos. Articulo 17. El aviso de privacidad debe ponerse a disposicion de
los titulares a través de formatos impresos, digitales, visuales, sonoros o cual-
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El aviso de privacidad es aquel

documento fisico, electrénico o en cualquier otro formato
(como puede ser visual o sonoro) generado por el respon-
sable que es puesto a disposicion del titular, previo al trata-
miento de sus datos personales, de conformidad con lo que
establece la Ley.”8

Tal documento fisico representa una declaracién que
hace del conocimiento del titular de los datos personales;
primero, que su informacion personal sera recabada y uti-
lizada para ciertos fines, y segundo, las caracteristicas del
tratamiento al que seran sometidos sus datos personales
con la finalidad de que el titular tome decisiones informa-
das con relacion a sus datos personales y controle el uso
de su informacion personal.”

Finalmente, el cuarto articulo transitorio de la LFPDPPP
fij6 un plazo perentorio de 18 meses a partir del dia si-
guiente de su publicacion en el Diario Oficial de la Federa-
cion para que los titulares de los datos personales puedan
ejercer ante los responsables sus derechos ARCO o, en

quier otra tecnologia, de la siguiente manera: |I. Cuando los datos personales
hayan sido obtenidos personalmente del titular, el aviso de privacidad debera
ser facilitado en el momento en que se recaba el dato de forma clara y fehacien-
te, a través de los formatos por los que se recaban, salvo que se hubiera facili-
tado el aviso con anterioridad, y Il. Cuando los datos personales sean obtenidos
directamente del titular por cualquier medio electronico, éptico, sonoro, visual,
o a través de cualquier otra tecnologia, el responsable debera proporcionar al
titular de manera inmediata, al menos la informacién a que se refiere las frac-
ciones | y Il del articulo anterior, asi como proveer los mecanismos para que el
titular conozca el texto completo del aviso de privacidad (LFPDPPP).

78 Secretaria de Economia y Instituto Federal de Acceso a la Informacién
Publica y Proteccion de Datos, Guia prdctica para general el aviso de privaci-
dad, México, 2011.

79 Segun la propia redaccion del transitorio en comento, el término otorgado
a los particulares para la expedicion de dicho aviso de privacidad se fij6 para el
6 de julio de 2011.
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su caso, dar inicio al procedimiento de proteccion de dere-
chos antes comentado.8°

3. Consideraciones acerca de la Ley

A continuacién se trataran un par de consideraciones
breves acerca de la LFPDPPP, pues se considera que
de manera paralela al analisis de su contenido antes pre-
sentado, resulta necesario determinar si, desde la técnica
juridica, es util o adecuada para alcanzar los fines que
pretende. Y desde el punto de vista politico, se analiza si
la misma resulta conveniente para asegurar el bien social
comun que toda ley debe tener en su horizonte.

A. Consideracion técnico-juridica

El objetivo de la LFPDPPP es proteger los datos perso-
nales en posesion de los particulares. La proteccion que
brinda dicha Ley es regular su tratamiento legitimo, con-
trolado e informado, a efecto de garantizar la privacidad y
el derecho a la autodeterminacion informativa de las per-
sonas, ya analizada en el capitulo que antecede.

Desde esta perspectiva, la legislacion comentada refle-
ja una preocupacion novedosa en nuestro ordenamiento
que se muestra en su contenido juridico. Sin embargo, no
obstante ello signifique un verdadero avance en cuanto
a la proteccion del bien juridico tutelado por la norma, se
aprecian diversas asintonias juridicas que pudieran en
dado caso analizarse con detenimiento por el legislador
para su adecuacion a lo que creemos seria un orden juri-
dico consistente.

La primera de dichas asintonias la hemos ubicado en
lo que respecta a la supletoriedad legal de la LFPDPPP.
Como se dijo en el capitulo anterior, el envio de esta Ley

80 Esto es, a partir del 6 de enero de 2012.
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a un diverso ordenamiento administrativo procesal (LFPA)
para su supletoriedad resulta desafortunado. Ello contra-
ria las bases esenciales del sistema legal de sustentacion
de la institucién suplida, ademas de que las resoluciones
emitidas por la autoridad reguladora (el IFAI) trata de ac-
tos que materialmente son jurisdiccionales, no administra-
tivos, dada su naturaleza y definicion, y no como actos
propios de autoridad que pudieran considerarse adminis-
trativos.

Por otra parte, es claro que la enunciacién de principios
normativo, no es limitativa, aunque no por ello el legis-
lador debi6é de obviar diversas disposiciones de caracter
internacional que prescriben la observancia de principios
complementarios. Es el caso de los contenidos en las co-
mentadas guias de la OCDE que regulan la proteccion de
la privacidad y los flujos transfronterizos de datos perso-
nales.

Es claro de igual forma que todo ejercicio de derechos
implica ciertos limites prestablecidos; sin embargo, la dis-
crecionalidad manifiesta de las excepciones contenidas
en la Ley puede generar disconformidades entre los titula-
res de los datos personales y quienes les dan tratamiento.
Se deja al arbitrio de la autoridad reguladora el determinar
en qué casos su divulgacion tiene que velar, por encima
de dichos derechos particulares, por la proteccién de la
seguridad nacional, el orden, seguridad y salud publicos
o derechos de terceros, dejando en estado de indefen-
sién tanto a los titulares como los responsables de su uso,
pues no podrian oponerse a la determinacion que haga la
autoridad reguladora respecto al dafio que eventualmente
podria afectar estos limites.

El reconocimiento que se hace de los derechos ARCO
de los titulares de los datos personales se ha apegado a
la normatividad internacional en la materia y se refieren
a derechos ampliamente reconocidos por diversas legis-
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laciones. Habra que esperar si su ejercicio en verdad se
garantiza, y en el caso de violaciones a dichos derechos,
qué medidas tomara la autoridad responsable de que se
cumpla efectivamente su ejercicio, pues como ya se dijo el
término establecido para que los titulares puedan ejercer
sus derechos esta establecido para el inicio de 2012.

Una asintonia mas la encontramos en el hecho de que
en nuestra legislacion no se encuentre expresamente nor-
mada la transferencia internacional de datos personales,
no reconociendo gracias a dicha omision el avance en el
particular de las legislaciones internacionales mas acaba-
das en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos. Sobre todo aten-
diendo a que con el paso del tiempo la privacidad y la pro-
teccion de datos personales son elementos importantes
en las distintas modalidades del comercio electronico que
—se ha dicho— han ganado un gran terreno.

Similar tratamiento y una gran discusion se espera en
los dias venideros por lo que respecta a la definitividad
de las resoluciones emitidas por la autoridad reguladora,
pues ello deviene en una seria amenaza a los derechos
tutelados por esta Ley. Es decir, la proteccion de datos
personales en contra de particulares, entorpeciendo inclu-
so el ejercicio de los derechos reconocidos por la misma 'y
sus procedimientos regulados, en el caso de que se deci-
da mantener la ambigledad que prevalece.

Otro problema técnico de la Ley que se advierte es la
ausencia de una gradaciéon o clasificacion de las infrac-
ciones en que pueden incurrir los responsables del trata-
miento de datos personales —es decir, en leves, graves
o muy graves. Pues no obstante se establezca la forma
en la cual el IFAI fundamentara y motivara sus resolucio-
nes, resultaria mas correcto atender a la naturaleza de los
derechos personales que se afecten por alguna omision
0 accion. Incluso habria que considerar el beneficio real
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obtenido por el responsable, a efecto de determinar efecti-
vamente el grado de antijuridicidad y culpabilidad presen-
te en la concreta actuacion infractora vy fijar circunstancias
para que la autoridad sancionadora pueda apreciar en
dado caso una disminucion cualificada de la culpabilidad
del imputado o de la antijuridicidad del hecho segun se
trate de conductas no indeseadas. Esto ademas de la omi-
sion por parte de la Ley por lo que se refiere a la prescrip-
cion de las infracciones cometidas durante el tratamiento
de datos personales.

En el mismo sentido resulta el silencio respecto a la tipi-
ficacién de delitos relacionados con el uso de las tecnolo-
gias de la informacion, ya que su tratamiento es insuficien-
te, pues no va a la par del desarrollo de las tecnologias de
la informacion comentadas.

B. Consideracion politica

Ademas del valor practico que toda regulacion juridica
acarrea, implicitamente relacionado con los bienes juridi-
cos que pretende tutelar, se genera ademas un valor poli-
tico intrinseco, toda vez que se trata de un acto emanado
de un poder politico constituido; poder que se establece
para el beneficio de la sociedad que gobierna y no en pro-
vecho de minorias. Asi, el valor politico de una ley estriba
en que su finalidad se acerque a la obtencion de un bien
comun para el fortalecimiento de la sociedad a quien pre-
tende dirigir sus esfuerzos reguladores.

Respecto al beneficio que trae consigo la entrada en
vigor de la LFPDPPP, éste resulta mas que evidente, pues
pretende regular una esfera sensible del individuo en so-
ciedad, a saber, la intimidad a la que nos hemos referido.
En palabras del senador Ricardo Monreal Avila, al emitir
su posicionamiento respecto al dictamen del decreto por
el cual se expediria finalmente la Ley: “aunque llegamos
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tarde a esta regulacion, me parece pertinente y urgente
hacerlo”.8

En verdad el pais se posicion6 con relativa tardanza
respecto a la proteccién de datos personales en posesién
de los particulares, pues aunque se trata en parte de dar
respuesta a exigencias de las relaciones economicas y
comerciales en un mundo globalizado,

esto debe hacerse ahora en una época donde las nuevas tec-
nologias no solo han incidido en el progreso y desarrollo de
las sociedades, sino en un contexto donde la comunicacion
permite la circulacién de informaciones en tiempo real a ve-
locidades impresionantes, y en todos los rincones del globo
terraqueo.82

Similar consideracién compartié el senador Silvano Au-
reoles Conejo, para quien

en la actualidad, en todas las naciones se maneja una gran
cantidad de informacion de caracter personal, de institucio-
nes, empresas que poseen y administran enormes cantida-
des de bases de datos, cuyo mal uso puede violar la inti-
midad. Incluso, ser utilizadas para fines de cometer ilicitos
[lo que configura] el riesgo mayor que se corre cuando esta
informacion tan relevante se encuentra en manos de particula-
res... y que no hay la regulacién correspondiente para poder
cuidar de ellos.83

Por ultimo, para el senador Alejandro Zapata Perogordo:

81 Proceso legislativo disponible en la direccion http://www2.scjn.gob.mx/le
yes/UnProcLeg.asp?nldLey=75562&nldRef=1&nldPL=6&cTitulo=LEY %20FE
DERAL%20DE%20PROTECCION%20DE%20DATOS %20PERSONALES%20
EN%20POSESION%20DE %20LOS%20PARTICULARES&cFechaPub=05/07
/2010&cCateg=LEY&cDescPL=DISCUSION/REVISORA (consultado el 11 de
marzo de 2012).

82 Idem.

83 Idem.
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esta legislacién también tiene que ver con los derechos hu-
manos. Es de los llamados derechos humanos de tercera ge-
neracion, porque estan protegiendo una parte fundamental,
que es el derecho a la privacidad. Por eso... es una ley de
avanzada... y eso es algo que nos permite nuevamente vi-
sualizar que vamos por un camino correcto. Protegiendo los
derechos humanos, por un lado; regulando todas aquellas
actividades que se llevan a cabo, pero que existian lagunas
juridicas para poder tener herramientas a efecto de que eso
se pudiera llevar a cabo.84

En suma, estamos ante la presencia de un esfuerzo de
diversas fuerzas politicas que se unieron en la puesta al
dia de la legislacion mexicana en la materia, segun las
consideraciones que expresaron aquellos involucrados
en la legislacion de dicha tematica. Si bien no de manera
final, pues segun las consideraciones antes menciona-
das, es una ley por demas perfectible pero que ha culmi-
nado un esfuerzo mayusculo, que es proteger el derecho
de la intimidad personal de los miembros de la sociedad
en la busqueda de la consecucién del bienestar comun.

4. Conclusiones

La regulacién en materia de proteccion de datos perso-
nales en posesion de los particulares explica la materiali-
zacion de una preocupacién novedosa en nuestro ordena-
miento, tanto desde un punto de vista meramente juridico
como desde una perspectiva social, pues su finalidad es la
proteccidén normativa del ahora conocido como derecho a
la proteccion de datos de la vida privada de las personas.

De esta forma, se hacen patentes los alcances de la
Ley comentada previendo desafios en lo venidero como
los ya relacionados, pues si bien ya ha entrado en vigor,
sus fortalezas o debilidades latentes habran de ponerse a

84 |dem.
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prueba sobre todo cuando tenga plena vigencia a partir de
enero de 2012. En ese momento, cualquier persona podra
ejercer sus derechos de acceso, rectificacion, cancelacion
y oposicion a la informacion contemplados en el capitulo
IV de la misma o dar inicio al procedimiento de proteccion
de derechos ante el 6rgano garante en caso de alguna
inconformidad ante la respuesta de particulares.

No obstante, esta prueba venidera permitira conocer los
efectivos alcances materiales de la Ley —pues seria impo-
sible e irresponsable la previsién cierta de los resultados
futuros por esperar—, es evidente ademas que, segun las
breves comparaciones con legislaciones internacionales
que se han tratado en este documento, la mexicana es
una ley suficientemente coherente para hacer frente al de-
safio de la proteccion juridica de los datos de sus ciuda-
danos. Y precisamente mas adelante estaremos en posi-
bilidad de saber si el esfuerzo de nuestros legisladores ha
estado a la altura del reto o precisara de los ajustes que
toda ley que se precie de avanzada, habra de reconocer
COmo necesarios.

En el mundo contemporaneo en el que vivimos, donde
se ha asentado aquello que se ha denominado la sociedad
de la informacién, la reivindicacion de la esfera intima de
los particulares ha sido un claro ejemplo de que el estatus
de la proteccién de datos personales esta cambiando en
las democracias como la mexicana. Producto del adveni-
miento de la modernidad, pues como se hizo explicito en
la exposicion de motivos de la LFPDPPP,

la globalizacion tanto de las redes informaticas y de comuni-
caciéon hacen cada vez mas frecuentes los casos de violacién
al derecho a la intimidad [en tal virtud] superados tiempo vy
espacio como barreras naturales, se hace preciso, por tan-
to, instrumentar una nueva proteccién, ahora normativa, del
derecho a la intimidad, que como garantia de todo individuo
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consagra el articulo 70. de la Constitucion Politica de los Es-
tados Unidos Mexicanos.

Las consecuencias de ello para la configuracion de un
espectro normativo particular en México, han sido la re-
glamentacion de distintos bienes tutelados en lo que se
refiere principalmente a su garantia y debido ejercicio aqui
comentados, que refleja la importancia de dicho fenémeno
en el contexto social actual.

Finalmente, con el animo de debatir con posterioridad
los breves esbozos de los alcances, los desafios y las
perspectivas de la legislacién federal en la materia que
anteceden, debera ser el tema central de estudios ulte-
riores a efecto de abonar a la produccion legislativa y asi
tener mas y mejores leyes que se adapten a una sociedad
en constante transformacién, como la que cada dia mas
se va configurando dentro y allende nuestras fronteras.
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