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Derecho a la informacion en el sector
salud y proteccion de datos personales

Vanessa Diaz

Resumen

En el presente texto, la autora estudia la aplicacion del derecho de acce-
so a la informacion y la proteccién de datos personales en el sector salud.
Revisa la doctrina de conceptos clave como secreto médico y la diferen-
cia entre los derechos de la personalidad, la intimidad y la vida privada en
la literatura internacional. Vanessa Diaz presenta una lista de principios
democraticos para la regulacion adecuada del derecho de los usuarios
de servicios sanitarios y pacientes, a la informacion suficiente, clara,
oportuna y veraz, asi como la orientacién que sea necesaria respecto de
su salud, los riesgos y alternativas de tratamientos terapéuticos y quirur-
gicos. Ademas, expone principios operativos para la proteccion de los da-
tos personales de salud en instituciones publicas y privadas.

Abstract

In this article the author studies the link between the right to access to in-
formation and personal data protection, with the health sector. She re-
vises the doctrine to define key concepts such as medical secrecy and the
difference between the rights of the personality, privacy and intimacy.
Vanessa Diaz presents a list of democratic principles to properly regulate
the right of the users of sanity services and patients to timely, truthful and
accurate information, and also the necessary orientation in respect to his
or her health, the risks and alternative treatments. In addition, the author
includes normative principles to protect health personal data in public and
private institutions.
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Es necesario traducir en actos, de manera adecuada, el de-
recho de acceso a la informacién publica en nuestro pais, el
cual proporciona diversas herramientas al ciudadano y per-
mite una mayor calidad de vida democratica. Ahora bien,
tratandose de datos relativos a la salud, lo anterior cobra
mayor relevancia, por ejemplo, cuando al paciente o usuario
del Sistema Nacional de Salud, por negligencia o descono-
cimiento se le niega el acceso a su expediente clinico o his-
toria clinica.

La implementacion de politicas publicas en materia de
acceso a la informacion y sistematizacion de ésta en el sec-
tor salud implicaria que el Estado pudiera asumir con cabali-
dad y coherencia el derecho a la proteccion de la salud co-
mo pilar fundamental del desarrollo integral de la persona 'y
la sociedad; pues estas tienen como finalidad el fomento de
actitudes racionales, responsables y solidarias que, basa-
das en el conocimiento de los efectos de la salud sobre la vi-
da individual y social, coadyuvan al mejoramiento de la cali-
dad de vida.

La efectividad del derecho a la informacién en el ambito
de la sanidad tiene como finalidad proporcionar al ciudada-
no los elementos de conocimiento necesarios para que se
forme una idea de su situacion, garantizando, de esta for-
ma, la mejor toma de decisiones respecto a las cuestiones
que conciernen a su salud.

El derecho a la informacion, en el ambito de la sanidad,
es considerado por algunos doctrinarios como una exten-
sion de la libertad de conciencia que comprende el derecho
a tener unas u otras creencias, unas u otras ideas y opinio-
nes.!

Nosotros no compartimos esa postura, consideramos
que el derecho a decidir sobre la propia salud esta intima-

1 Cfr. Llamazares Fernandez, Dionisio, Derecho de la libertad de conciencia,
Madrid, Civitas, 2002, vol. |, p. 22.
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mente vinculado con el derecho a la informacion sanitaria,
pero es un derecho autbnomo, cuya trascendencia no se li-
mita al hecho de estar informado para aceptar o no determi-
nada intervencion.

La trascendencia del derecho a la informacién en el marco sani-
tario es mayor que la que suscribe al hecho de estar informado
para aceptar o no una determinada intervencion. Afecta no sélo
al enfermo sino a cualquier ciudadano, aunque no sea ni poten-
cial paciente. Expresa en si el derecho a saber de toda persona
tanto en su proyeccion personal (conducta que ha de seguir
para mantener una vida saludable, factores y causas de riesgo)
como en sus relaciones con la comunidad en la que vive (servi-
cios sanitarios a los que puede acceder, formas de uso, tramita-
cion de procedimientos, formulacion de quejas, iniciativas y su-
gerencias, etcétera).?

El derecho a la informacién sanitaria encuentra un funda-
mento propio en la necesidad de satisfacer el derecho del
paciente y usuario de los servicios sanitarios a la libre for-
macion de su conciencia, sin que quepa entenderlo exclusi-
vamente en funcion del posterior ejercicio del derecho a de-
cidir libremente sobre la propia salud. Reducir el derecho a
la informacion sanitaria a su funcion de garantia de una de-
cision libre, presenta algunas insuficiencias a la hora de ex-
plicar aquellas situaciones en las que se rompe la conexion
entre informacién y decision. Esto sucede en dos tipos de
supuestos: cuando se puede ejercitar el derecho a decidir li-
bremente, sin que exista informacién previa —rechazo de la
informacion por parte del paciente, urgencia grave y necesi-
dad terapéutica—, y en los casos en los que el consenti-
miento del paciente es irrelevante y no por ello se pierde el

2 Beato Espejo, Manuel, “Derechos de los usuarios del sistema sanitario a los
diez afos de la aprobacion de la Ley General Sanitaria”, Revista de Administracion
Publica, nim. 141, 1996, p. 33.
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derecho a ser informado —riesgo para la salud publica e in-
capacidad legal—.

Por ejemplo, el diagndstico genético analiza el ADN
(acido desoxirribonucleico) de las personas para detectar
la presencia de genes constantes de una enfermedad o
de la predisposicion a padecerla. Frente al diagndstico, en
primer término se debe reconocer el derecho de la persona
a otorgar su consentimiento para someterse o no a un diag-
néstico genético. Una vez que se le ha practicado, a decidir
si quiere 0 no, o0 hasta donde quiere saber el resultado. Co-
nocer el propio diagnéstico implica descubrir la predisposi-
cion a ciertas enfermedades previsibles y curables, pero
también enterarse de que padecera enfermedades devas-
tadoras, o la probabilidad de transmitir enfermedades a su
descendencia. Saber implica tomar decisiones fundamenta-
les sobre la propia identidad, las capacidades, actividades,
vida laboral, econémica y personal. La gente se puede ne-
gar a saber si porta o0 no un gen enfermo.®

Las consecuencias pueden ir desde la estigmatizacion y
discriminacién, hasta la dificultad para conseguir empleo u
obtener seguros médicos, determinar o negar la paternidad.
No existe actualmente en México una ley que regule las
cuestiones relacionadas con los examenes e informes ge-
néticos. Brena Sesma se plantea tres preguntas muy impor-
tantes: ;en qué casos deben practicarse examenes genéti-
cos?, ¢debe ser una practica regulada juridicamente? y
Jquiénes tienen derecho a conocer los resultados de los
mismos?*

El derecho de acceso a la informacién genética y su divul-
gacién no solo genera un problema particular del individuo,
sino que traspasa la barrera de lo individual para convertirse

3 Cfr. Brena Sesma, Ingrid, El derecho y la salud. Temas a reflexionar, México,
UNAM, 2004, p. 55.
4 |dem.
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en una cuestion que interesa a toda la sociedad. Hasta aho-
ra, las respuestas han sido elaboradas por la bioética,® pero
consideramos que también debe existir una regulacion juri-
dica. Cuando es un grupo de profesionales el que ingresa
en la intimidad del paciente, el deber del secreto médico se
extiende a todas las personas que conforman el equipo de
trabajo.

En Europa, se han publicado diversos principios de ética
relacionados con el secreto médico. En algunos documen-
tos se autoriza la injerencia de la autoridad publica en la vi-
da privada de una persona, para la proteccién a la salud o a
los derechos y libertades de los deméas.® En cambio, los
principios de ética médica europea autorizan al médico a
solicitar asesoramiento de su colegio médico u organismos
de competencia similar, antes de resolver algun asunto en
particular, cuando el derecho nacional no convenga excep-
ciones para revelar el secreto médico.”

5 La bioética es el estudio sistematico de la conducta humana en el area de
las ciencias bioldgicas respecto a los valores y principios morales. Etimolégica-
mente proviene del griego biosy ethos: “ética de la vida”, la ética aplicada a la vi-
da humana.

En un sentido mas amplio, se puede plantear que la bioética corresponde a
la reflexion ética aplicada a los problemas morales que tienen que ver con la vida,
extendiendo de esta manera su campo a problemas relacionados con el medio
ambiente, al trato con los animales y a la practica de la medicina propiamente tal.

La bioética es una disciplina relativamente nueva, y el origen del término co-
rresponde al oncélogo estadounidense Van Rensselaer Potter, quien utilizé el
término por primera vez en 1970, en un articulo publicado en la revista de la Uni-
versidad de Wisconsin “Perspectives in Biology and Medicine”, y cuyo titulo os-
tentaba por primera vez dicho término: “Bioética: la ciencia de la supervivencia”.
Posteriormente, en 1971, Potter publica un libro con el titulo de “Bioética: puente
hacia el futuro” (Bioethics: Bridge to the Future) en el cual se recogen varios de
sus articulos.

6 Cfr. Convenio para la Proteccion de los Derechos Humanos y de las Liberta-
des Fundamentales de 1950 del Consejo de Europa.

7 Cfr. Principios adoptados por la Conferencia del 6 de enero de 1987.
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Se prohibe que la informacién introducida en una base de datos
sea relacionada con la informacion de otras instituciones. Debe
evitarse el acceso indiscriminado a la base y la informacién de
datos clinicos, y sélo sirve para asuntos cientificos, de tal forma
que no se identifique al enfermo. Si el secreto tuviere riesgo, se
requerira del consentimiento informado del enfermo.8

En México, el articulo 90. del Reglamento de la Ley Ge-
neral de Salud sefiala que la atencion médica debe llevarse
a cabo de conformidad con los principios cientificos y éticos
que orientan la practica médica. No obstante, hoy esos prin-
cipios no se han establecido. Por otro lado, con la instala-
cion de la Comisién Nacional de Bioética del Consejo de Sa-
lubridad —en 1992— se cuenta ahora con una institucion
cuyo objetivo es estudiar e investigar la tematica de los as-
pectos relativos a la vida, salud, el bienestar y seguridad so-
cial. Esta Comisién elabor6 un Cédigo Nacional de Bioética.
La Comision Nacional de Derechos Humanos elabord un
Cédigo Etico para el Personal Médico y Hospitalario. La Ley
General de Salud senala la obligacion de establecer comi-
siones de ética, en el articulo 98 que:

En las instituciones de salud, bajo la responsabilidad de los di-
rectores o titulares respectivos y de conformidad con las dis-
posiciones aplicables, se constituiran: una comisién de inves-
tigacion; una comisién de ética, en el caso de que se realicen
investigaciones en seres humanos, y una comision de biose-
guridad, encargada de regular el uso de radiaciones ionizan-
tes o de técnicas de ingenieria genética. El Consejo de Salu-
bridad General emitira las disposiciones complementarias
sobre areas o modalidades de la investigacion en las que con-
sidere que es necesario.

En este mismo sentido, cabe sefialar la importancia del
derecho a no ser informado —es la renuncia a ser informa-

8 Brena Sesma, Ingrid, op. cit., nota 3, p. 57.
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do—. Se trata de un derecho que forma parte del contenido
del derecho a la informacion y que se puede comprender
como una forma de ejercicio de ese derecho. El ejercicio de
éste derecho produce algunos efectos juridicos que es im-
portante poner a consideracion:

1. La renuncia a la informacion, por parte del paciente, pro-
voca efectos juridicos en las obligaciones que recaen en el
profesional de la sanidad. El efecto juridico es distinto res-
pecto al deber de informar, que con relacion a la obligacion
de recabar el consentimiento previo a cualquier intervencion:

a) una consecuencia directa de la renuncia del pacien-
te a ser informado es que hace desaparecer la obli-
gacion de informar que recae en el profesional de la
sanidad, con la unica condicion de que haga cons-
tar la renuncia por escrito. De hecho, el rechazo de
la informacién ha sido concebido tradicionalmente
por parte de la doctrina como una de las excepcio-
nes al deber de informar; y°

b) sin embargo, la renuncia a ser informado no hace
desaparecer la obligacion de obtener el consenti-
miento previo a cualquier intervencion sanitaria.

2. El ejercicio de la renuncia a ser informado no constitu-
ye una excepcion al ejercicio del derecho a decidir libremen-
te sobre las cuestiones que afectan a la propia salud; es de-
cir, se puede renunciar a la informacion, sin que esto afecte
a la validez del consentimiento o de la negativa de trata-
miento.

El derecho a no ser informado tiene limites bajo los si-
guientes supuestos:

9 Tarodo Soria, Salvador, Libertad de conciencia y derechos del usuario de los
servicios sanitarios, Universidad del Pais Vasco, 2005, p. 306.
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1. En interés de la salud del propio paciente. Se trata de
situaciones en las que puede ser de vital importancia para el
paciente o usuario de los servicios sanitarios conocer cier-
tos aspectos relativos a su salud, aun cuando haya expre-
sado el deseo de no conocerlos. ™

2. Cuando esté en peligro la salud de terceros. Nos en-
contramos ante situaciones en las que el derecho a no ser
informado del paciente cede ante el interés juridicamente
protegido de un tercero de no soportar un perjuicio causado
por esta negativa del paciente a recibir la informacién. Su
fundamento se encuentra en el limite que todo derecho tie-
ne en los derechos de los demas.

3. Cuando esté en peligro la salud de la colectividad. En
este caso se produce un conflicto entre el derecho del pa-
ciente a no ser informado y la salud publica. Es, igual que el
anterior, un supuesto claro, pues la salud publica es uno de
los limites a los derechos fundamentales.

Ahora bien, la expresion datos personales es omnicom-
prensiva y consiste en la informacién de cualquier tipo refe-
rida a personas fisicas determinadas o determinables. Los
principios que han influenciado la normatividad de la protec-
cion de datos personales son:

a) limitacion de la finalidad;

b) calidad y proporcionalidad de los datos;

c¢) informacion de los afectados;

d) seguridad y deber de secreto;

e) derechos de acceso, correccion y supresion;
f) restricciones a transferencias ulteriores;

g) reglas especiales para datos sensibles;

h) derechos de exclusion en caso de marketing;

10 A esto, la doctrina lo considera un conflicto entre el derecho a no saber del pa-
ciente y la conciencia del médico. Ibidem, p. 307.
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i) decisiones individuales automatizadas, y
j) existencia de una autoridad de proteccién de da-
tos.1"

La confidencialidad unicamente se refiere al uso y reve-
lacion de los datos una vez recogidos, mientras que la pro-
teccidon de datos o de informaciones comprende el acceso,
uso y revelacion de los mismos. La tutela de los datos o in-
formaciones relativas a la salud individual es, por tanto, mas
amplia que la confidencialidad, pues no se encuentra limi-
tada unicamente al uso y revelacion de los datos una vez
recogidos éstos; sino que también comprende la protec-
cion juridica de los que la doctrina denomina informacion
confidencial, en otras palabras, la proteccién de la cautela
para no descubrir ciertos datos o elementos de la esfera inti-
ma que el sujeto no desea compartir.

Cabe resaltar la excepcional importancia de la confiden-
cialidad de los datos que se refieren a la salud individual en
cuanto a garantia de la intimidad del usuario de los servicios
sanitarios, pues ordinariamente, el paciente en aras de su
curacion, se ve obligado a revelar aspectos de su vida inti-
ma que el profesional de la salud requiere para diagnosticar
el proceso clinico y proponer el tratamiento adecuado.?

La doctrina clasifica o distingue los siguientes tipos de da-
tos de caracter personal:

1. Datos especialmente protegidos. Estos datos se carac-
terizan por pertenecer a la esfera mas intima del sujeto. Se
les aplica un régimen de proteccion reforzado en determina-
dos aspectos. Se pueden dividir en dos subgrupos:

11 Acufa Llamas, Francisco J., “Datos personales sensibles”, en Villanueva,
Ernesto, Diccionario de derecho de la informacion, México, Porria-UNAM, 2006,
p. 125.

12 Tarodo Soria, Salvador, op. cit., nota 9, p. 251.
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a) Datos que revelan ideologia, religion o creencias.
Son datos de extraordinaria sensibilidad, que no sélo
pertenecen a la esfera intima del sujeto, sino que,
ademas, afectan a las convicciones personales que
constituyen el nucleo mas profundo de la propia per-
sonalidad. En consecuencia, son objeto de una pro-
teccion juridica cualificada, que incluso incrementa
la proteccion juridica, ya de por si reforzada, que se
concede a los datos especialmente protegidos.

b) Datos que hacen referencia al origen racial, a la sa-
lud y a la vida sexual. Nos encontramos ante un gru-
po de datos que, a diferencia de las ideas o creen-
cias, por si mismos no revelan las convicciones del
sujeto; sin embargo, su conocimiento nos descubre
rasgos de la personalidad y, en esa medida, también
afectan a la esfera intima del sujeto.'3 Por tanto, son
datos que también requieren una proteccion juridica
especial, aunque no sea tan intensa como en el ca-
S0 anterior.

2. Datos de caracter personal que no estén especialmen-
te protegidos. Este grupo esta formado por datos o informa-
ciones a los que se aplica el régimen comun de proteccion
de los datos de caracter personal. Tomados de forma aisla-
da no pertenecen a la esfera de la intimidad, sino a la mas
amplia de la privacidad. Por ejemplo, los datos bancarios,
profesionales, sobre aficiones, etcétera. El fundamento de
su proteccion juridica radica en la facultad que posee todo
sujeto de disponer, en ejercicio de la libre autodetermi-
nacion, a quién, cuando y con qué alcance desea hacer pu-
blicas esas informaciones.

13 El Tribunal Constitucional espafiol ha sefialado que los datos relativos a la sa-
lud forman parte de la esfera de la intimidad: “la vida intima personal y familiar, en
cuyo ambito se encuentran, sin duda, las referencias a la salud”, STC 202/1999,
F.J.2.
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Los datos o informaciones relativas a la salud son datos
de caracter personal que pertenecen a la esfera mas intima
del sujeto, su conocimiento nos revela rasgos de la perso-
nalidad de éste —algunos doctrinarios los suelen llamar da-
tos personales sensibles—. Por tanto, nos encontramos an-
te una clase de datos a los que el ordenamiento juridico
debe conceder una especial proteccidn, que viene a refor-
zar el régimen comun de proteccién que reciben los datos
de caracter personal.

Cabe senalar que la relacion entre el paciente y/o usuario
de los servicios sanitarios y el profesional de la sanidad no
se limita al intercambio de datos o informaciones relativos a
la salud. La especial relacion de confianza entre éstos, hace
que el usuario o paciente revele informaciones o datos que
forman parte de sus convicciones mas profundas, y que el
facultativo conoce en el ejercicio de su profesion. Los pro-
pios datos relativos a la salud dejan entrever informaciones
que van mas alla del mero dato clinico y que revelan infor-
maciones sobre las convicciones del usuario y/o paciente.
En este sentido, nos parece extensible a los datos relativos
a la salud individual, el argumento mediante el cual el Tribu-
nal Constitucional espanol, en relacién con los datos referi-
dos a las relaciones sociales y profesionales, sostiene que
no pertenecen por si mismos a la esfera de la intimidad, pe-
ro que, sin embargo, su analisis detallado permite acceder a
informaciones que si pertenecen de lleno a la esfera de la
intimidad:

Los hechos a las relaciones sociales y profesionales en que el
trabajador desarrolla su actividad, si bien no se integra en prin-
cipio en la esfera privada de la persona (STC 142/1993, Funda-
mento Juridico 7o0. y ATC 30/1998, Fundamento Juridico 20.);
sin embargo, no cabe ignorar que mediante un andlisis detalla-
do y conjunto de los mismos es factible en ocasiones acceder a
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informaciones atinentes a la vida intima personal familiar (SCT
142/1993, Fundamento Juridico 80.).14

En este mismo sentido, los datos que se refieren a la sa-
lud individual ordinariamente no revelan por si mismos infor-
maciones relativas a la ideologia, religion o creencias, pero
en algunos casos pueden hacerlo, poniendo al descubierto
las convicciones del sujeto, y convirtiéndose, de esta forma,
en informaciones merecedoras de la proteccion juridica
mas alta.

Cabe senalar que el Instituto Federal de Acceso a la Infor-
macion Publica (IFAI) realizé un documento sobre “Reco-
mendaciones sobre medidas de seguridad aplicables a los
sistemas de datos personales, que estén en posesion de las
dependencias y entidades de la Administracion Publica Fe-
deral”."® Dicho documento de treinta y siete cuartillas es una
lista de verificacion para evaluar el cumplimiento de los su-
jetos obligados por la LFTAIPG, respecto al resguardo de
los datos personales en posesién del Estado.

Es nuestra intencion resaltar algunos contenidos que
deben estar presentes en la elaboracién del marco juridico
mexicano relativo a la proteccion de datos personales y su
acceso. Por ello, consideramos pertinente la elaboracioén
de definiciones de las expresiones “datos médicos o clini-
cos” y “datos genéticos”. Ahora bien, estos conceptos gira-
ran en torno siempre a la dignidad humana —que no es
otra cosa que la cualidad de la persona, intrinseca a su na-
turaleza humana, consustancial a la esencia de su vida—.
Cabe aclarar que la expresion “datos personales” debe
guiarse bajo la delimitacion de informacién relativa a un in-
dividuo identificado o identificable. Un individuo no se con-
siderara “identificable” si la identificacion requiere una can-

14 STC 202/1999, F.J. 20.
15 http://www.ifai.org.mx/Ciudadanos/#datos_personales.
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tidad de tiempo y de medios no razonables. En los casos
en que el individuo no sea identificable, los datos son de-
nominados anénimos.

Por su parte, la expresion “datos médicos” se debe referir
a los datos personales relativos a la salud del individuo; asi
como también a todos los datos que tengan una clara y es-
trecha relacion con la salud y los datos genéticos. Por “da-
tos genéticos” debemos comprender todos los datos relati-
vos sobre cualquier informacion genética que el individuo
porte —incluidos los datos de la linea genética relativos a
cualquier aspecto de salud o enfermedad, ya se presente
con caracteristicas inidentificables o no—.

Por tanto, por cuestion metodologica, hay que sefalar que
nuestra Constitucion debe reconocer el libre desarrollo de la
personalidad como la autonomia personal, este derecho se
manifiesta a través del ejercicio del libre desarrollo de la per-
sonalidad sin mas restricciones que los derechos de otras
personas. En este mismo sentido, el consentimiento libre e
informado de la persona, la prohibicion explicita de la clona-
cién reproductiva de seres humanos; asi como la prohibicién
de que el cuerpo humano en su conjunto o en partes se con-
vierta en objeto de lucro.

Respecto a la intimidad de las personas, debe establecer
claramente que toda persona tiene derecho a la proteccion
de los datos de caracter personal que le conciernan, a acce-
der a dicha informacién contenida en archivos publicos o
privados, y a la rectificacion de los mismos conforme a la le-
gislacion, haciendo referencia sobre la proteccion de datos
relativos a la salud, en especial los datos genéticos. La le-
gislacién —para nosotros— debe ser de tipo organica, ex-
pedida por el Congreso de la Unién, en la que establezca el
contenido esencial de las respectivas regulaciones fede-
rales de las entidades federativas y municipales.
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Para reforzar lo anterior, debe dotarse de facultades a
una autoridad reguladora independiente de la proteccion de
datos personales y archivos privados.

En el desarrollo de la investigacion, encontramos que la
tendencia internacional en esta materia es el establecimien-
to constitucional de la proteccion de datos personales; pero
cabe sefialar que la mayoria de los paises reconocen a nivel
constitucional los derechos de la personalidad. Es conve-
niente esclarecer que aunque intimamente vinculados, no
debe confundirse la vida privada, intimidad —derechos de
la personalidad— con los datos personales. Los primeros
se refieren al ambito de privacidad de las personas respecto
de la intervencién tanto del Estado como de otros particula-
res. Los datos personales, en cambio, son una expresién de
la privacidad, una porcion de nuestra realidad.

El Proyecto de Decreto que Adiciona Dos Parrafos al
Articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, que fue presentada el 19 de abril de 20086, y cu-
yo dictamen fue aprobado por la Comision de Puntos Cons-
titucionales de la Camara de Diputados el 11 de septiembre
del 2007, hoy se encuentra en el Senado de la Republica
para su discusion y posible aprobacién. No obstante, a con-
tinuacion realizamos un sucinto analisis sobre la posible
adicion de dos parrafos al articulo 16, respecto a la protec-
cion de datos personales:

Articulo 16. Nadie puede ser molestado en su persona, familia,
domicilio, papeles o posesiones, sino en virtud de mandamien-
to escrito de la autoridad competente, que funde y motive la
causa legal de procedimiento.

Toda persona tiene derecho a la proteccion de sus datos
personales, asi como al derecho de acceder a los mismos, y en
su caso, obtener su rectificacion, cancelacion y manifestar su
oposicion en los términos que fijen las leyes.

La Ley puede establecer supuestos de excepcion a los prin-
cipios que rigen el tratamiento de datos, por razones de seguri-
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dad nacional, de orden, seguridad y salud publicos o para pro-
teger los derechos de tercero...

Si bien es cierto que a raiz de la reforma del articulo 60.
constitucional del 2007, el Estado mexicano necesita regu-
lar sobre la proteccién de datos personales, y al ubicarla en
la carta magna convertirla en una garantia individual; tam-
bién es cierto que el legislador fue omiso al no establecer el
reconocimiento de los derechos a la personalidad: intimi-
dad, privacidad, imagen, entre otros. La tarea no es facil, el
problema es complejo al no existir una definicion univoca
respecto a estos derechos, lo cual inhibe la propia delimita-
cion normativa de los preceptos y propicia conflictos de in-
terpretacion.

Ahora bien, analicemos la redaccion del segundo parrafo.
Se reconoce que toda persona tiene derecho a la proteccion
de sus datos personales. Después, sefiala: “asi como al de-
recho de acceder a los mismos... rectificacion, cancela-
cion...”, el acceso a los datos personales por el titular de esa
informacion se subsume del derecho a la proteccion de da-
tos personales, lo mismo con la rectificacion y cancelacion;
por tanto, la locucion adverbial “asi como” no debio de utili-
zarse.

En este mismo sentido, si el legislador decidié utilizar ex-
presamente los componentes del derecho de proteccién de
datos personales —acceder, rectificar y cancelar— por qué
no incluyo6 la actualizacion, pues de acuerdo con el Diccio-

nario de la lengua espanola, los términos “acceder”, “rectifi-

car’, “cancelar” y “actualizar’ no son sinébnimos.

Por otra parte, se debe establecer una definicion sobre
el expediente clinico en la Ley General de Salud y no en la
Norma Oficial Mexicana 168 pero, sobre todo, sefalar ex-
presamente el derecho a contar con un expediente, tener
libre acceso a su contenido y al reconocimiento de su titu-
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laridad, en el que se incluyan los avances tecnoldgicos de
estos, como el expediente clinico electronico y el sistema
de informacion.

Es pertinente establecer en esta legislacion, que la aten-
cion médica y el trato que reciban sea el mismo para todos
los usuarios, sin discriminacion alguna. Tanto los usuarios
como los pacientes tendran derecho a recibir informacién
suficiente, clara, oportuna y veraz; asi como la orientacién
gue sea necesaria respecto de su salud, y sobre los riesgos
y alternativas de los procedimientos, diagndsticos terapéuti-
COos y quirdrgicos que se le indiquen o apliquen.

En este mismo sentido, los usuarios o pacientes tendrian
derecho a otorgar o no su consentimiento respecto de trata-
mientos o procedimientos, y a decidir libremente sobre la
atencion médica que reciban.

Los usuarios de los servicios de salud y pacientes debe-
rian contar con facilidades para acceder a una segunda opi-
nion.

Ahora bien, por lo que respecta a la elaboracion de una
legislacién en materia de proteccion de datos personales,
ésta debe orientarse hacia la proteccion de la privacidad y
las libertades individuales; pero sobre todo, al respeto del
flujo transfronterizo de datos personales, y debe regular tan-
to al sector privado como al publico. Los principios democra-
ticos consisten basicamente en:

1. Definiciones basicas que buscan reflejar el consenso
sobre conceptos basicos de la legislacion en la materia —en
derecho comparado varian de latitud en latitud, algunos son
muy amplios—.

2. Principio de limites de la recoleccion. Deben existir li-
mitaciones para la recoleccion de datos personales, y en
todo caso, deben ser obtenidos mediante el uso de mane-
ras licitas y, en determinados casos, con el conocimiento y
consentimiento de los titulares.
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3. Principio de la calidad de los datos. Los datos persona-
les deben ser relevantes al propésito para el cual se usan, y
en la medida de lo posible, respecto de dichos propdsitos,
deben ser adecuados, completos y actuales.

4. Principio de especificacion de propdsito. Los propdsi-
tos para los cuales se recolectan datos personales deben
ser especificados al momento de su obtencion, y el uso sub-
secuente de ellos debe limitarse al cumplimiento de tales
propédsitos u otros que no sean incompatibles con éstos, y
gue sean especificados en cada ocasion en que varien los
propositos iniciales.

5. Principio de limitacion de uso. Los datos personales no
deben ser divulgados o puestos a disposicion de terceros,
para usos diferentes a los declarados por quien los obtuvo,
excepto:

a) si se cuenta con el consentimiento del titular, o
b) asi lo requiere o autoriza la ley.

6. Principio de salvaguardas de seguridad. Los datos per-
sonales deben ser protegidos mediante salvaguardas de se-
guridad razonables, contra riesgos de pérdida o de acceso,
destruccion, uso, modificacion o divulgaciéon no autorizados.

7. Principio de apertura. Debe existir una politica publica
abierta respecto al desarrollo, practicas y politicas prevale-
cientes en relacion con la recoleccion y uso de los datos
personales. Al mismo tiempo, deben existir medios para de-
terminar la existencia y naturaleza de los datos personales,
asi como los propdsitos principales de ellos, y poderse co-
nocer la identidad y domicilio de las personas que se consi-
deren como sujetos responsables por el uso o manejo de
datos personales.

8. Principio de participacion individual. Todo individuo de-
be tener derecho:
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a) a obtener informacién de los sujetos obligados, o la
confirmacién de que un determinado sujeto obligado
no tiene informacion sobre el individuo solicitante;

b) a que se le indique en un tiempo y de modo gratui-
to, en una forma adecuada, la informacion que se
mantenga de él; y

c) a que se le informe y se le hagan saber las razones
de cualquier negativa a contestar un requerimiento de
informacién, asi como a solicitar que se elimine,
rectifique, complete o modifique informacién que se
tenga de él.

9. Principio de responsabilidad. Todo sujeto obligado en
la ley debe ser responsable de cumplir con las medidas que
se adopten para hacer eficientes los principios antes men-
cionados.

10. Principio de cooperacion internacional. El enfoque
basico de los principios de cooperacion internacional se
concentra en la permision y proteccion del flujo transfronte-
rizo de datos, y del establecimiento unicamente de restric-
ciones legitimas, para preservar el ambiente de comercio
global entre los paises.

11. Principio de prevencién de dafo. Debe reconocerse
el interés del individuo a sus expectativas legitimas de pri-
vacidad, por lo que la legislacion debe prevenir y sancionar
el uso ilegitimo de la informacion.

12. Principio de obligacion de dar aviso. Los sujetos obli-
gados por la legislacion deben dar aviso en términos claros
y entendibles a los titulares de la informacion, respecto de
las préacticas de privacidad de los que gozara la informacion
que compartan. Esto incluye:

a) la mencion de que se recaban datos personales;

b) la descripcion de para qué se recolecta la informa-
cién, con qué propdsitos o fines;
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c) los tipos de personas u organizaciones a quienes
podria compartirse la informacion;

d) la identidad y domicilio de la persona que recolecta
la informacidn, incluyendo la posibilidad de que di-
cho sujeto obligado sea contactado para realizar
consultas sobre sus practicas y politicas de privaci-
dad;y

e) las opciones que se ofrezcan al titular respecto del
uso o divulgacioén de la informacion que proporcione.

13. Principio de presentacion de opciones. Los titulares
deben recibir opciones claras y entendibles respecto del al-
cance que puede darse en el uso de sus datos, para fines dis-
tintos de aquellos por los cuales se recaba la informacion.
Estas opciones o restricciones no deben existir cuando la in-
formacion se recabe de fuentes de acceso publico.

Aunado a lo anterior, la legislacion debe promover y apo-
yar los mecanismos de autorregulacién, asi como el esta-
blecimiento de codigos de conducta por parte del sector pri-
vado; proveer los medios razonables para que los individuos
ejerzan sus derechos; proveer sanciones adecuadas y razo-
nables para los sujetos obligados que no observen la ley, y
asegurar que la ley se aplica de forma no discriminatoria.

Una ley sobre proteccion de datos personales y su sistema-
tizacion no estaria completa sin un apartado de sanciones.

La complejidad de las actuales relaciones de poder con-
lleva al establecimiento de nuevas soluciones que faciliten
la finalidad del Estado, el bienestar comun o social. Asi sur-
ge, entonces, la necesidad de buscar alternativas para que
las politicas publicas beneficien a la sociedad, tanto en lo
particular como en lo general; pero al mismo tiempo, en los
Estados constitucionales democraticos no sélo la ciudada-
nia sino también el sector empresarial consideran que a tra-
vés de su trabajo en determinadas empresas o comprando
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algunos productos, estan colaborando con el mantenimien-
to de determinados regimenes politicos, o con ciertas prac-
ticas politicas o econdmicas éticamente censurables; en
consecuencia, la sociedad comienza a pedir cambios no s6-
lo en los negocios y una mayor implicacion del entorno em-
presarial en los problemas sociales, sino también a los mis-
mos servidores publicos se les exige un mayor compromiso
legal y ético en sus actividades.'®

Con base en lo anterior, consideramos oportuno senalar
que el Codigo Penal Federal debera reformarse para incluir
un capitulo especial que verse sobre las posibles sancio-
nes, tales como:

a) a quien omita la inclusién, complementacién, rectifi-
cacion, actualizacion, reserva, suspension o cance-
lacion, de oficio o a peticion del interesado, de los
datos personales que obren en archivos, registros,
bases 0 bancos de datos, se le impondran de seis
meses a dos afos de prision, y de cien a trescien-
tos dias de multa;

b) a quien colecte o trate datos de caracter personal
para constituir o implementar archivos, registros,

16 A esto se le conoce como Responsabilidad Social Corporativa (RSC), térmi-
no que hace referencia al conjunto de obligaciones y compromisos, legales y éti-
cos, que se derivan de los impactos que la actividad de las organizaciones tanto
publicas como privadas producen en el ambito social, laboral, medioambiental y de
los derechos humanos.

Este conjunto de obligaciones y compromisos legales y éticos por parte de los
servidores publicos o funcionarios trae como consecuencia que se conciencien en
que las operaciones o actividades que realizan inciden directamente en el bienes-
tar de la ciudadania, por lo que suponen un cambio en la organizacion, en el con-
trol y en la direccién de las sociedades implicadas; mas aun, en los nuevos para-
digmas de la administracion publica; por lo que los principios basicos de la RSC
han de estar presentes en el gobierno corporativo y en las empresas, con el fin de
generar un clima de confianza y transparencia entre los grupos de interés, los 6r-
ganos de administracion publica y de las sociedades civiles, pero sobre todo de la
sociedad en general.
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bases o0 bancos de datos de titularidad publica, sin
la previa autorizacion de la normativa aplicable, se
le impondran de uno a cuatro afios de prisién y de
doscientos a seiscientos dias de multa;

C) a quien colecte o trate automatizadamente datos de
caracter personal para constituir o implementar ar-
chivos, registros, bases o bancos de datos de titula-
ridad privada, sin el consentimiento del interesado o
de quien legitimamente puede otorgarlo, se le im-
pondran de uno a cuatro afios de prision, y de dos-
cientos a seiscientos dias de multa;

d) a quien colecte, trate automatizadamente o admi-
nistre datos de caracter personal con violacion de
los principios que rigen la ley de la materia o de las
disposiciones que sobre proteccion y seguridad de
datos sean aplicables, se le impondran de uno a
cuatro afnos de prisién, y de doscientos a seiscien-
tos dias de multa;

e) a quien impida u obstaculice el ejercicio del dere-
cho de acceso, asi como niegue injustificadamente
la informacion solicitada, se le impondran de uno a
cuatro afios de prisién, y de doscientos a seiscien-
tos dias de multa; y

f) a quien violente el secreto profesional que debe
guardar por disposicion de la ley de la materia, se le
impondran de uno a cuatro anos de prisién, y de
doscientos a seiscientos dias de multa.

Como conclusiones, podemos sefialar que para aumen-
tar la disponibilidad, calidad, coherencia, utilizacion y res-
guardo de los datos en salud, se requiere una mayor armo-
nizacion de las leyes nacionales, tanto las de caracter
federal como aquellas relativas a nivel de los gobiernos lo-
cales. La tarea de los profesionistas sanitarios del sistema
publico y privado de salud, consiste en precisar, generar y
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compartir datos soélidos para determinar las necesidades de
salud apremiantes entre la poblacion.

Se debe tener claro que el derecho a la privacidad e intimi-
dad son derechos consistentes en la facultad que tienen los
individuos para no ser interferidos o molestados, por persona
o entidad alguna, en el nucleo esencial de las actividades
que legitimamente deciden mantener fuera del conocimiento
publico. El bien juridicamente protegido esta constituido por
la necesidad social de asegurar la tranquilidad y la dignidad
necesarias para el libre desarrollo de la personalidad huma-
na, con miras a que cada uno pueda llevar a cabo su proyec-
to vital. Por lo que el derecho a la intimidad en salud debe en-
tenderse como el derecho a determinar las condiciones,
limites, y formas de recoleccion, tratamiento, utilizacion y
conservacion de la informacion de salud, de una persona o
grupo de individuos.

La efectividad del derecho a la informacioén, en el ambito
de la sanidad, tiene la finalidad de proporcionar al ciudada-
no los elementos de conocimiento necesarios para que se
forme una idea de su situacion, y garantizar, de esta forma,
la mejor toma de decisiones respecto a las cuestiones que
conciernen a su salud. Con base en lo anterior, la confiden-
cialidad unicamente se refiere al uso y revelacion de los da-
tos una vez recogidos, mientras que la proteccion de datos
o de informaciones comprende el acceso, uso y revelacion
de los mismos.
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