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ResuMEN: Desde que surgieron las tecnologias digitales, estas han avan-
zado exponencialmente. Cada vez son mas comunes los dispositivos
que hacen uso de Internet por ejemplo. Estos aparatos ya no son sélo
los especializados para ello, sino que muchos son utensilios de uso co-
tidiano que se conectan a la red mundial. Se busca con esto mejorar
y hacer mas facil la vida de las personas, pero asi como estas funciones
tienen un aspecto positivo, ciertas personas las utilizan para violentar
sobre todo a las mujeres, grupo que histéricamente ha sido vulnerado.
El presente documento busca hacer una descripcion del problema y ex-
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poner las diversas formas en que se ha ido regulando el problema para
generar conciencia y buscar soluciones efectivas debido a la naturaleza
de evolucidn constante de las tecnologias digitales.

ABSTRACT: Since the emergence of digital technologies, they have ad-
vanced exponentially. Devices that make use of the Internet, for example,
are becoming increasingly common. These devices are no longer only
specialized for this purpose, but many of them are everyday utensils that
connect to the global network. This is intended to improve and make
peoples lives easier, but while these functions have a positive aspect, some
people use them to abuse, especially women, a group that has historically
been harmed. This document seeks to describe the problem and expose
the various ways in which the problem has been regulated to raise aware-
ness and seek effective solutions due to the constantly evolving nature
of digital technologies.

PavLaBRrAS CLAVE: violencia de género, tecnologias digitales, internet de las
cosas (IoT), derechos de las mujeres, pandemia de Covip-19.

KEYwORDS: gender-based violence, digital technologies, internet of things
(IoT), women rights, Covip-19 pandemic.

I. INTRODUCCION

En la actualidad vivimos en un mundo cada vez mas digitali-
zado e interconectado. Las conexiones sociales ya no se dan
unicamente en persona o por métodos tradicionales como el telé-
fono. Ahora las conexiones entre personas se dan en un ambiente
electronico gracias a las redes sociales y los dispositivos que nos
ayudan con mas frecuencia a interactuar con quienes estan lejos
de nosotros. Un estudio de 2019 arrojoé que el 86 por ciento de los
estadounidenses usan internet diariamente (Lo 2021: 278).

Ademas, en la actualidad se observa una tendencia cada vez mas
presente en la vida cotidiana de las personas, el llamado Internet
de las Cosas (10T, por sus siglas en inglés). Esta tendencia busca
que objetos de la vida cotidiana sean conectados a Internet para
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ayudar en la realizacion de tareas cotidianas y para tener un moni-
toreo mayor de la salud, la economia y los habitos en general de los
usuarios. Esto tiene como un efecto negativo que la informacién
de las personas se vuelva una mercancia sumamente importante,
a tal punto que se ha denominado a la informacién como el nuevo
petrdleo (Kuneva 2009: 1). El IoT juega el papel mads relevante
en las desafortunadas formas novedosas de violencia contra las mu-
jeres, en especial a través de las casas inteligentes, como se vera
mas adelante.

Ahora bien, las redes sociales son una parte fundamental de la
vida de millones de personas, y entre mas jovenes son las genera-
ciones mas interaccion tienen con dichas redes. La problematica
de relacionarse con personas desconocidas y potencialmente pe-
ligrosas es un discurso que ya tiene un tiempo circulando, espe-
cialmente con el auge de Internet y los foros, salas de chat y los
videojuegos en linea. Algunas expresiones de las conexiones a In-
ternet ya no son tan vigentes, pero otras siguen en auge y evolu-
cionan de formas cada vez mas novedosas.

Ademas, el problema de la seguridad en Internet sigue siendo re-
levante. Un problema especifico y que tiene sus propias modalidades
es aquel de la violencia de género que se ejerce a través de las redes
sociales y de la world wide web. Esta situacion es particular puesto
que reproduce patrones nocivos de la sociedad patriarcal, pero en el
ambiente digital y en muchas ocasiones las mujeres, nifias o ado-
lescentes que son acosadas, lo son por personas que ellas mismas
conocen, ya sea de sus ambientes laborales, estudiantiles o incluso
familiares. Este tema también se abordard en el presente trabajo.

Por otro lado, una situacion que llegé a impulsar atin mas la de-
pendencia hacia la interconexion de aparatos y personas mediante
Internet fue la provocada por la pandemia de la Covip-19. Esta si-
tuacion extraordinaria en la historia humana contemporanea se ex-
plorara también de una forma breve. La misma tuvo un impacto
relevante en la violencia doméstica que se ejerce sobre las muje-
res (Faria 2020: 123), sin embargo, nosotros hablamos solo sobre

ARO 2022, Volumen 5, NUmero 2: Julio-Octubre 2022 71

CC 4.0 2022. Academia Interamericana de Derechos Humanos
https://www.academiaidh.org.mx/revista-akademia



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://lwww.juridicas.unam.mx  https://biblio.juridicas.unam.mx/bjv  https://revistas-colaboracion.juridicas.unam.mx/

Revista Internacional y Comparada de Derechos Humanos

la violencia que se ejercio a través de medios digitales o dispositi-
vos inteligentes.

No pasa por alto que una de las formas mas nuevas de violencia
de género se presenta a través de la cibervenganza o el acoso sexual
digital. En este sentido han surgido regulaciones y reformas, como
las implementadas al Cédigo Penal de la Ciudad de México gracias
a la llamada Ley Olimpia (Nava Garcés y Nuilez Ruiz 2020: 717 y
ss.). Esta Ley contempla diversas formas de regular el ciberacoso
y otras formas de violencia digital contra las mujeres. Esta situa-
cidén se abordara mas en el apartado correspondiente, no obstan-
te, la intencién del presente articulo es generar conciencia sobre
las multiples formas de violencia a través de las nuevas tecnologias,
sobre todo aquellas que no estin muy presentes en la discusion
sobre violencia digital.

Es asi que surge la cuestion respecto a ;qué papel desempefian
las nuevas tecnologias, incluido el IoT, en la problematica de vio-
lencia de género? A consideracién de quienes escribimos, las nue-
vas tecnologias digitales, incluido el I0T, se han convertido en una
via utilizada por agresores para ejercer la violencia de género, hi-
potesis sobre la que se enfocarad y desarrollara el presente trabajo
de investigacion.

Ahora bien, la metodologia seguida en este trabajo es la de ana-
lisis de informacién documental, sobre todo datos estadisticos
y doctrinales en la primera parte para hablar sobre el avance
de las tecnologias digitales y su influencia en la vida de las perso-
nas. También se utiliza informacién doctrinal y de instituciones
internacionales o nacionales para hablar sobre la violencia vivida
tradicionalmente por las mujeres, asi como la forma en que las tec-
nologias digitales han transformado y a veces hasta potenciado
la violencia. En los ultimos apartados se analiza legislacion para
conocer la forma en que se pueden regular los dispositivos inteli-
gentes para disminuir y evitar la violencia de género.
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Cabe sefnalar que el presente trabajo es, en su mayoria, descrip-
tivo. Con el mismo se busca no aportar una hipétesis concreta sino
generar conciencia y promover la discusiéon de un tema del cual
apenas se habla en los espacios publicos. Esto con la finalidad
de que se le de la importancia necesaria, y por ende se hacen unas
apreciaciones respecto a la forma en que mejor se puede combatir
la violencia a través de los dispositivos inteligentes.

Teniendo en cuenta lo anterior el presente documento se divide
en los siguientes apartados. Primero se hablara de forma general
sobre el avance de las tecnologias digitales donde no sélo entra
el Internet y las redes sociales sino también el IoT. En el siguiente
apartado se habla de la violencia de género como es entendida
de forma tradicional, para en un cuarto apartado hablar sobre
las nuevas formas de violencia ejercidas contra las mujeres por me-
dio de las nuevas tecnologias. Posteriormente se hace un estudio
de las diferentes formas juridicas en que se puede combatir esta
violencia de género digital y finalmente se dan las conclusiones
a las que hemos llegado.

II. UN VISTAZO A LOS AVANCES TECNOLOGICOS DIGITALES

La revolucién de Internet supuso un antes y un después en las
posibilidades de la informatica y las tecnologias digitales, las cuales
ahora forman parte de la vida de millones de personas. De hecho,
el mundo en el que vivimos ahora ya no puede concebirse sin la
conexion a Internet y el almacenamiento masivo de datos. Estos
datos almacenados digitalmente son de toda indole, desde informa-
cién sobre empresas, negocios, o gestiones gubernamentales hasta
datos personales. Como muestra del avance tan acelerado que ha
tenido la cuestion se debe sefialar que en el 2000 solo una terce-
ra parte de la informacién mundial estaba almacenada de forma
digital, mientras que el resto se encontraba en medios analégicos
como el papel, por su parte al menos para 2015 mas del 98% de la
informacion de las personas es digital (Gil Gonzalez 2016: 18).
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El mundo actual, a principios de la tercera década del siglo
XXI trae consigo una serie de avances importantes en las nuevas
tecnologias digitales. Dichas tecnologias se ven reflejadas en la
vida cotidiana a través de dispositivos inteligentes que facilitan
la vida de las personas. Cada vez son mas los aparatos que nos
quitan o a los que delegamos tareas. Y ya no necesitamos de com-
putadores especializados para realizar ciertas tareas, ahora casi to-
das las personas de diversas edades cargan consigo computadores
portatiles que caben en la palma de la mano. Estos computadores
de bolsillo son nuestros smartphones, con los cuales se pueden
realizar casi todas las tareas que antes se daban en las computa-
doras convencionales.

A través de los smartphones podemos comunicarnos con per-
sonas de manera instantanea, podemos enterarnos de las noticias
mas recientes, ver peliculas, jugar videojuegos, informar de nuestras
actividades y de lo que observamos en nuestro ambiente en tiem-
po real, recibir indicaciones del trafico, el clima, encontrar otros
dispositivos, entre muchas otras cosas. Sin embargo, la tendencia
de crear cosas inteligentes no queda solo en los teléfonos, actual-
mente existen coches, relojes, televisiones, refrigeradores, lamparas,
focos, enchufes, licuadoras y hornos de microondas con ese adje-
tivo; ademas de los asistentes como Siri, Alexa, Google o Cortana.

De hecho, no son solo los teléfonos inteligentes los que pueden
ayudarnos o controlar nuestro dia a dia. En la actualidad existe
una gran cantidad de dispositivos denominados inteligentes. Piense
el lector en el gadget o aparato de su preferencia y tenga por seguro
que ya existe una version smart del mismo. Existen los relojes, te-
levisiones, refrigeradores, licuadoras, cepillos de dientes, bocinas
con asistentes virtuales, etcétera. La razon principal por la que se
denominan inteligentes es debido a que dichos aparatos estan
conectados a través de Internet mediante tecnologias de enlace
inalambrico, como bluetooth, identificacién por radiofrecuencia
o Wi-Fi (Mora Gonzalez 2015: 22).
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En las ediciones mas recientes de la feria electronica mas grande
de Estados Unidos, la Consumer Electronics Show (CEs), se en-
cuentran cosas tales como inodoros para gatos, inodoros humanos,
lavabos, botes de basura, rociadores e incluso panales que pue-
den conectarse a Internet (Dw Documental 2022). La expresion
de Internet de las cosas, tal vez ya no refleja la realidad hacia la que
nos estamos encaminando, tal vez para tener una idea mds acerta-
da del fenémeno global habra que emplear la terminologia usada
por el fildsofo e historiador Yoval Noah Harari: el Internet de todas
las cosas (2019: 1079).

Actualmente las personas ya pueden incluso controlar sus casas
a través de sus teléfonos celulares, y aquellos hogares que ya cuen-
tan con muchos dispositivos conectados que las hacen funcionar
son llamadas casas inteligentes (Zheng 2018). Inclusive ya existen
proyectos de ciudades automatizadas y conectadas a Internet lla-
madas ciudades inteligentes (Dw Documental 2022).

A esta tendencia de conexion de objetos cotidianos a través
del Internet se le llama el IoT y se puede definir de la siguiente ma-
nera: “El IoT puede referirse a una red de objetos sensores que mo-
nitorean y registran aspectos de su entorno y los comportamientos
de los usuarios dentro del mismo. Junto a las ya conocidas etiquetas
RFID, las redes de sensores inalambricos y los dispositivos con Blue-
tooth que han surgido como sensores del [oT” (Wachter 2018: 436).

Ademas, existe un concepto ligado al IoT que se escucha mas a
menudo cuando se habla de las nuevas interconexiones, sobre todo
en el ambito de la privacidad. Este es el Big data, que: “Se refie-
re a las gigantescas cantidades de informacion digital controlada
por compaiias, autoridades y otras organizaciones, y que estén
sujetas a un andlisis extenso basado en el uso de algoritmos” (Gil
Gonzalez 216: 17). Derivado de las definiciones es posible afirmar
que el Big data es un fenémeno que surge y evoluciona gracias a las
condiciones presentadas por el IoT.
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Esta tendencia a comunicar cada aspecto de la vida cotidiana
y a recoger informacion esta cada vez mas presente en el mundo.
Se estimaba que para el afio 2020, 30 mil millones de dispositivos
estarian conectados a Internet de las cosas (Dw Documental 2022).
Lo anterior nos hace suponer que el fendmeno no desaparecera
en un futuro préximo al menos, mas bien la aceptacion de estas
tecnologias va en aumento, las cuales son mas que bien recibidas.

Ante esta idea de una conexién masiva de todo objeto ima-
ginable, no puede uno dejar de preguntarse. ;Qué tan probable
es que las personas voluntariamente acepten ceder algo de si mis-
mas como su privacidad para permanecer conectadas? Segtiin Ha-
rari, la gente estaria bastante dispuesta a entregar una parte de su
libertad y privacidad para tener una vida mas sencilla, sin tantas
preocupaciones, puesto que en la nueva religion llamada dataismo,
el estar desconectado del flujo de datos supone arriesgarse a perder
incluso el sentido de la vida (Harari 2019: 1087 y ss.).

Sin embargo, como toda tendencia tecnolégica, el IoT no esta
exenta de criticas y ya autores como Gil Gonzalez nos sefialan
al menos tres problematicas derivadas del mismo. Tales proble-
maticas son: 1) el riesgo de llegar a conclusiones erréneas que no
son revisadas; 2) el riesgo de tomar decisiones automatizadas sin un
razonamiento humano previo; y 3) el riesgo para la privacidad
de las personas (2016: 32). Estas problematicas por interesantes
que sean no son el tema de este trabajo, asi que solo se mencionan
para demostrar que tecnologias con intenciones benéficas también
pueden traer consecuencias indeseadas si no se protegen en espe-
cial, los derechos de los particulares.

Precisamente uno de los problemas que traen consigo las nue-
vas tecnologias digitales son las practicas de acoso y violencia.
Estas pueden transformarse y utilizar las nuevas plataformas
y dispositivos para continuar esparciendo los comportamientos
nocivos de sociedades patriarcales, pero ahora de forma remota
y con la proteccion del anonimato. Las nuevas formas de ejer-
cer la violencia de género son el tema de un apartado siguiente,
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sin embargo, antes se debe de hablar sobre la cuestion general de la
violencia de género.

Antes de pasar al siguiente apartado, sin embargo, hay que de-
sarrollar algo que ya se adelantaba en la Introduccion. El surgi-
miento de un evento sin precedentes en la época contemporanea
que acelerd la ya de por si rapida, dependencia al Internet y a
las cosas inteligentes, la pandemia de la Covip-19. Esta crisis sa-
nitaria originada en la provincia china de Wuhan a finales de 2019
se extendio rapidamente por el globo y se convirtié en una situa-
cion de urgencia, siendo declarada como pandemia el 11 de marzo
de 2020 por la Organizacién Mundial de la Salud (Oms 2020).
A inicios de 2022 seguimos viviendo sus efectos y es muy proba-
ble que la enfermedad se convierta en una situacion ciclica anual
como lo es actualmente la influenza.

Ante la situacion de rapida propagacion del virus SArRs-CoV-2,
virus causante de la enfermedad, la gran mayoria de paises en el
mundo decretaron confinamiento, algunos con mas o menos res-
tricciones. El hecho de no poder asistir a clases presenciales o rea-
lizar otras actividades grupales provoco que se buscaran soluciones
alternativas, siendo estas el conectarse a través de medios digita-
les. Teniendo en cuenta lo anterior la pandemia ocasiond que el
uso de Internet aumentara entre un 50 y un 70 por ciento a nivel
mundial, asimismo el uso de las plataformas de streaming aumenté
en un 12 por ciento (Beech 2020). Estas estimaciones son muy pre-
liminares pues los datos vienen del primer mes en que se decreto
la pandemia en todo el mundo: marzo de 2020.

Ahora bien, un estudio mas detallado realizado en Estados Uni-
dos por Pew Research Center en abril de 2021, revel6 que: 90 por
ciento de las personas adultas reconoci6 al Internet como esencial
o importante para sus vidas durante el brote de la pandemia; el 80
por ciento reconocid que ha realizado videollamadas o videocon-
ferencias desde febrero de 2020 en que inici6 la pandemia; y que
el 40 por ciento de las personas encuestadas usoé el Internet o la
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tecnologia digital en formas nuevas o diferentes en comparacion
a antes del inicio de la pandemia (McClain et al. 2021: 3).

Sin embargo, también es interesante sefialar, solo como corola-
rio que a pesar de que el Internet y la comunicacion digital han sido
vitales para muchas personas, derivado de la encuesta sefialada
se encontr6 que 40 por ciento de las personas encuestadas sentian
la fatiga de Zooms; y solo 20 por ciento se sintieron conectadas
con otras personas a través de las redes sociales en comparacién
con el porcentaje de 44 por ciento que se sintieron conectadas
mediante mensajes de texto o aplicaciones de mensajes grupales
(McClain et al. 2021: 4y 5).

III. EL PROBLEMA CLASICO DE LA VIOLENCIA DE GENERO

La violencia de género es un grave problema contra el cual
se enfrentan las mujeres a lo largo de sus vidas. A pesar de que
tanto las mujeres como los hombres son reconocidos en diversos
ordenamientos juridicos e instrumentos internacionales como su-
jetos de los mismos derechos, ambos géneros no se encuentran
en una situacion de igualdad. Es asi, que la violencia de género situa
a las mujeres en una condicién de vulnerabilidad, lo que la ma-
yoria de las veces provoca violaciones a sus derechos humanos
y la imposibilidad de disfrutarlos plenamente, siendo necesaria
una proteccion especial. Para poder tener un mejor contexto so-
bre el problema de la violencia de género, es necesario comenzar
explicando qué es el género.

La palabra género suele tener varias acepciones, siendo una de
ellas cuando se refiere a la diferencia entre los sexos. La Real Aca-
demia Espaiiola (RAE) define al género, en uno de sus tantos con-
ceptos, como el grupo al que pertenecen los seres humanos de cada
sexo, entendido este desde un punto de vista sociocultural y no bio-
légico (RAE 2021). Es por lo anterior, que el género es comprendido
como un constructo social cuyo proposito es distinguir a los sexos.
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Respecto a los antecedentes, el concepto de género surgio en el
ambito anglosajon debido a que se comenzaron a realizar diversas
investigaciones en las dreas de la medicina y psicopatologia (Bach
2015: 40). Luego, en 1963 Robert Stoller presenté en Estocolmo
un trabajo de investigacién donde formulé el concepto de identi-
dad genética. En dicha investigacion, al hacer una distincion entre
la biologia y la cultura, relaciond el sexo con la biologia y el género
con la cultura, distinguiendo de esta manera al hombre de la mujer
(Haraway 1991: 226).

Por su parte, Joan Wallace Scott al hablar de género describio
que dicho término se comprende de dos partes, la primera al ser
un elemento constitutivo de las relaciones sociales basadas en las
diferencias que distinguen a los sexos y la segunda como una forma
primaria de relaciones significantes de poder (Scott 1986). Al hacer
la distincién de las dos partes del concepto de género, Scott expli-
ca que existen elementos culturales que determinan lo que se en-
tiende por mujer y femenina, asi como por hombre y masculino
(Bach 2015: 43). De esta forma, podemos concluir que el género
es, a grandes rasgos, una forma de distinguir a los sexos basandose
en elementos culturales y sociales, lo que determina quién es una
mujer y quién es un hombre.

Ahora bien, pasando al término de violencia, la misma es de-
finida segtin la Organizacion Mundial de la Salud (Oms) como
“El uso deliberado de la fuerza fisica o el poder, [...] que cause
o tenga muchas probabilidades de causar lesiones, muerte, dafios
psicologicos, trastornos del desarrollo o privaciones” (Oms 1996).

Luego de haber explicado brevemente el concepto de género
y de violencia, es necesario tratar el tema de la violencia de géne-
ro. Existe una gran variedad de conceptos referentes a la violencia
de género, siendo el siguiente uno de ellos:

“Se entiende por violencia de género el ejercicio de la violencia
que refleja la asimetria existente en las relaciones de poder entre
varones y mujeres, y que perpetta la subordinacion y desvalori-
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zacién de lo femenino frente a lo masculino. Esta se caracteriza
por responder al patriarcado como sistema simboélico que deter-
mina un conjunto de practicas cotidianas concretas, que niegan
los derechos de las mujeres y reproducen el desequilibrio y la
inequidad existentes entre los sexos. La diferencia entre este tipo
de violencia y otras formas de agresion y coercion estriba en que
en este caso el factor de riesgo o de vulnerabilidad es el solo hecho
de ser mujer” (Rico 1996: 8).

Por otro lado, la Organizacion de las Naciones Unidas (ONU)
propuso en el articulo 1 de la Declaracion sobre la eliminacién de la
violencia contra la mujer como definicién de violencia de género,
todo acto de violencia basado en la pertenencia al sexo femenino
que tenga como resultado, ya sea posible o real, un dafo o sufri-
miento fisico, sexual o psiquico. Lo anterior incluye las amenazas,
la coercion o la privacion arbitraria de libertad, ya sea que ocurra
en la vida publica o en la privada.

Surge entonces la duda respecto a por qué las mujeres sufren
en mayor medida esta violencia, la cual ha sido perpetuada por mu-
cho tiempo. Una de las explicaciones es la cultura del patriarcado,
el cual se ha arraigado en la forma de pensar y actuar de muchas
personas a lo largo de las distintas épocas de nuestra era. En las
sociedades patriarcales, los hombres tienen el dominio y el género
femenino es oprimido solo por el hecho de ser mujeres, negan-
doseles el acceso a las instituciones importantes y de poder en la
sociedad. Debido a lo anterior los hombres, aprovechando los be-
neficios que obtienen con el patriarcado, suelen ejercer la violencia
de género contra las mujeres.

La violencia de género puede presentarse en forma de violencia
econdmica, psicoldgica, emocional, fisica, sexual y digital. A su
vez, puede ser perpetuada por familiares, comparfieros de trabajo,
parejas sentimentales, amigos, entre otros. A manera de ejemplo,
la violencia de género suele manifestarse cuando una persona sufre,
a causa de otra, actos de intimacién, amenazas, insultos, golpes,
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acoso sexual, violaciones, la prohibicién de asistir al trabajo o a
la escuela, entre muchas otras conductas negativas.

Es asi que esta violencia se ha convertido en un problema uni-
versal, donde mujeres, nifias y adolescentes requieren de una pro-
teccion especial. La Convencion Interamericana para Prevenir,
Sancionar y Erradicar la Violencia contra la Mujer (Convencion
de Belém do Pard) es uno de los instrumentos internacionales
mas importantes en materia de protecciéon contra la violencia ha-
cia las mujeres.

La Convencién de Belém do Para reconoce el derecho de las
mujeres a vivir una vida libre de violencia fisica, sexual y psico-
logica, tanto en el ambito publico como en el privado. Ademas,
define en su articulo 1 que la violencia contra la mujer es “cualquier
accion o conducta, basada en su género, que cause muerte, dafio
o sufrimiento fisico, sexual o psicoldgico a la mujer [...]"

Otro instrumento de proteccidn es la Convencion sobre la eli-
minacion de todas las formas de discriminacién contra la mujer
perteneciente al sistema de la ONU, donde se condena la discrimi-
nacion contra la mujer y se establece que los hombres y las mujeres
deben gozar de una igualdad de facto, segtin los articulos 2 y 4.
Igualmente, los Estados parte de la Convencién estan obligados
a tomar acciones pertinentes encaminadas a eliminar todas las for-
mas de discriminacién contra las mujeres.

Ahora bien, en lo que respecta a la problematica real de la vio-
lencia de género, en el afio 2020 el Instituto Nacional de Estadistica
y Geografia (INEGI) publicé los resultados de una investigacion
sobre violencia contra las mujeres en México. De dicha investiga-
cidén se obtuvo que, en cuanto a la violencia por parte de la actual
o ultima pareja, 4 de cada 10 mujeres han sido violentadas a lo
largo de su relacién y 3 de cada diez la han vivido recientemente.
A su vez, el INEGI mencion6 que en el ambito laboral la violencia
que mas se presenta en contra de las mujeres es la discriminacion,
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en el ambito comunitario la violencia sexual y en el ambito familiar
la violencia emocional.

Por su parte, la Entidad de las Naciones Unidas para la Igual-
dad de Género y el Empoderamiento de las Mujeres (ONU Muje-
res) informd que a nivel mundial aproximadamente 736 millones
de mujeres han experimentado alguna vez violencia fisica o sexual,
640 millones de mujeres han sido objeto de violencia de pareja
y que al menos 81,000 mujeres y nifias fueron asesinadas en el
afno 2020, siendo el 58 % de dichas victimas asesinadas por parte
de sus parejas o familiares.

De lo anterior, podemos afirmar que la violencia de género
ha colocado a las mujeres en una situacion de desventaja frente
alos hombres, lo que ha contribuido a violaciones de sus derechos
e impedimentos para gozarlos y disfrutarlos. Se trata de un bino-
mio inseparable, la violencia y el género, debido a que la violen-
cia se utiliza como mecanismo para conseguir influencia respecto
al género, convirtiéndose en una conducta que provoca desigual-
dad (Exposito 2011: 20).

Sin duda, la problematica de violencia de género debe ser tratada
desde un enfoque multidisciplinario tomando en cuenta las areas
de la psicologia, sociologia, antropologia, pedagogia, entre otras.
Lo anterior, debido a que este tipo de violencia tiene rasgos multi-
facéticos, socioculturales y antijuridicos (Paez 2011).

En definitiva, las mujeres a lo largo de sus vidas se han enfren-
tado, y seguiran enfrentando, con el grave problema que repre-
senta la violencia de género. Desafortunadamente, las conductas
de violencia hacia las mujeres siguen en aumento y cada vez surgen
nuevas formas de perpetuar esta violencia. En el siguiente capitulo
se analizard un tipo especifico de violencia, la violencia de género
ejercida a través de las nuevas tecnologias.

82 | Ao 2022, Volumen 5, NUmero 2: Julio-Octubre 2022

CC 4.0 2022. Academia Interamericana de Derechos Humanos
https://www.academiaidh.org.mx/revista-akademia



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://www.juridicas.unam.mx  https://biblio.juridicas.unam.mx/bjv  https://revistas-colaboracion.juridicas.unam.mx/

La violencia de género a través de los...

IV. LA VIOLENCIA DE GENERO A TRAVES
DE LAS NUEVAS TECNOLOGIAS

Ya se desarroll6 en parrafos anteriores que todo aspecto de la
vida humana se va transformando con el desarrollo cada vez ma-
yor y mas acelerado de las tecnologias digitales. Desafortunada-
mente se reproducen de igual manera patrones negativos, como
lo es la violencia de género. Este tipo de agresiones se ha descrito
con distinta terminologia, una de ellas es control coercitivo facilitado
por la tecnologia, o de forma acortada, abuso facilitado tecnologi-
camente o abuso tecnoldgico. Todas son terminologias aceptadas
y describen el fendmeno de que la tecnoldgica crea oportunidades
a los agresores para monitorear y controlar a sus victimas o sobre-
vivientes, agravando el dafio provocado por la violencia doméstica
(Lo 2021: 283).

Ahora bien, es verdad que la violencia de género a través de las
redes sociales es algo sobre lo que se debe de tomar conciencia
y existen, como se ha visto, diversos estudios y analisis del fenome-
no. Sobre todo, en el tema de relaciones entre adolescentes y jove-
nes, quienes son las ylos que se desenvuelven mas en los ambientes
digitales. Sin embargo, el ciberacoso y la violencia de género ejer-
cida a través de las redes sociales son s6lo una de las modalidades
que existen en relacion con la violencia ejercida a través de las
tecnologias digitales (Lo 2021: 283).

Es obvio suponer que las redes sociales no sélo afectan a la
poblacién adolescente o adulta joven en el mundo, pues indepen-
dientemente de la edad, una multitud de personas hacen uso de
estas redes. Un ejemplo es la plataforma Facebook, ya que un es-
tudio realizado en Estados Unidos durante 2021 encontrd que los
porcentajes de usuarios en edades de 18 a 29,30 a 49 y 50 a 64 que
utilizan la plataforma Facebook son relativamente similares. Estos
porcentajes son 70, 77 y 73 por ciento respectivamente, lo que con-
vierte a Facebook y YouTube en las plataformas mas usadas por la
poblacién indistintamente de la edad, asi como las que mas utiliza
la gente mayor de 65 afos (Auxier y Anderson 2021: 6).
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A criterio de quienes escribimos el enfocar la mayoria de los
estudios a hablar sobre la poblacién mas joven invisibiliza a las
personas de edad mas madura y hace suponer que la problematica
no les afecta a mujeres mayores de 30 afos, por ejemplo. Ahora
bien, como ya se comentd, la situacion de las redes sociales solo
forma una parte de todo el entramado de las nuevas tecnologias
y es el camino por el cual transitan tendencias de las cuales apenas
estamos viendo sus efectos. Una de estas tendencias que ya se co-
mento en parrafos anteriores es el llamado IoT.

A través del IoT se conecta un numero cada vez mas amplio
de artefactos cotidianos que conforman ambientes enteros denomi-
nados inteligentes. Entre estos ambientes inteligentes encontramos
casas e incluso ciudades (Zheng 2018). El fenémeno de las casas
inteligentes es ain algo muy novedoso y son pocas las personas
que pueden afirmar tener una de estas viviendas casi en su to-
talidad, por ello el riesgo que éstas representan para las victimas
de agresiones familiares apenas se esta tomando en consideracion
(Slupska y Tanczer 2021: 664 y 667).

Aquellas mujeres que viven con sus violentadores pero ade-
mads en una casa inteligente son propensas a sufrir novedosos
tipos de violencias o acosos, tales como el que les impidan dor-
mir a través de encender y apagar luces de la casa o encendiendo
las bocinas de un sistema de sonido. Aunado a eso se puede dar un
control de la victima por medio de camaras de seguridad instala-
das, por medio de sensores o cualquier cosa que esté conectada
via Internet instalada en la vivienda. El agresor ni siquiera tiene
que estar en el lugar para poder realizar este tipo de acoso o vio-
lencia (Dw Documental 2022).

Este tipo de violencia no se observa a través de efectos o secue-
las fisicas, puesto que muchas veces genera afectaciones psicolo-
gicas a las victimas. Cuando se trata de dispositivos inteligentes
los agresores no sélo controlan conociendo la ubicacién de sus
esposas, parejas o familiares. También pueden provocar un gran
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sentimiento de inseguridad o desconfianza sobre si mismas a las
mujeres, pues manipulando los dispositivos pueden borrar graba-
ciones, conversaciones o manipular datos para que no coincidan
con la percepcion de ellas. Esto puede hacer creer a las victimas
que estan equivocadas o que inventan cosas, sumiéndolas en un
estrés profundo. Los abusos también llegan en forma de inferir
conocer conversaciones privadas dando a entender una especie
de amenaza sobre la victima de que siempre esta vigilada (Redac-
cion Yahoo! Finance 2021).

Refuge es una asociacion caritativa con sede en Reino Unido
dedicada a combatir la problematica de la violencia de género. Esta
asociacion dirige la Linea de Ayuda contra la Violencia Doméstica,
que es la puerta de entrada a las mujeres para acceder a la atencién
especializada en Reino Unido. Dicha asociacion junto con Avast,
empresa dedicada a la produccion de software de ciberseguridad,
realizaron una investigacion en la que se detectaron los principales
dispositivos reportados por victimas de abuso doméstico como
herramientas utilizadas por sus agresores. Tales dispositivos son: i)
ring doorbells, ii) Amazon Alexa y Echo, iii) Google home hub, iv)
sistemas Nest y termostatos inteligentes, v) Smart TVs, vi) Smart
plugs, vii) rastreadores de ejercicios y relojes inteligentes, viii) sis-
temas inaldmbricos, ix) candados inteligentes, y x) cdmaras de TV
de circuito cerrado (Ccrv) (Macej 2021).

El abuso tecnoldgico es una vivencia comun en sobrevivientes
de violencia doméstica, pues los agresores pueden manipular la tec-
nologia para acosar y manipular a través de manipulacién emocio-
nal. Esta violencia también incluye la que se ejerce a través de las
redes sociales y la divulgacion de imagenes o videos intimos sin con-
sentimiento y que se conoce como porno venganza. Dichas tacticas
no son nuevas, sin embargo, las nuevas tecnologias las hacen menos
laboriosas y que consuman menos tiempo (Lo 2021: 283).

La pandemia provocada por la Covip-19 tuvo como respuesta
de casi todos los gobiernos del mundo un cese temporal de acti-

ARO 2022, Volumen 5, NUmero 2: Julio-Octubre 2022 | 85

CC 4.0 2022. Academia Interamericana de Derechos Humanos
https://www.academiaidh.org.mx/revista-akademia



Esta revista forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
http://lwww.juridicas.unam.mx  https://biblio.juridicas.unam.mx/bjv  https://revistas-colaboracion.juridicas.unam.mx/

Revista Internacional y Comparada de Derechos Humanos

vidades y un confinamiento mas o menos riguroso dependiendo
del pais. Esto trajo consigo que muchisimas personas se volcaran
a la utilizacion de las tecnologias de la informacién y la comuni-
cacion. Lo anterior se dio tanto para realizar labores profesionales
o educativas, como para conectar con seres queridos a través de re-
des sociales, todo por medio de dispositivos inteligentes. Sin em-
bargo, esta tecnologia también se ha utilizado para intimidar,
acosar y aislar atin mas a las parejas de su red de apoyo, haciendo
mas dificil que escapen de sus abusadores (Grierson 2021).

Un reporte temprano en 2021 de Avast, empresa socia de Refu-
ge, encontrd en Reino Unido un incremento del 93% en el uso de
aplicaciones con programas para stalkear, comparado con el mismo
periodo en el afio 2020. Dichas aplicaciones son las usadas frecuen-
temente por agresores domésticos para monitorear a sus parejas
(Grierson 2021). Asi pues, se observa que el problema del abuso
tecnolodgico, ya de por si en aumento, sélo se increment6 debido
a la pandemia de Covip-19.

Como se pudo observar, el uso de las nuevas tecnologias
y el auge del I0T, potenciado a raiz de la pandemia de Covip-19,
ha traido consigo el aumento de tipos de violencia de género. Debi-
do a que ahora se ejerce control por medio de aparatos conectados
a Internet, redes sociales, cimaras de seguridad, entre otros apara-
tos, no cabe duda de que las nuevas tecnologias digitales, incluido
el IoT, se han convertido en una via utilizada por agresores para
ejercer la violencia de género.

Ante la ola tan creciente de abusos en contra de las mujeres
a través de la tecnologia no queda mas que preguntarse, ;se esta
realizando alguna accion para prevenir esto desde el ambito juridi-
co? ;es el problema del abuso tecnoldgico ejercido a través del IoT
un tema sobre la agenda de los Estados? Estas interrogantes se plan-
tea resolverlas en el apartado siguiente.
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V. REFLEXIONES SOBRE LAS FORMAS DE COMBATIR
Y ERRADICAR LA NUEVA MODALIDAD DE LA VIOLENCIA

Luego de tratar el tema de la violencia de género, especialmente
la que es ejercida a través de las nuevas tecnologias, es necesario
ahondar en las acciones que se estan ejecutando en el ambito ju-
ridico para frenar estos tipos de abusos. Esto, para analizar si son
necesarias y pertinentes al combatir las distintas formas de violen-
cia de género, incluidas las ejercidas a través del IoT. Lo anterior,
desde una perspectiva comparada tomando en cuenta la situacion
de distintos paises.

Comenzaremos el estudio con el caso de México. En el afio 2021
entrd en vigor la Ley Olimpia, que en realidad no es una ley sino
un conjunto de reformas al Cédigo Penal Federal y a la Ley General
de Acceso de las Mujeres a una Vida Libre de Violencia, con el fin de
castigar la violencia de género ejercida a través de medios digitales.

La Ley Olimpia adquirié su nombre gracias a la impulsora de di-
chas reformas, la activista Olimpia Corral Melo. Olimpia, quién
es originaria de Puebla, México, a los 18 afios fue victima de violen-
cia digital ya que se difundié sin su consentimiento un video inti-
mo sobre ella. Luego de darse cuenta del tipo de violencia que habia
sufrido, Olimpia decidié presentar una iniciativa de ley para que se
tipificaran ciertas formas de violencia digital como delito en Pue-
bla. Después, dicha iniciativa llegé al Congreso de la Unién y se
realizé una reforma a nivel nacional.

La Ley General de Acceso de las Mujeres a una Vida Libre
de Violencia fue reformada al adicionar un capitulo sobre la violen-
cia digital y violencia mediatica. En el articulo 20 Quater, la violen-
cia digital fue definida como toda accién dolosa realizada mediante
el uso de tecnologias de la informacién y comunicacion, donde
se exhiba contendido intimo de indole sexual de una persona sin su
consentimiento.
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Por otra parte, el articulo 20 Quinquies de la misma ley refiere
que la violencia mediatica es ejercida a través de medios de co-
municacion cuando se promueven estereotipos sexistas, se realiza
apologia de la violencia contra las mujeres y se permiten y produ-
cen discursos de odio sexista asi como discriminacién de género.

Resulta interesante que otra de las reformas a la Ley antes men-
cionada, en el articulo 20 Sexies, consistié en obligar a los agentes
del Ministerio Publico, jueces y juezas a ordenar de manera inme-
diata a empresas de plataformas digitales, medios de comunicacion,
redes sociales o paginas electrénicas la eliminacion de imagenes,
videos o audios que estén relacionados con investigaciones sobre
violencia digital y mediatica.

Asimismo, el Codigo Penal Federal adicioné un capitulo el cual
lleva por titulo Violacion a la Intimidad Sexual, donde establecio
en el articulo 199 Octies como delito el divulgar, compartir, dis-
tribuir, o publicar imagenes, videos o audios de contenido inti-
mo sexual de una persona mayor de edad sin su consentimiento.
La persona que cometa dicha conducta serd sancionada con una
pena privativa de la libertad de tres a seis afios en prision.

Por otro lado, en el afio 2021 se aprobo en Argentina un proyec-
to de ley con el propdsito de que los propietarios o administrado-
res de plataformas virtuales tengan la obligacion de retirar de las
mismas el contenido sexual intimo que llegase a ser exhibido sin el
consentimiento de las mujeres. A su vez, se propuso incorporar
a la Ley 26.485 de proteccidn a las mujeres contra la violencia,
el concepto de violencia digital o en linea.

Ademas, en la ciudad de Buenos Aires, Argentina, se tipificaron
los delitos de difusién no autorizada de imagenes o grabaciones
intimas para mayores de edad, el acoso y hostigamiento digital,
el acoso sexual y la suplantacion digital (ONU Mujeres 2022a: 74).

En el afo 2018, Brasil reconoci6 que la violacion de la intimidad
de una mujer configura violencia doméstica y familiar. Ademas,
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establecié como delito el registro y almacenamiento no autoriza-
do de la intimidad sexual, el montaje en fotos, videos y audios
que incluyan a una persona en escenas intimas y la divulgacién
de imagenes de violaciéon (ONU Mujeres 2022a: 75).

En Bolivia, se aprobd en el aflo 2020 un proyecto de refor-
ma sobre el tema de violencia digital contra las mujeres. Dicho
proyecto, fue presentado con la intencién de modificar la Ley N°
348 al incluir la definicion de violencia digital y el Cédigo Penal
del Estado para tipificar la violencia digital contra la mujer como
un delito publico.

Por su parte, el Estado de Ecuador en 2020 present6 el proyec-
to de modificacion a la Ley para Prevenir la Violencia, el Acoso
Digital y la Violacién a la Intimidad. Lo anterior, con el propdsito
de incluir la violencia sexual digital y el ciberacoso sexual como
violencia a través de medios digitales y tipificar esas conductas
como delitos en el Cédigo Penal.

Por el contrario, Chile aun no cuenta con un marco legal inte-
gral en materia de violencia digital. Sin embargo, se han presentado
proyectos de ley para introducir nuevos tipos penales y sancionar
conductas relacionadas con la violencia ejercida a través de la tec-
nologia. Un ejemplo de lo anterior es el proyecto de Ley sobre el De-
recho de las Mujeres a una Vida Libre de Violencia, cuya intencién
es legislar sobre el tema de violencia, incluida la ejercida en linea,
asi como la difusién de material intimo sexual no consentido.

Asimismo, en Nicaragua tampoco existe una legislacion especifica
sobre violencia de género digital. Fue en el afio 2020 cuando dicho
Estado aprobo la Ley Especial de Ciberdelitos, donde se incluyeron
las amenazas, el acoso y el acoso sexual a través de las TIC, como
conductas merecedoras de sanciones (ONU Mujeres 2022a: 79).

Otro de los paises donde se comenzd a legislar sobre la violencia
a través de las nuevas tecnologias es Espafa. En la ciudad de Gali-
cia, al noroeste del Estado, se modificé en el afo 2021 la Ley de Vio-
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lencia de Género, donde se tipificé como delito la violencia digital.
Ademas, con el propésito de proteger a las victimas de violencia
digital, el parlamento de Galicia comunic6 que pondria en funcio-
namiento politicas de prevencion en contra de dichas conductas.

Como pudimos observar, algunos de los Estados con la in-
tencién de regular la violencia de género a través de las nuevas
tecnologias decidieron adoptar reformas legislativas en sus codi-
gos penales y leyes generales sobre proteccién hacia las mujeres,
a su vez, otros Estados presentaron proyectos de reformas a la ley.
Lo anterior, con el propdsito de definir la violencia digital ademas
de establecer como delito el compartir, distribuir o exhibir, sin el
consentimiento de la persona, material intimo de indole sexual,
acciones que pueden asegurar una proteccion a las victimas y la
erradicacion de este tipo de violencia.

Pero, la proteccion hacia las victimas y la erradicacion de dicho
tipo de violencia de género va mas alla de realizar simplemente re-
formas legislativas, ya que para contar con un verdadero acceso a la
justicia y obtener una reparacion del dafio se requiere a su vez con-
tar con eficientes y capacitados operadores juridicos, mecanismos
de proteccion a victimas, garantias de no repeticion, entre otras
cuestiones. Es asi, que realizar reformas legislativas por si solas
no es la solucién para proteger a las victimas de violencia de género
a través de las nuevas tecnologias, mucho menos para erradicarla.

Ademas, algunos tipos de violencia de género quedan desaper-
cibidos por parte de los Estados y aun no son considerados delitos,
ni cuentan con sus propias definiciones, por lo tanto, siguen sin ser
reconocidos como violencia y se genera un estado de vulnerabili-
dad para quienes sufren esas conductas, ya que no cuentan con una
proteccion adecuada. Sin duda, los Estados presentan una insufi-
ciencia legislativa respecto a todos los tipos de violencia ejercida
a través de las nuevas tecnologias, ademas de no contar con accio-
nes para combatir este tipo de violencia y, en un futuro, erradicarla.
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Por otra parte, en lo que respecta a la creacion de politicas publi-
cas, ONU Mujeres advirtié que en América Latina existe una caren-
cia de acciones para combatir la violencia digital de género contra
las mujeres. Aun no se incluye de manera integral el tema de la
violencia digital en los planes nacionales de los Estados america-
nos, quedando desapercibida esta problematica, a pesar de su gran
crecimiento en la actualidad (ONU Mujeres 2022b: 81).

Resulta entonces importante mencionar algunos de los Estados
que han llevado a cabo politicas publicas en contra de la violencia
digital. Concretamente, Peru cre6 el Programa Nacional contra
la Violencia Familiar y Sexual (PNCVEs) con el objetivo de hacer
visible la violencia en linea y crear una plataforma donde las per-
sonas pudieran denunciar actos de acoso virtual y asi generar es-
tadisticas de este fenomeno.

En el caso de México, en el afio 2016 se implement6 el Plan
de Acciones Publicas a emprender de manera integral para visi-
bilizar y prevenir la violencia y acoso sexual en las redes sociales.
A la par, se habilité un portal en linea oficial donde se incluyeron
materiales educativos respecto a como fortalecer la seguridad digi-
tal, y en los casos de violencia cibernética, conocer como denunciar
y buscar asesoria.

Por su parte Argentina, durante la situacion de emergencia sani-
taria provocada por la pandemia de Covip-19, mediante la Unidad
Fiscal Especializada en Delitos y Contravenciones Informaticas de la
Ciudad de Buenos Aires, realizd capacitaciones en el tema de di-
fusion de contenido intimo sin el consentimiento de las personas.

De igual manera, Ecuador durante la pandemia de Covip-19 ge-
nerd una politica publica con el objetivo de que el internet sea utili-
zado de forma segura, sana y constructiva. Lo anterior, promoviendo
la prevencion de la violencia y generando protocolos de actuacion.

A pesar de que algunos paises han creado e implementado po-
liticas publicas enfocadas en la problematica de violencia digital
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de género contra las mujeres, para poder afirmar que estas accio-
nes han favorecido en la erradicacién y combate de esta violen-
cia se requiere conocer los alcances de dichas politicas publicas,
su aplicacidn, diagnoésticos y evaluaciones, los cuales no han sido
propiamente divulgados. Es asi que, las politicas publicas pueden
ayudar en la problematica de la violencia de género a través de las
nuevas tecnologias, a menos que dichas politicas no sean aplicadas
correctamente, no cuenten con diagnosticos positivos y no causen
un verdadero impacto favorecedor en las victimas.

Ahora bien, en relacion con la violencia de género que puede
ser efectuada por medio del uso de camaras de vigilancia, asistentes
virtuales o aparatos conectados en el 10T, esta queda desapercibida
por parte de los Estados al no incluirla en sus reformas legislativas,
politicas publicas ni agendas. Es por esto, que no se cuenta con nin-
gun tipo de forma para poder combatir y erradicar la violencia
a través del IoT.

Para poder prevenir y atender de manera integral la violencia
digital de género, expertos proponen generar politicas publicas
de educacion digital con enfoque en derechos humanos y género,
garantizar reformas legislativas encaminadas a definir y sancionar
la violencia digital, promover la colaboracion entre autoridades,
la sociedad civil, las plataformas digitales y la academia, revisar
el sistema judicial a fondo e implementar protocolos de atencion
a victimas de violencia digital (Comisién de Derechos Humanos
de la Ciudad de México: 114-115).

Como se pudo comprobar, aun falta mucho por hacer para erra-
dicar la nueva modalidad de violencia de género. Debe ser obli-
gacion de los Estados esforzarse en mayor medida para impulsar
reformas legislativas integrales para proteger a las victimas de vio-
lencia de género, tomando en cuenta aspectos sociales, culturales,
educativos, entre otros, ademas de crear mecanismos de protec-
cién, garantizar un verdadero acceso a la justicia y el derecho a vivir
una vida libre de violencia.
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Por lo que, los avances que han sido realizados por los Esta-
dos en materia de politicas contra la violencia de género ejercida
a través de las nuevas tecnologias digitales si son necesarios y per-
tinentes, pero no del todo suficientes para combatirla y erradicarla.

Lo ideal seria, que los Estados presten especial atencion a las nue-
vas formas de violencia de género, que detecten los problemas espe-
cificos que se presentan al utilizarse las nuevas tecnologias digitales,
incluido el uso del IoT, y que creen de manera integral, al incluir
alos poderes legislativos, judiciales y ejecutivos, reformas legislati-
vas y politicas publicas en la materia, pero, con un verdadero me-
canismo de garantias de cumplimiento y proteccion a las victimas.

VI. CONCLUSIONES

Se demostr6 que las tecnologias de la informacién y la comu-
nicacion, asi como los dispositivos que conforman el IoT supo-
nen ahora la cotidianidad de millones de personas. Actualmente
las interacciones humanas por Internet y a través de todas estas
tecnologias son mas frecuentes y la tendencia no hace mas que
crecer. De hecho, eventos como la pandemia provocada por la Co-
vID-19 vienen a demostrar lo indispensables que se han hecho estas
interacciones en la vida de los seres humanos del siglo XXI. Estas
al ser un reflejo digital de las reales también arrastran los aspec-
tos positivos y negativos de las interacciones personales, incluida
la violencia de género.

Por otro lado, se explicé la grave problematica de violencia
de género y la situacidon de vulnerabilidad que viven, y han vi-
vido, las mujeres. A pesar de que existe un gran nimero de ins-
trumentos juridicos de proteccion hacia las mismas a una vida
libre de violencia, la realidad es que la ola de violencia de género
solo sigue creciendo y manifestandose a través de distintas, y cada
vez nuevas formas.
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Ahora, no solo se ejerce violencia hacia las mujeres con golpes,
insultos, prohibiciones, amenazas o violaciones, sino que las nuevas
tecnologias digitales se han convertido en la via utilizada por los
agresores para ejercer control sobre estas y perpetuar la violencia
de género. Esta forma de violencia digital incluye a su vez distintas
modalidades. No solo se ejerce violencia por medio de las redes
sociales, el ciberacoso o la difusién de contenido intimo sexual.
Ahora también se monitorea y controla a través de dispositivos
conectados a Internet, como camaras de vigilancia, debido al gran
auge del IoT.

Es asi, que la violencia digital resulta importante de analizar
y prevenir, ya que ahora el agresor no necesita estar cerca de la
victima para poder ejercer la violencia de género. Esta violencia
no supone un dano fisico o palpable hacia la victima, sin embar-
go, las secuelas psicoldgicas y emocionales que ocasiona resultan
graves y muy perjudiciales para quienes la sufren.

La violencia ejercida por medio de las redes sociales o con la mo-
dalidad de cibervenganza a través de la divulgacion de material
intimo de la victima esta bien documentada, y diversas acciones
se han realizado ya por la via juridica, como se demostré a través
de la investigacién. Sin embargo, las situaciones mas novedosas
como aquellas agresiones perpetradas por medio de dispositivos
inteligentes o ambientes tales como las casas inteligentes, atin estan
fuera del foco mediatico general.

Cabe aclarar, que no podemos afirmar que las nuevas tecnolo-
gias son buenas o malas como tal. El problema, es el uso que se les
ha dado, en este caso al ser empleadas por agresores para ejercer
violencia de género y la poca, o casi nula, regulacion respecto a su
uso. Por lo que, una de las soluciones se encuentra en regular, legis-
lar y monitorear el uso de las nuevas tecnologias, asi como el del IoT.

La problematica va avanzando junto con las nuevas tecnologias
digitales, y como se puede apreciar, todo apunta a que el futuro
proximo y lejano estara cada vez mas influenciado por el [oT y
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sus derivados. Por ende, consideramos que es fundamental aten-
der de forma pronta y precisa las nuevas modalidades de violen-
cia surgidas a raiz del fenomeno digital. De no hacerse se estaria
dejando de lado un aspecto muy importante que ya es irrempla-
zable en la vida humana y que, como tal, afecta cada faceta de la
vida. Esto incluye la violencia de género que aun viven millones
de mujeres en el mundo.
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